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RESUMO

Um code smell é uma indicacao superficial que geralmente corresponde a um
problema maior no cédigo. Sendo assim, a presenca dos code smells sao indicios de que
um cédigo-fonte pode ser melhorado, podendo chegar a condenar uma aplicacao se nao
tratados a tempo, levando entao a necessidade da refatoracao desses cédigos. Visando
esse contexto, este trabalho tem como objetivo realizar um estudo de caso sobre code
smells em cbédigos de linguagem de programacao C#. Realizando a deteccao e andlise
das vulnerabilidades dos code smells em um projeto ja existente, sequentemente com o
auxilio de ferramentas foi realizada a remocao e refatoracao dos casos detectados. Ob-
tendo como resultado dos estudos aplicados no projeto, diversas melhorias na qualidade
do codigo-fonte e remocao das vulnerabilidades detectadas, seguindo as métricas do code

smell.

Palavras-chave: Code smells. Linguagem de programacao C#. Andlise de vul-

nerabilidades. Refatoracao.



ABSTRACT

A code smell is a superficial indication that generally corresponds to a major
problem in the code. Thus, the presence of code smells is an indication that a source
code can be improved, and may even condemn an application if not treated in time, thus
leading to the need for refactoring these codes. In this context, this work aims to carry
out a case study about code smells in C# programming language codes. Performing the
detection and analysis of code smells vulnerabilities in an existing project, subsequently
with the help of tools, the detected cases were removed and refactored. Obtaining as
a result of the studies applied in the project, several improvements in the source code

quality and removal of detected vulnerabilities, following the code smell metrics.

Keywords: Code smells. C# programming language. Vulnerability analysis.

Refactoring.



1 Introducao

A computacao de forma geral, estd sempre em constante evolucao mudando e
facilitando a vida das pessoas no decorrer da historia da humanidade. Seja por exemplo,
com a criacao de telecomunicagoes, ou até mesmo passando pela automagao de processos
complexos (BARRA et al.| [2006]).

Grande parte desses beneficios gerados pela tecnologia, sao alcancados através
do desenvolvimento de softwares. Ato ao qual, é realizado um conjunto de procedimentos
estratégicos e organizados com o propédsito de arquitetar, desenvolver, manter e testar
uma aplicacao. Sempre buscando desenvolver um produto ao qual a uniao da tecnologia
e estratégia, se torne uma solucao para necessidades de um negdcio (PADUA PAULA
FILHO, 2003).

Um software em sua estrutura bésica, ¢ composto por uma série de conjunto de
codigos interligados e relacionados, utilizando determinadas linguagens da computacao
que acabam formando um produto virtual. Sendo assim, os usudrios ao utilizar esses
produtos nao visualizam os c6digos, pois essas instrucoes sao traduzidas ou materializadas
para ser apresentadas de forma diferente nas telas dos aparelhos eletronicos (PADUA
PAULA FILHO, [2003).

Entao a etapa de desenvolvimento de cédigos, se torna um processo complexo
ao qual pode envolver diversos profissionais, sendo que o papel do desenvolvedor é criar
diversas sequencias de codigos podendo ser um conjunto de ordens, agoes consecutivas,
dados e algoritmos. Esses codigos quando executados, fazem com que a aplicagao opere e
execute suas fungoes para qual foi programada, permitindo o programa criado controlar
comportamentos fisico e l6gico de uma méaquina (MEDINA; FERTING] 2006).

Para o desenvolvimento dos cédigos, os programadores utilizam-se das linguagens
de programacao, que devem ser dominadas pelos profissionais da area. As linguagens
funcionam como um sistema de comunicacao estruturado, composto por conjuntos de
simbolos, palavras-chave, regras semanticas e sintaticas, que permitem o entendimento
entre um programador e uma maquina (MEDINA; FERTING, [2006)).

Porém, quando o desenvolvedor nao possui o dominio necessario sobre a lingua-
gem, ele estd muito propenso a acabar gerando bugs no software ao qual estd desenvol-
vendo, gerando falhas no momento de executar a aplicagao, resultando em um compor-
tamento incorreto, inesperado ou fora do que tenha sido pretendido pelo desenvolvedor.
Essas falhas podem desencadear em diversos problemas incomodos, como perda de de-
sempenho, travamentos e roubo de informagoes sigilosas (MEDINA; FERTING] 2006).

Um dos erros mais comuns, que sao cometidos por profissionais que nao possuem



o dominio necessario da tecnologia utilizada no processo de desenvolvimento de cédigos,
sao os code smells. Que segundo (FOWLER] [1999), um code smell é uma indicacao
superficial que geralmente corresponde a um problema maior no cédigo. E apesar de nao
serem bugs, certamente podem condenar um software se nao forem tratados a tempo,
sendo um indicador de que ha um problema maior na aplica¢cao, mas podendo nao ser o

problema em si, levando entao a necessidade da refatoracao desses cédigos.

Sendo também um dos fatores que mais contribuem para geracao dos code smells,
as diversas intervencoes realizadas por diferentes desenvolvedores durante o ciclo de vida

de um software, causando iniimeros problemas estruturais no mesmo.

Desde que o termo code smells foi utilizado pela primeira vez, ele vem sendo cata-
logado, possibilitando atualmente dividir os tipos em grupos. Como por exemplo, o code
smell Duplicated Code, que pode acabar diminuindo a performance do software, causando
problemas em atividades na fase de manutencao e aumenta as chances da introducao de
erros na aplicagao (LANZA; MARINESCU, 2010)).

Visando esse contexto, o presente trabalho tem como objetivo a realizacao de
um estudo de caso onde foi desenvolvido uma anélise de vulnerabilidades do tipo code
smells e na sequéncia sua refatoragao. Tendo como objeto de estudo uma base de coédigos
na linguagem de programacao C#, pertencentes ao projeto Agrinvest da empresa Bitzen

Tecnologia de Maringa, PR.

Para atingir o objetivo, foi efetuado por meio da utilizacao e estudo das ferramen-
tas Resharper e SonarQube, a realizacao da deteccao dos code smells presentes na base,
analisando os tipos detectados, suas vulnerabilidades, impactos negativos e por fim reali-
zando a refatoracao dos mesmos. Obtendo os dados gerais do projeto e seus code smells
mapeados por meio da andlise efetuada, sendo sequentemente tratados com o intuito de

melhorar a qualidade do cédigo final e remover suas vulnerabilidades.

2 Trabalhos Relacionados

O trabalho de Freitas (FREITAS, 2017, apresenta um estudo sobre a relacao
entre code smells e problemas de design, se utilizando de estudos qualitativos em micro-

empresas de software, para a realizacao do desenvolvimento do trabalho.

Tendo em vista que o code smell é um potencial problema de desing localizado em
determinado parte do codigo de fonte, e pode indicar deficiéncias que podem influenciar
na facilidade de manutencao, de testes e confiabilidade do software. O autor utilizou tres
tipos de estudos, sendo um estudo preliminar e dois estudos experimentais, com o foco

em investigar a qualidade do design de sistemas de softwares através da utilizacao de



ferramentas de deteccao. Obtendo como resultado a indicacao que existem relacao entre
os Code Smells God Class, Data Class, Shotgun Surgery, Refused Bequest e Feature Envy
com problemas de design associados a dificuldades no processo de manutencao de sistemas
de softwares (FREITAS| 2017).

Ja o trabalho de Flauzino (FLAUZINO et al., 2021)), aborda o tema de Pull
Requests e Code Smells na qual foram realizadas andlises em aplicagoes, sendo um estudo
empirico para investigar a correlacao de code smells em aplicativos moveis, juntamente
com suas Issues e resolucao com Pull Request feitas por colaboradores no GitHub. Para a
realizacao do trabalho, foram analisados 4 aplicativos Android e suas Issues que apresente
Pull Request, obtendo como resultado final uma constatacao que nem sempre as solugoes

de bugs sugeridas por usuarios apresentam um quadro de melhora no niimeros de smells.

O trabalho de Regis e Oliveira (REGIS; OLIVEIRA| 2018), apresenta os conceitos
relacionados a adocao de boas praticas no desenvolvimento de software, por meio de
pesquisas bibliogréaficas. Sendo definindo que anomalias em c6digos sao trechos de codigos
fonte com problemas estruturais, que podem dificultar processos como a manutengao
do cédigo e a evolucao do software, a pesquisa entao tem como contexto a melhora da

qualidade estrutural do cédigo fonte.

Sendo assim o objetivo do autor foi levantar as praticas adotadas para deteccao de
anomalias de codigo, e para alcanga-los o autor realizou mapeamento sistematico, tendo
como resultados que as praticas mais adotadas para detec¢ao de anomalias de codigo sao
as ferramentas, métricas e técnicas. E os dados levantados podem auxiliar na escolha de
praticas, e na formacao de futuros desenvolvedores (REGIS; OLIVEIRA] 2018)).

Ja o trabalho do Maciel (MACIEL et al., [2012), apresenta um experimento na
industria para mineracao visual de padroes de interacoes de programadores, tendo em vista
que as ferramentas de visualizacao de software, tem o objetivo de tornar a compreensao
de software mais efetiva. Para o desenvolvimento do artigo o autor se utilizou de recursos
de mineragao de dados para analisar e visualizar estratégias adotadas na execucao de
atividades de compreensao de software apoiadas por ferramentas de visualizacao. Obtendo
como resultados a revelagao de que as estratégias com os melhores valores de precisao e

revogagcao.

Junior e Farah (JUNIOR; FARAH, [2019), realizaram um estudo que avalia os
code smells e padroes de projeto em aplicagoes que usam as tecnologias Angular e React.
Os autores analisaram 15 aplicagoes desenvolvidas com Angular e 15 aplicagoes desen-
volvidas com React, analisando a presenca de code smells e os padroes utilizados nesses
softwares. Os resultados obtidos, sugerem que ferramentas sejam desenvolvidas para au-

xiliar na identificacao e reducao de code smells e na aplicacao de mais padroes para essas



tecnologias.

O trabalho de Gomes (GOMES et al. [2019) por sua vez, tem como objetivo
estudar a relacao entre code smells e divida técnica auto-admtida. Sabendo que code
smells podem representar problemas no codigo que podem levar a refatoracao do mesmo.
O autor realizou um analise de trés projetos de cédigo aberto para investigar a relacao
existente entre eles. Os resultados obtidos pelo autor indicam que as informacgoes de co-

mentarios podem complementar as informagcoes de code smells e apoiar os desenvolvedores
a identificar DT.

3 Metodologia

Visando atingir o objetivo proposto neste trabalho, foi utilizado como objeto de
estudo o projeto da Agrinvest, ao qual foi desenvolvido utilizando a linguagem de progra-
macao C#, pertencente a empresa de desenvolvimento de softwares, Bitzen Tecnologia de
Maringa, PR. Que para maior conhecimento, o projeto considerado se trata de uma Web

Api, que atualmente serve um aplicativo mobile e uma aplicacao Web.

Para a construcao da pesquisa e afim de iniciar o desenvolvimento da anélise de
vulnerabilidades, o primeiro procedimento realizado, foi a deteccao de code smells pre-
sentes na base de cédigos do projeto, por meio da utilizacao da ferramenta SonarQube.
O SonarQube é uma ferramenta que auxilia seus usuarios na avaliagao da qualidade e
seguranca dos seus codigos, permitindo analisar o projeto em questao por completo, de-
tectando todos os tipos de code smells presentes no mesmo (SONARSOURCE] s.d.).

Logo apés, foi realizado uma classificacao de forma geral dos tipos de code smells
detectados, analisando seus diferentes tipos, suas vulnerabilidades e impactos negativos

no projeto.

Por fim, com o auxilio do Resharper, foi feito a remocao dos code smells mapeados,
através da refatoracao dos seus cddigos e apresentando alguns exemplos da refatoracao
feita por meio de figuras. O Resharper é uma extensao do editor de codigos Visual Studio
para desenvolvedores .NET, que auxilia seus usuarios no momento em que vao desenvolver
seus codigos, tendo como uma de suas principais funcionalidades, oferecer varias solugoes
para a refatoragao de diversos tipos de code smells (JETBRAINS, [s.d.).

4 Resultados e Discussoes

A partir da inspecao completa da aplicacao Agrinvest Web Api por meio da fer-
ramenta SonarQube. Foram encontrados um total de 61 code smells detectados na lingua-

gem de programacao C#. Levando em conta que o projeto analisado, possui uma quan-



tidade préoxima a 20.000 linhas de codigos, e aproximadamente 2.000 fungoes distribuidas

em 344 classes, de acordo as informacoes cedidas pela prépria analise do SonarQube.

A Figura 1 apresenta os principais dados da anélise feita pelo SonarQube no pro-
jeto em questao. O Elemento 1 mostra se o projeto esta pronto para a producao, por
meio de uma analise de um conjunto de condicoes baseados em medidas de qualidade.
O Elemento 2 mostra a quantidade de bugs detectados pela ferramenta. O Elemento 3
mostra a quantidade de vulnerabilidades detectadas no projeto. O Elemento 4 mostra
a quantidade de possiveis vulnerabilidades que podem estar ameacando a seguranca da
aplicacao. O Elemento 5 mostra a quantidade de tempo estimada para resolver todos os
code smells presentes no projeto. O Elemento 6 mostra a quantidade total de code smells
detectados. E por fim o Elemento 7 mostra a porcentagem e o ntimero de blocos com

linhas de cédigos duplicadas no projeto.

Figura 1 — Dados da analise do SonarQube
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Com os dados gerais obtidos do projeto, é possivel visualizar todos os code smells
em formato de lista. Que por meio das funcionalidades da ferramenta é apresentado solu-
¢oes e informagoes mais detalhadas de cada caso detectado, que serao os dados utilizados

neste estudo. Na Figura 2 abaixo sao apresentados os code smells detectados pelo So-

narQube.
Figura 2 — Listagem dos code smells detectados pelo SonarQube
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Apesar do SonarQube conseguir detectar esses code smells, a ferramenta nao os
classifica de acordo aos seus tipos existentes. A aplicagao realiza uma classificacdo dos
itens por tags, s6 que nao é devidamente precisa, por tanto a maior partes das tags nao
condiz com os tipos de code smells catalogados na atualidade. Sendo assim, foi realizado
uma analise individual de cada code smell pertencente a lista, com intuito de conseguir

classificd-los de acordo ao seu tipo.

Entao os tipos de code smells encontrados e considerados para este estudo foram:



Dead code, Duplicate Code, Indecent Exposure, Temporary Field, Long Method, Object-
Orientation Abusers, Uncommunicative Name. A Tabela 1 abaixo apresenta a classifica-

¢ao dos code smells encontrados no projeto de acordo com os tipos citados.

Dead | Duplicated | Indecent Long | Temporary | OOP | Uncommunicative
Code Code Exposure | Method Field Abusers Name

27 3 8 12 1 4 6

Tabela 1 — Classificagao dos tipos dos code smells encontrados

Os dados demonstram, que a maior parte dos code smells encontrados no projeto
sao do tipo Dead Code (27). O Dead Code basicamente sao c6digos que estao presentes
na aplicacao porém nao sao utilizados, geralmente porque se tornaram obsoletos. Au-
mentando o tamanho do cédigo desnecessariamente, e tornando o suporte ao codigo mais
complexo (FOWLER, [1999). Analisando os casos separadamente, é possivel verificar al-
guns métodos que foram refeitos, porém suas versoes anteriores nao foram removidas, e

uma grande quantidade de variaveis declaradas que nao sao utilizadas.

No caso dos code smells do tipo Dead Code, a solucao para resolucao do problema
¢ bem simples. Basta localizar os code smells apontados pelo SonarQube, e com a uti-
lizagdo da extensao do Resharper, a ferramenta de refatoracao indica que o codigo nao
esta sendo utilizado, e tem como opcao de acao para resolucao do problema a exclusao do
cédigo em questao. A Figura 3 abaixo apresenta o cédigo original do projeto com o Dead

Code, e o cbdigo apds sua refatoragao.

Figura 3 — Exemplo de Dead Code antes e depois da refatoragao realizada

context = EfHelper.DbContextFacto context = EfHelper.DbContextFacto

token = GeneratelserTokenAsync ] token GenerateUserTokenAsync

= DateTime.MNow; resultAuth.UserData = context.listUser
resultfuth.UserData =

.Include(u

.Include(u

Outra categoria de code smell encontrado foi o Duplicated Code, que de acordo
a analise estao presentes cerca de 3 deles dentro do projeto estudado. O Duplicated Code
se trata da duplicagao de codigos, dados ou algoritmos em mais de um lugar no projeto,
sendo trechos de cédigos que podem até parecer diferentes mas no final acabam executando
o mesmo trabalho. Causando um aumento desnecessario no cédigo e aumentando sua
complexidade para manutengoes futuras (LANZA; MARINESCU]| 2010)).



Analisando os trés casos alertados pela ferramenta, foi possivel verificar que as
duplicacoes ocorreram em blocos de condicoes, onde foram feitas validagoes duplicadas
dos mesmos dados, provavelmente causado por uma desatencao do desenvolvedor respon-
savel. Como os nossos casos de Duplicated Code se trata sé de validagoes duplicadas, ao
localizar os code smell no arquivo, o Resharper alerta as duplicagoes de cddigo e oferece
como resolucao a mudanca dos dados validados, ou a remogao do bloco de condi¢ao. O
exemplo de Duplicated Code detectado no projeto, pode ser visto na Figura 4 abaixo junto

a sua refatoracgao.

Figura 4 — Exemplo de Duplicated Code antes e depois da refatoracao realizada

Ja o Indecent Exposure ou Inappropriate Intimacy, foi encontrado em 8 ocorrén-
cias no projeto. O code smell em questao, trata-se de uma exposicao incorreta e desneces-
saria de atributos, campos ou métodos internos de uma classe, sendo necessario um bom
motivo para esses itens serem publicos. Que pode ocasionar em uma maior desorganizacao
dos c6digos, e dificultando o suporte e a reutilizacdo dos mesmos (KERIEVSKY] 2005).

Verificando os casos detectados, foi possivel examinar que os erros encontrados
foram nos modificadores de acesso escolhidos incorretamente em algumas classes, e mé-
todos publicos que so6 sao utilizados internamente nas suas proprias classes. Encontrando
essas classes e métodos, o Resharper sugere como solucao a troca dos modificadores de
acesso para private ou protected. O codigo original e o codigo refatorado pode ser visto

na Figura 5.

Figura 5 — Exemplo de Indecent Exposure antes e depois da refatoracao realizada

UpdateSource (Au authModel)

authModel)

context E r.DbContextFact
contaxt = Ef er.DbContextFact
asphet
aspletlUser =

O Long Method, foi detectado em 12 métodos presentes nos cddigos da aplicacao.
Este tipo de code smell refere-se a um método que contém muitas linhas de codigos,
podendo ocasionar geralmente em métodos com duplicacao de cédigos indesejados, e no

aumento da dificuldade para entender e manter o mesmo (FOWLER], [1999).



Os Long Methods encontrados pelo SonarQube, sao métodos que se estendem
pois possuem muitas condicoes aninhadas e inseridas de forma desnecessaria. A aplicacao
utilizada para refatoracao, sugere como solucao a mescla das condi¢oes em um mesmo if,
de forma que combine as condicoes possiveis, mas mantendo a mesma logica que ja estava
sendo utilizada no método e remocao das validacoes desnecessarias. A refatoracao de um

dos casos detectados, pode ser vista na Figura 6 abaixo.

Figura 6 — Exemplo de um trecho de Long Method antes e depois da refatoragao realizada

ating);

=> p.PublishDate);
p.PublishDate);

|| p.Title| q parative !=

No projeto analisado, foi encontrado somente uma ocorréncia de code smell do
tipo Temporary Field. O Temporary Field trata-se de um objeto que contém muitos
campos opcionais ou que nao estao sendo utilizados, dificultando muito seu entendimento
pois espera-se que estes campos possua dados mas quase sempre estao vazios, perdendo
a clareza e organizacao do cédigo (FOWLER), [1999).

Verificando o cédigo do erro detectado pela analise, é encontrado um objeto que
possui varias propriedades que sao opcionais ou nao estao sendo utilizadas em lugar algum
do codigo. Para a refatoracao, o Resharper sugere remover os campos nao utilizados,
gerar uma nova classe para extrair as propriedades temporarias, ou passar os campos por
parametros dos métodos em que sao utilizados. Estes Temporary Fields e sua refatoracao

pode ser visualizada na Figura 7.



Figura 7 — Exemplo de um objeto com Temporary Field antes e depois da refatoragao
realizada

Ja o Object-Orientation Abusers estd presente em 4 trechos nos cédigos do pro-
jeto, estes tipo de code smell trata-se de codigos que nao seguem os principios da progra-
magcao orientada a objetos, praticando o uso incorreto dos conceitos de herancas, polimor-
fismos ou encapsulamentos. Podendo gerar problemas no cédigo, diminuindo a facilidade

de manutencao e a reutilizacao do mesmo (LANZA; MARINESCU, [2010)).

Analisando os trechos de cédigos identificados como code smell do tipo OOP Abu-
sers, é possivel identificar um problema de encapsulamento de campos publicos dentro das
classes, ao qual é alertado pelo Resharper. Como solugao de refatoragao, a aplicagao su-
gere tornar os campos privados e encapsula-los em propriedades piblicas, para seguir as
regras de encapsulamento e garantir que os dados nao sofram acessos indevidos. A Figura

8 abaixo, apresenta um caso de OOP Abuser no codigo original do projeto.

Figura 8 — Exemplo de Object-Orientation Abusers antes e depois da refatoragao realizada

1
return listC




E os dados demonstram também a deteccao de code smells do tipo Uncommu-
nicative Name (6), que sdo varidveis, métodos ou classes que foram nomeados de forma
nao comunicativa ou esclarecedora. O nome dos itens citados ao serem criados, devem
descrever sucintamente sua funcao no cédigo ou o que significam, caso ao contrario ira
dificultar muito a legibilidade e a manutengao do cédigo (FOWLER; (1999).

Verificando os seis casos encontrados, é possivel ver que cinco sao variaveis que
sao passadas por parametros em métodos, sendo o ultimo caso o nome de uma classe. A
ferramenta de refatoragao sugere e oferece opcoes para a renomeagao dos itens em questao,
para que nao seja utilizado abreviaturas e correspondam a sua classe base, declaracao da
interface ou no caso da classe que termine com o tipo ao qual esta sendo herdado. Um
destes exemplos de Uncommunicative Name pode ser visto na Figura 9 abaixo, junto a

sua refatoracao.

Figura 9 — Exemplo de Uncommunicative Name antes e depois da refatoracao realizada

Por fim, apds a realizacao da refatoracao de todos os casos detectados, por meio
da utilizacao do Resharper e seguindo as métricas do code smell. Foi realizado outra
inspecao completa do projeto por meio do SonarQube, obtendo como resultado nenhum
code smell detectado no codigo-fonte da aplicacao. Na Figura 10, é possivel ver os dados

da andlise feita pela ferramenta e os resultados obtidos.

Figura 10 — Dados da analise do SonarQube apods a refatoracao feita
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5 Conclusao

Sabendo que os code smells sao indicios de que o cédigo-fonte pode ser melhorado,
e que futuramente podem representar problemas a aplicagao se nao tratados a tempo, le-
vando entdo a necessidade da refatoracao do cdédigo (FOWLER, 1999). Neste trabalho,
foi conduzido um estudo de caso sobre code smells em cédigos de linguagem de progra-
macao C#, realizando uma anélise de vulnerabilidades e a refatoragao dos mesmos. Com
intuito de remover as vulnerabilidades, e aprimorar a qualidade do cédigo final do projeto

utilizado como objeto de estudo para a realizacao do trabalho.

Para avaliar a presenca dos code smells no projeto em questao, foi utilizado a
ferramenta SonarQube, realizando uma anélise completa de seu codigo-fonte. Tendo como
resultado um total de 61 code smells detectados nos cddigos da aplicacao, e por meio da

classificacao realizada é possivel perceber uma predominancia consideravel do Dead Code.

Foram apresentadas todas as vulnerabilidades e impactos negativos que cada
tipo desses code smells mapeados, estao causando ou poderiam causar futuramente a
aplicagao. Com o auxilio da ferramenta Resharper, foi feito a refatoracao desses code
smells detectados, removendo os possiveis problemas e apresentando alguns exemplos
de cédigos antes e depois da refatoracao feita. Por fim, foi realizado novamente uma
inspecad completa do projeto com o SonarQube, obtendo como resultado nenhum code

smell detectado no cédigo-fonte do software.

Sendo assim, foi alcancado como resultado final no projeto, uma melhoria geral
na qualidade do cédigo-fonte seguindo as métricas do code smell, sendo elas: diminuicao
das vulnerabilidades; melhoria na organizacao dos cédigos; remocao de cédigos desneces-
sarios; facilitamento do entendimento do cédigo e sua manutencao; e o beneficiamento na

reusabilidade.
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