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RESUMO

O presente artigo tem como aspecto principal abordar sobre o Mercado Digital e a criagdo de
infoprodutos, tendo em vista o seu grande crescimento no mercado, sendo necessario, por conta
disso, uma protecdo a privacidade digital, tanto dos produtores de conteudo quanto dos
consumidores, como sendo um direito personalissimo, e seu enquadramento na Nova Lei Geral
de Protecdo de Dados, juntamente com uma andlise no contexto dos Direitos da personalidade.
Conforme serd demonstrado a seguir, recentes inovacdes legislativas garantem, com maior
veeméncia, a escolta dos dados pessoais digitais, como aqueles dados disponibilizados pelos
clientes dos infoprodutos, por exemplo. Assim, explanar-se-a, brevemente, o conceito de
direitos da personalidade e suas caracteristicas, com enfoque na privacidade. Ainda, sera
analisada a necessidade de protecdo dos dados no cenario atual, uma vez que € um assunto
amplamente abordado e consumido no mundo contemporaneo. Por fim, sera estudada a aplicacédo
da Lei Geral de Protecdo de Dados, que entrou em vigor em setembro de 2020, no &mbito do
Mercado Digital de Infoprodutos, destacando-se suas funcionalidades e a decorrente protecdo
de dados nesse mercado, bem como a importancia legal e comercial das empresas, pessoas
juridicas e fisicas, de atenderem as novas regras no que tange a protecao dos dados pessoais.

Palavras-chave: Dados Pessoais. Legislacao Brasileira. Protecdo a Privacidade.



THE DIGITAL MARKET AND THE CREATION OF INFOPRODUCTS, IN THE
LIGHT OF LGPD AND PERSONALITY RIGHTS.

MATEUS ANTONIO DOS SANTOS

ABSTRACT

This article aims to discuss the Digital Market and the infoproducts creation, in view of its wide
growth in the market, so it is necessary to have protection for digital privacy, both for content
producers and consumers, as a very personal right, and its framework in the New General Data
Protection Law, together with an analysis in the context of Personality Rights. As will be shown
later, recent legislative innovations ensure more vehemently the personal digital data escort,
such as data made available by infoproduct customers. Thus, the personality rights concept and
its characteristics will be briefly explained, with a focus on privacy. Still, the need for data
protection will be analyzed today, as it is a topic widely discussed and consumed in the
contemporary world. Finally, the application of the General Data Protection Law, which entered
into force in September 2020, will be studied under the Digital Infoproducts Market,
highlighting this law features, and the resulting data protection in this market, as well as
companies legal and commercial importance, legal entities and individuals, to comply with the
new rules regarding the personal data protection.

Keywords: Personal Data. Brazilian legislation. Privacy Protection.

1 INTRODUCAO

Este artigo tem como objetivo abordar a importéancia da privacidade digital no universo
dos criadores de produtos digitais (infoprodutos), e entender os meios que os produtores podem
utilizar para proteger os dados de seus clientes, bem como estes também podem estar a salvo,
com seu negdcio seguro, dentro desse ambiente online, utilizando como parametro a
aplicabilidade da Lei Geral de Protecdo de Dados, a lei n°® 13.709 de 2018. Para isso, é
interessante abordar os direitos da personalidade, tendo em vista que o direito a privacidade é
um personalissimo e tutelado pela nossa Constituicdo. Além disso, torna-se importante analisar

se essa lei serd suficiente para resolver os problemas decorrentes das brechas onlines.

Primeiramente, € importante explicar qual é o trabalho de um produtor digital e o
conceito de um infoproduto. O produtor digital é a pessoa responsavel pela criacdo, idealizagdo
e, as vezes, até do desenvolvimento de um produto digital (infoproduto). Em muitos casos,
existe a figura do coprodutor, que ajuda, em situa¢Ges especificas, o produtor para o langamento

do infoproduto, ou seja, séo profissionais que fazem da internet sua maior fonte de renda,



através da venda de cursos online, mentorias, aplicativos, treinamentos, ebooks, seminarios,
planilhas, videoaulas e muitos mais. Existem também os afiliados digitais, os quais, através das

vendas dos infoprodutos, recebem um valor de comissdo pago pelo produtor.

Assim podemos entender do que se trata o infoproduto, ou seja, € o produto ndo tangivel,
informacdo digital que pode ser vendida ou disponibilizada gratuitamente na forma de arquivo

para download na internet ou em formato de curso online.

Portanto, é conveniente conceituar do que se tratam os direitos da personalidade, tendo
em vista que o direito a privacidade digital faz parte desse instituto, além de que todo individuo
tem o direito de controlar o uso de seu nome, corpo, imagem, aparéncia, dados ou quaisquer

outros aspectos constitutivos de sua identidade pessoal.

Os direitos da personalidade sdo definidos como intransmissiveis, indisponiveis,
inaliendveis e irrenunciaveis, assim sendo essenciais a pessoa humana e tém como objetivo
sempre manter a dignidade, liberdade, igualdade, seguranca, cidadania, entre outros direitos.
Com a publicacéo da Constituicdo Federal, de 1988, comegaram a ser tutelados os direitos da
personalidade. Isso porque, entre outros elementos, ocorreu a adogdo da dignidade da pessoa
humana enquanto principio fundamental da Republica Federativa do Brasil, em que se criou a
necessidade de tutelar os direitos individuais. Nesse diapasao, e advindo a edicdo do Codigo
Civil, em 2002, o tema foi regulamentado com maior aptidao, tanto que o Codigo conta com
um capitulo especial, sendo ele o Capitulo I, artigos do 11 ao 21, o qual abrange os direitos da
personalidade. Nessa mesma direcdo, pontifica (DINIZ, Maria Helena, 2003, pg.136):

O direito da personalidade é o direito da pessoa de defender o que lhe é
préprio, como a vida, a identidade, a liberdade, a imagem, a privacidade, a
honra etc. E o direito subjetivo, convém repetir, de exigir um comportamento
negativo de todos, protegendo um bem préprio, valendo-se de acdo judicial.

Vale ressaltar que o direito a privacidade esta disposto no artigo 21, do Cddigo Civil
vigente, onde ¢ abordado que todos tém o direito de se resguardarem, podendo abrir ou ndo sua
vida intima para terceiros; portanto, ndo € permitida a violacdo da privacidade alheia, ou seja,
cabe aos produtores digitais, ou a quem estiver em posse desses dados, cuidar e ndo deixar que
sejam vazados, ou que seu uso indevido possa prejudicar o cliente visto que, caso haja violagéo

ou vazamento, poderdo ocorrer diversos problemas pessoais e juridicos.



Por conta dos riscos e problemas que o mau uso dos dados podem trazer, além do grande
valor de mercado que os dados pessoais possuem para grandes empresas, fez-se necessario
instituir uma lei que protegesse a privacidade digital, bem como todos os dados pessoais,
inclusive analdgicos. Assim, foi elaborada a Lei Geral de Protecdo de Dados, lei n° 13.853 de

08 de agosto de 2019, que entrou em vigor em setembro de 2020.

Neste artigo, analisar-se-a se a lei Geral de Protecdo de Dados esta atingindo os seus
objetivos na protecdo de dados digitais no cenario atual e como esta sendo o impacto gerado
desde que ela entrou em vigor, especificamente quanto as mudancas relacionadas ao Mercado
Digital e a criagdo de infoprodutos, trazendo uma viséo do consumidor e do produtor digital.

E preciso também considerar que o cenario do Mercado Digital teve uma grande
mudanga desde o comeco da pandemia do Covid-19. Isso ocorreu porque o dia a dia das pessoas
mudou completamente, fazendo novos costumes e tarefas serem realizados de maneira
diferente da habitual, como ter que assistir a aulas online, trabalhar no home office, fazer
exercicios dentro de casa, fazer transacdes financeiras online, comprar cursos para ajudar em
alguma tarefa especifica, ou produtos da sua marca preferida, como relata o Client Director da
Ipsos no Brasil (LINDEMEYER, 2021, online), “’Segundo a pesquisa Shopping During The
Pandemic, realizada pela Ipsos com entrevistados de 28 paises, 47% dos brasileiros tém feito

mais compras online do que faziam antes da pandemia de Covid-19. No mundo todo, sdo 43%"’.

Importante lembrar ainda que a criacdo da referida Lei foi baseada em principios, tais
como finalidade, adequacéo, necessidade, livre acesso, qualidade dos dados, transparéncia,
seguranca, prevencdo, nao discriminacdo, prestacdo de contas e responsabilizacdo, que estdo
dispostos no artigo 6, da LGPD. Dessa forma, serd conceituado cada um desses principios para
que se possa analisar, de forma mais clara, como ocorrerd a aplicacdo deles na sociedade

brasileira e no mercado digital.

Ademais, serd feita uma analise minuciosa da Lei Geral de Protecdo de Dados, lei n°
13.853, de 08 de agosto de 2019, com enfoque em determinar se a protecéo a privacidade e aos
dados pessoais sera contemplada e colocada em pratica de maneira mais vigorosa,

especificamente no que diz respeito ao segmento do mercado digital e a criagdo de infoprodutos.

Por fim, sera utilizado como metodologia de estudo, nesta pesquisa, 0 levantamento



bibliografico, baseando-se em doutrinadores especialistas nos assuntos abordados para que haja
maior propriedade nas conclusdes efetuadas.

2 DOS DIREITOS DA PERSONALIDADE

Seguindo uma ordem cronoldgica no Brasil, podemos citar a Constituicdo Imperial, que
ja abordava alguns precedentes acerca dos direitos da personalidade, sendo algumas delas : a
inviolabilidade da liberdade, a igualdade e o sigilo de correspondéncia, tendo em vista que uma
das formas de comunicacdo mais utilizada era por cartas. Assim sendo, ja havia regulamentacéo
para proteger a privacidade, conforme o Art. 179, inciso XXVII, da Constituicdo Federal de
1824:

Art. 179. A inviolabilidade dos Direitos Civis, e Politicos dos Cidadaos
Brazileiros, que tem por base a liberdade, a seguranca individual, e a
propriedade, é garantida pela Constituicdo do Imperio, pela maneira seguinte.
XXVII. O Segredo das Cartas é inviolavel. A Administracdo do Correio fica
rigorosamente responsavel por qualquer infragdo deste Artigo.

Importante salientar que, naguela época, o Cédigo Civil de 1916 ndo abordava nada

sobre tais direitos.

Os direitos da personalidade tém por finalidade a protecdo dos direitos indispensaveis
a dignidade e integridade da pessoa humana. Entendendo isso, pode-se dizer que um dos
motivos de sua implementacdo no ordenamento juridico se deu por conta do periodo pés-
Segunda Guerra Mundial, quando, depois de muitas atrocidades, tragédias, mortes, e torturas,
a ONU (Organizagéo das Nacdes Unidas) editou a Declaracéo dos Direitos do Homem, no ano
de 1948. Isso trouxe as pessoas a protecao necessaria , para que pudessem ter mais liberdade,
igualdade e dignidade além de seus direitos tutelados, sem qualquer distingdo. Importante
ressaltar que, depois disso, muitos Estados ocidentais incorporaram a Declaragdo Universal
dos Direitos do Homem nas suas Constitui¢des, principalmente na parte que abrange os direitos
e garantias fundamentais. Assim sendo, o Brasil, como um pais signatario, acabou por

incorpora-la em seu Direito interno.

E foi com a promulgacdo da Constituicdo Federal, em 1988, que os direitos da

personalidade foram acolhidos, tutelados e sancionados, tendo em vista a adocéo da dignidade



da pessoa humana como principio fundamental da Republica Federativa do Brasil, 0 que
justifica e admite a especificacdo dos demais direitos e garantias, em especial dos direitos da

personalidade, expressos no Art. 5.°, inciso X, que diz:

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violagéo.

O Cddigo Civil, de 2002, também foi um dos responsaveis pelo advento dos direitos
da personalidade, que sdo bésicos para todos 0s seres humanos, pois sdo irrenunciaveis,
intransmissiveis e indisponiveis, assim essenciais a pessoa humana. E, com as novas relacoes
sociais que reclamam a necessidade da tutela dos valores essenciais da pessoa, dedicou capitulo
especial (Capitulo I, artigos do 11 ao 21) aos direitos da personalidade. Ainda nesse sentido,
remetendo-se a (CUPIS 2008, p. 23 e 24), que foi um dos autores precursores na construgdo de

um conceito para os direitos da personalidade, pode-se aduzir que:

Todos os direitos, na medida em que destinados a dar conteddo a
personalidade, poderiam chamar-se ‘direitos da personalidade’. No entanto,
na linguagem juridica, esta designacao € reservada aos direitos subjetivos, cuja
funcdo, relativamente a personalidade, é essencial, constituindo 0 minimum
necessario e imprescindivel ao seu contetdo.

Assim sendo, entende-se que os direitos da personalidade sdo essenciais a todo ser
humano, pois resguarda e protege a integridade fisica, moral e psiquica do homem e, por
conseguinte, acaba por abranger a liberdade, a honra, 0 sossego, a intimidade e até mesmo a

privacidade digital, foco do presente artigo.

Ademais, o Cddigo Civil Brasileiro também abrange os direitos da personalidade,
trazendo uma recomendacdo e orientacao, porém através de um rol que € exemplificativo, e ndo
exaustivo. Nesse sentido, (GONCALVES, 2014, pag. 107), aponta:

O conceito de personalidade estd umbilicalmente ligado ao de pessoa. Todo
aquele que nasce com vida torna-se uma pessoa, ou seja, adquire
personalidade. Esta é, portanto, qualidade ou atributo do ser humano. Pode ser
definida como aptiddo genérica para adquirir direitos e contrair obrigacdes ou
deveres na ordem civil. E pressuposto para a inser¢io e atuacio da pessoa na
ordem juridica.



Portanto, pode-se entender que € necessario a construcdo do conceito de direitos da
personalidade, pois sdo essenciais a ordem juridica, tendo em vista que, sem eles, 0 ser humano
ndo se desenvolveria com dignidade e, consequentemente, faltariam condigdes para o progresso

do préprio sistema democratico, como pontua (DINIZ, 2003, pg. 136):

Os direitos da personalidade sdo necessarios e inexpropriaveis, pois, por serem
inatos, adquiridos no instante da concepcdo, ndo podem ser retirados da pessoa
enquanto ela viver por dizerem respeito a qualidade humana. Dai serem
vitalicios; terminam, em regra, com o Obito do seu titular por serem
indispensaveis enquanto viver, mas tal aniquilamento ndo é completo, uma
vez que certos direitos sobrevivem.

Por fim, conclui-se que os direitos da personalidade tém a finalidade de protecéo dos
direitos indispensaveis a dignidade e integridade da pessoa, ensina Miranda (2000, p. 216) sobre
o tema: “o direito de personalidade, os direitos, as pretensdes e agdes que dele se irradiam sao
irrenunciaveis, inalienaveis, irrestringiveis. Sdo direitos irradiados dele os de vida, liberdade,

saude (integridade fisica e psiquica), honra, igualdade”.

3 DO DIREITO A PRIVACIDADE

Primeiramente, cabe ressaltar que o direito a privacidade é um direito da personalidade,
tutelado pela Constituicdo Federal, no artigo 5°, inciso X, e que no meio digital é a habilidade
de uma pessoa em controlar a exposicao e a disponibilidade de informagdes, seja dela ou de um
conhecido, ou até mesmo de um desconhecido, na internet, através dos sites de
compartilhamento e das redes sociais. Assim sendo, a privacidade estd conectada com o0s
demais direitos da personalidade, uma vez que a vida privada é uma expansdo de sua
personalidade, que se manifesta por meio do direito a intimidade, bem como a honra e a imagem

do homem.

Nesse entendimento, e com relacdo a protecdo do direito a privacidade, é interessante
citar o Art. 12 da Declaragdo Universal dos Direitos Humanos, que dispde:

Ninguém serd sujeito a interferéncias na sua vida privada, na sua familia, no
seu lar ou na sua correspondéncia, nem a ataques a sua honra e reputacao.
Toda pessoa tem direito a protecao da lei contra tais interferéncias ou ataques.



O direito a privacidade pode ser compreendido como sendo o da reserva de suas
informacdes pessoais, e também o de controlar a exposic¢do da vida privada. Isso também se
enquadra na seara digital, de modo que o individuo é capaz de regular esses limites. Em resumo,
o direito da privacidade envolve a vida particular da pessoa humana, diante disso, (BASTOS,

1999, p. 55-56) concede uma explicagcdo mais complexa sobre o conceito de privacidade:

A faculdade que tem cada individuo de obstar a intromissao de estranhos em
sua vida privada e familiar, assim como de impedir-lhes o acesso a
informac@es sobre a privacidade de cada um, e também impedir que sejam
divulgadas informacdes sobre esta area da manifestacdo existencial do ser
humano.

O dado pessoal é definido como sendo qualquer informacdo que possa levar a
identificacdo de uma pessoa fisica, como dispde o art. 5°, I, Lei n® 13.709/18. Essa ideia protege
os direitos da pessoa natural ja identificada, tal como os da ainda identificavel, o que s6 se torna
possivel atraves do potencial de individualizacao das pessoas, além dos tipos de dados pessoais
a serem relacionados com o individuo, como nome, CPF, idade, CEP, RG, email, niUmero de

telefone, entre outros.

Desse modo, pode-se notar que os dados pessoais fazem parte da singularidade de cada
individuo e, portanto, sdo uma extensdo da prdpria pessoa, o que acaba por influenciar no livre

desenvolvimento de sua personalidade.

Importante salientar que os dados pessoais sdo de extrema importancia para movimentar
a economia, pois podem ser considerados um dos grandes motores responsaveis pelo
crescimento de grandes empresas e negocios no pais. Tal afirmacdo é tdo verdadeira que é
através da obtencdo dos dados, sejam eles e-mails, telefones, CPF, enderecos, ou até mesmo
certos gostos captados pelo algoritmo, como curtidas em publicagdes e engajamento com
paginas e perfis, que os produtores digitais conseguem direcionar seus clientes para o caminho
desejado. Desse modo, as empresas gastam menos com publicidade, pois fazem um trabalho
totalmente direcionado e incisivo. Dentro do mercado digital, essa pratica & conhecida como

trafego pago (anuncios).

Porém, o algoritmo de redes sociais € somente um dos mecanismos que, através da
captacdo de informacdes e dados, consegue melhorar a experiéncia dos usuarios, acabando por

ajudar muito os produtores digitais na constru¢do das suas campanhas de vendas. Ocorre que,



dentro desse universo da internet, qualquer tipo de dado pode ser fornecido facilmente por
qualquer pessoa e, muitas vezes, isso nem € percebido, fazendo com que ele seja usado para
outra finalidade, diferente daquela para o qual foi fornecido. Isso acontece em hospitais,
seguradoras, bancos que detém informacdes sobre nosso historico familiar, financeiro e de
salde e, desse modo, oferecem planos, remédios, etc. O mesmo acontece nas grandes empresas
de telefonia as quais possuem listagem dos nimeros mais usados e da freqtiéncia das ligagdes.
Outro exemplo desse tipo de préatica sdo as editoras que detém informacdes sobre habitos de
leitura, elaborando perfis literarios e econdémicos dos assinantes. Também nao podem ser
esquecidas as operadoras de cartdo de crédito, as quais registram perfis de consumo e histoérico
de compras de seus clientes e muitas lojas e estabelecimentos comerciais possuidoras do
cadastro de seus clientes, mantendo histdrico de consumo de produtos e um perfil de compra
personalizado para cada um, podendo promover publicidade direcionada. Por fim, o0s
Provedores de Internet que mantém registro de acesso a sites, envio e recebimento de emails e

preferéncias de contetido acessado.(CATE, 1997, pg. 2).

Comportamentos como esses trazem a tona a necessidade de uma lei que proteja 0s
dados pessoais e sua privacidade, e ainda estimule a economia, ou seja, proporcione seguranga

juridica para os individuos e para o setor econémico.

Atualmente, com a pandemia da Covid-19, a necessidade dessa lei se faz ainda mais
presente ja que as compras online aumentaram significativamente, ndo somente de produtos
fisicos, mas também de infoprodutos, tema deste artigo, como aulas online, cursos, ebooks, e
muitos mais. Isso aconteceu, pois, em meio a quarentena, muitas pessoas acabaram por ter
tempo para fazer aquele curso que sempre quiseram, ou ler aquele livro online, por exemplo. E
isso causou efeitos aos olhos da privacidade digital no que diz respeito aos bancos de dados
virtuais e ao fluxo mecanizado de informac6es, proporcionando que a sociedade contemporanea
tivesse um olhar mais minucioso e detalhista para a privacidade e a protecdo de dados, nesse
sentido, (REINALDO FILHO, 2002, p. 81 — 96), abrange que:

(...) se, por um lado, a coleta de informagdes pessoais pode favorecer
negocios, facilitar decisdes governamentais ou mesmo melhorar a qualidade
de vida material da sociedade como um todo, outros valores necessitam ser
considerados a luz da privacidade individual.

A internet existe praticamente no mundo inteiro, o que faz dela quase que universal, e

ISSO ocorre pois a maioria das pessoas tem seus smartphones, notebooks, computadores, o que



acaba promovendo o fendmeno conhecido como datificagdo - nada mais que o ato de por em
bancos de dados tudo sobre a vida de uma pessoa, como gostos, preferéncias, buscas virtuais,
assuntos mais falados, necessidades, dados pessoais. E assim surge o termo Big Data, que,

segundo (Morais, 2018, pg 13 e 14), pode ser entendido como:

conjuntos de dados extremamente amplos e que, por esse motivo, necessitam
de ferramentas preparadas para lidar com grandes volumes de dados, de forma
que toda e qualquer informacao nesses meios possa ser encontrada, analisada
e aproveitada em tempo habil. Com o aumento significativo da quantidade de
dados gerados pela internet e com o surgimento das midias sociais, €
necessario gerenciar e armazenar as informagdes de maneira organizada.
Esses dados podem ser classificados em estruturados, ndo estruturados e
semiestruturados com base no seu gerenciamento e armazenamento.

Por conta disso, as pessoas devem se prevenir ao disponibilizar seus dados na internet,
pois, uma vez expostos, jamais poderdo ser retirados da rede de modo eficaz e completo . Mas,
se algum prejuizo lhes ocorrer, as vitimas podem ser indenizados por dano material ou moral.
Sé que atuar de modo preventivo ainda é a melhor solucédo ja que, dessa forma, se evita um
trauma pessoal ou o acréscimo de problemas para a vida do individuo, além de trazer as
seguintes desvantagens, segundo (SALES; LIMA; MIRANDA, 2014, p.3):

a) a obtengdo indevida de informacBes pessoais, que poderdo ser usadas
eventualmente para fins fraudulentos;

b) a violacdo da privacidade;

¢) a comercializacdo das informacdes obtidas.

Para os produtores digitais, no entanto, o foco é a formacao de perfis comportamentais
e pessoais, objetivando influenciar, de alguma forma, um grupo com determinado perfil
comportamental, e fazer vendas, sendo insignificante se a pessoa € identificada ou identificavel.
Desse modo, pontua Bioni (2019, p. 77), > o foco ndo esta no dado, mas no seu uso para a

formacéo de perfis comportamentais e sua consequente repercussédo na esfera do individuo.”’

Fato € que a disponibilizacdo de dados pessoais e informacdes na internet faz com que
se crie um verdadeiro acumulado de perfis de usuarios, os quais podem ter seu comportamento
pessoal, econdmico, social e informagdes utilizados para diversos fins, inclusive comerciais.
Tal exposicdo estd diretamente ligada a invasdo da privacidade. Os dados compartilhados
permanecem sobre o controle dos operadores de rede, que 0s armazenam muitas vezes para fins

econdmicos proprios ou venda para terceiros. Nesse sentido, é de suma importancia que as



pessoas fiscalizem o uso dos seus dados e saibam da existéncia do banco de dados, como é
abordado na obra Regulating Privacy: data protection and public policy in Europe and the
United States de (BENNETT, Colin, pg. 156):

O direito geral de informacdo consiste no direito que as pessoas tém de
conhecer sobre a existéncia dos bancos de dados, bem como dos seus objetivos
e de seu conteldo. Ele baseia-se na idéia de que a transparéncia € uma das
principais formas de se combaterem os abusos.

Por fim, é necessario entender a extensdo da privacidade digital e da propria protecao
dos dados pessoais que estdo presentes no mercado digital dentro das plataformas digitais em
que os usuarios depositam suas informacBes pessoais, seja para uma compra online de um
infoproduto ou para um cadastro em um site ou alguma rede social. Por conta disso, 0s
produtores digitais e as empresas devem tomar cuidado e analisar se estdo de acordo com as
normas da privacidade digital e com a devida protecao, seguindo o disposto na Lei Geral de
Protecdo de Dados, lei n°® 13.853, de 08 de agosto de 2019, nédo utilizando dados para outras
finalidades. Também é importante que os usuarios de plataformas digitais e clientes fiqguem
atentos para que somente tenham acesso a sua vida privada e usem seus dados, pessoas

autorizadas e que respeitem as normas vigentes.

4 CRIACAO DA LEI GERAL DE PROTECAO DE DADOS

Em um primeiro momento, é importante entender sobre como surgiu a Lei Geral de
Protecdo de Dados, e que seu entendimento ndo abrange somente os dados digitais e pessoais
como o nome completo, nimero de CPF, endereco, filiagdo, email, e sim diversos tipos de
dados, inclusive analdgicos (fichas de cadastro no papel, verificacbes presenciais de
documentos etc.). Pois bem, sabe-se que os dados sdo um dos meios mais importantes para
empreendedores, empresarios e produtores digitais, pois é baseado neles que muitas campanhas
de publicidade sdo feitas anualmente, com o objetivo de aumentar o lucro e a fidelizagdo de
novos clientes. 1sso € um fator contributivo para o crescimento da economia e dos negocios
gue adentram a seara digital, tanto que se passou a ter intensa necessidade e dependéncia do
fluxo da base de dados pessoais, inclusive internacionais, para que se pudesse acompanhar o

desenvolvimento e as inovagdes tecnologicas.

Esse movimento é global, pois a internet atinge praticamente 0 mundo inteiro e, onde



ha internet, existem vendas acontecendo, e muitos dados pessoais circulando pela rede todos
os dias. Por conta disso, ficou cada vez mais claro a necessidade de alguma implementagéo de
norma que regulasse também sobre esse assunto. Portanto, a criagdo da Lei N° 13.709/2018
(LGPD) foi um marco muito importante para o sistema juridico brasileiro, assim como a
Declaracdo Universal dos Direitos Humanos (DUDH), onde comecou a ser discutido a respeito
da protecdo e a garantia dos direitos humanos fundamentais, principalmente com relagdo a

privacidade.

Consequentemente, a elaboracdo de um texto legal, com base nos referidos principios,
era algo necessario, tendo em vista que a privacidade, ainda mais no ambito digital, precisava
ser tutelada, pois as informacdes e dados podem ser compartilhados de maneira muita rapida

na rede, dificultando muito a resolucéo de problemas futuros, sem o respaldo de uma lei.

Foi quando comegou, na Unido Europeia, a ser discutido o tema da privacidade, onde
o0 partido The Greens acabou por se consolidar e promulgar o Regulamento Geral de Protecédo
de Dados Pessoais Europeu n° 679, que foi aprovado em 27 de abril de 2016 (GDPR), com o
objetivo final de garantir protecdo e monitoramento dos dados pessoais dos europeus para que
eles ndo fossem divulgados indevidamente. Por conta desse regulamento, passou-se a exigir
que 0s paises e as empresas que quisessem manter relacbes comerciais com a Unido Europeia
tivessem suas proprias legislacdes, de forma equiparada a do GDPR, se ndo quisessem ter
problemas em suas negociacGes. Uma das causas disso foi o Big Data, pois esse acumulado de
dados poderia acarretar diversos problemas. Muitos doutrinadores até descrevem o tempo em
que vivemos como a ‘’Quarta Revolug¢do Industrial’’, devido a grande evolugdo tecnoldgica e

automacdo de algoritmos, como explica (SCHWAB 2016, p. 16):

(...) hoje estamos no inicio de uma quarta revolugdo industrial. Ela teve inicio
na virada do século e baseia-se na revolucio digital. E caracterizada por uma
internet mais ubiqua e movel, por sensores menores e mais poderosos que se
tornaram mais baratos e pela inteligéncia artificial e aprendizagem automatica.

Com toda certeza, esse regulamento Europeu influenciou muito a criagdo da LGPD, no
Brasil; porém, a nossa legislacéo ja abordava temas semelhantes, como a previsao no Marco
Civil da Internet e na Lei do Cadastro Positivo e a CPI da Espionagem, mas ainda ndo era
observada, de forma objetiva, intencional e criteriosa, no cumprimento de todo cuidado e

seguranca, a manutencdo dos dados pessoais.



Por conta disso, foi necessaria a implementacdo e uma reestruturacdo na legislagéo
interna, de modo que passasse a regulamentar o uso de dados pessoais no pais, pois somente
assim muitos dos problemas digitais comegariam a ser melhor solucionados, pois a finalidade
final € a de harmonizar as normas ja vigentes no Brasil, junto a LGPD, ( por exemplo, o Codigo
de Defesa do Consumidor, a Lei de Acesso a Informacdo, a Lei do Cadastro Positivo e a
Resolugdo BACEN 4.658/2018), assim conseguindo diminuir o numero de praticas
inadequadas e fixando um padrdo de qualidade na protecdo dos dados pessoais, sob pena de

san¢oes, surgindo entdo a Lei Geral de Protecdo de Dados.

A entrada em vigor, no dia 18 de setembro de 2020, da LGPD foi muito importante, pois
a internet tem que ser compreendida como uma rede global de computadores que se conectam,
e ndo ha nenhum governo ou entidade que exerca controle absoluto sobre ela. Assim, discorre
(LEONARDI 2005, p.11):

A regulamentacdo da rede é efetuada dentro de cada pais, que é livre para
estabelecer regras de utilizacdo, hipGteses de responsabilidade e requisitos
para acesso, atingindo apenas 0s USUarios sujeitos a soberania daquele Estado.
Como forma de impedir, investigar e reprimir condutas lesivas na rede sdo por
vezes necessarios esforcos conjuntos de mais de um sistema juridico,
dependendo da localizagéo dos infratores e dos servicos por eles utilizados.

O orgao responsavel por implementar e gerenciar as regras da LGPD é a Autoridade
Nacional de Protecdo de Dados (ANPD), que também é responsavel por realizar auditorias,
fiscalizar o cumprimento da legislacdo, tanto pelas empresas privadas quanto pelo poder
publico; assegurar o respeito aos direitos dos titulares de dados pessoais; editar normas e
diretrizes que complementem e esclarecam disposi¢cdes da lei (por exemplo, sobre a indicagédo
de prazos para notificacdo em caso de incidentes, padr6es minimos de seguranca, manuais de
boas praticas e requisitos para a interoperabilidade dos sistemas e aplicar sancbes
administrativas em casos comprovados de descumprimento da Lei), conforme discorre
(PINHEIRO 2020, p. 18):

Mas é importante ter em mente que ndo basta ter a lei de protecdo de dados
pessoais, é preciso educar, capacitar. Por isso a importancia do papel
orientantivo da Autoridade (ANPD) e a relevancia de sua atuacdo proativa
junto a sociedade e as instituicdes, para encontrar medidas vidveis de
implementacdo da nova regulamentacdo, que gerem menor impacto possivel
nos setores produtivos e que sejam adaptados e aderentes aos usos e costumes.



Por fim, nota-se que a criacdo da LGPD foi um marco muito importante para a legislacéo
brasileira, especialmente no campo da privacidade digital, tendo em vista a protecéo e o
resguardo que ela proporciona para todos os usuarios brasileiros, produtores digitais e grandes

empresas.

5 FUNCIONALIDAES DA LEI GERAL DE PROTECAO DE DADOS

Como ja foi abordado no presente trabalho, a internet € uma grande aliada, ajudando a
fomentar a economia, a facilitar a vida e trazer entretenimento; contudo, problemas podem
surgir em decorréncia dessa facilidade , como : vazamento de dados pessoais, de fotos, de
documentos, crimes cibernéticos e muito mais. Por conta disso, a Lei Geral de Protegdo de
Dados, LGPD (Lei 13.709/2018), tem como funcéao essencial a de cuidar do Tratamento dos
Dados Pessoais, que consiste em toda e qualquer operacéo realizada por organizagdes publicas

e privadas envolvendo essas informacdes, além também de dados analdgicos.

Por conta disso, a sociedade tem que estar ciente e capacitada tecnicamente para lidar
com a relativizacdo da privacidade, evitando a afronta dos detentores dos canais virtuais para
com os seus dados. Ou seja, ao comprar um produto digital, ou qualquer tipo de produto online,
é necessario tomar cuidado ao fornecer os seus dados, pois podem ser usados para outra tarefa

e as vezes acarretar problemas ou incobmodos.

Diante dessa realidade, os produtores digitais, empreendedores e empresarios devem se
atentar a questdo da informacdo e da transparéncia, pois a Lei Geral de Protecdo de Dados
concede, ao titular de dados pessoais, o direito de obter informacGes claras, adequadas e
ostensivas a respeito do tratamento de seus dados, como o dever de comunicar ao titular sobre
para qual finalidade e de que forma vao ser utilizados os dados e que tratamento sera feito;
informacdes sobre quem é o controlador desses dados; no caso de compartilhamento por parte
do controlador, informar quem sdo os destinatarios e a finalidade; também a responsabilizacao
das pessoas fisicas e juridicas responsaveis pelo tratamento; o direito dos titulares e, quando
aplicavel, a possibilidade de o titular ndo fornecer o consentimento para o tratamento de seus

dados e as consequéncias de sua recusa.



Dentro do Mercado Digital, os produtores digitais utilizam-se de estratégias que muitas
vezes sdo consideradas ilegais a luz da LGPD, como o email marketing ou o envio de SMS,
que consiste basicamente em enviar emails ou SMS rotineiramente para o cliente em potencial,
oferecendo uma oportunidade ou oferta, 0 que ocorre muitas vezes sem que o cliente tenha

fornecido seus dados para essa finalidade.

Vale ressaltar que as informacdes acerca do tratamento de dados pessoais devem ser
objetivas, claras, facilmente compreensiveis e acessiveis ao titular durante todo o periodo em
que o tratamento ocorre. Caso haja clausulas de autorizacdo genéricas para tratamento de dados
pessoais, estas serdo consideradas nulas, pois se deve respeitar a privacidade digital, conforme
dispde (DAMASIO, 2014, p.34):

O direito a privacidade ou direito ao resguardo tem como fundamento

a defesa da personalidade humana contra injungdes ou intromissdes
alheias.Esse direito vem assumindo, aos poucos, maior relevo, com a
expansdo das novas técnicas de comunicagdo, que colocam o homem

numa exposi¢do permanente.

O interessante da LGPD sdo as hipoteses legais para o tratamento legitimo de dados
pessoais, ou seja, 0 estabelecimento expresso dos casos em que as operacOes de tratamento
estardo em conformidade com a lei. Nesse caso, serdo citadas somente as que estdo em

conformidade com o tema proposto, sendo elas:

Tratamento mediante consentimento: quando o titular dos dados deve demonstrar seu
interesse por escrito ou por outro meio que demonstre, inequivocamente, a manifestacdo da
vontade em passar seus dados, conforme artigo 5°, inciso XII, da Lei LEI N° 13.709/2018. Por
exemplo, um cliente, ao fazer o cadastro em um curso ou ao comprar um infoproduto online,
normalmente precisa confirmar e aceitar para seguir em frente. Outra acdo muito comum ja
adotada por muitos sites, por ser conduta obrigatdria, € o pedido de autorizagdo para o uso de
cookies.

Tratamento para atender aos interesses legitimos do controlador ou de terceiro: nesse
caso, importante ressaltar, ndo pode haver sobreposicao aos direitos e liberdades fundamentais
dos titulares dos dados. Esse € um tipo de tratamento muito utilizado por grandes empresas,
pois precisam disso para fazer publicidade de Marketing Direto - conjunto de estratégias

utilizadas pelas empresas para entrar em contato com pessoas que demonstraram interesse nos



produtos ou servicos daquela marca. Essa comunicacdo ocorre sem intermediarios, como o
préprio nome sugere. Além disso, pode ser usado para prevenir fraudes e para a prote¢do da
integridade fisica do titular, dentre outras possibilidades, conforme artigo 5°, inciso XVI, da
Lei LEI N° 13.709/2018.

A Lei Geral de Protecdo de Dados, no seu artigo 1°, aborda sobre a protecdo dos direitos
de liberdade e privacidade, bem como o livre desenvolvimento da personalidade da pessoa
natural. Assim sendo, conclui-se que as funcionalidades da LGPD s&o essenciais para se ter
transparéncia e seguranca entre o produtor digital ou empresas, com seus clientes e potenciais

leads.

6 DA PROTECAO DOS DADOS PESSOAIS NO MERCADO DIGITAL DE
INFOPRODUTOS

Como ja abordado no artigo, a LGPD ¢ de extrema importancia para a protecdo dos
dados pessoais, ainda mais no momento em que vivemos, quando a tecnologia avanca a cada
dia e a informacdo circula muito rapido; porém, muitos produtores digitais e empresas ainda
ndo a aplicam em seus negdcios online e nem sabem de sua abrangéncia, o que, em alguns

momentos, pode acarretar grandes prejuizos.

Levando em consideracdo que para um produtor digital ou até mesmo um afiliado
consiga realizar suas vendas de maneira eficiente, primeiramente é necessaria a utilizacdo de
estratégias especificas para conseguir gerar leads ( consumidores que fornecem seus dados,
como um e-mail, telefone, entre outros, em troca de receber algum bénus gratuito do produtor,
normalmente sendo um Ebook ou a participacdo de um grupo exclusivo no WhatsApp ou

Telegram, entre outros beneficios.)

A partir do momento que o Produtor tem acesso a esse dado pessoal do consumidor, ele
entende que pode se tratar de um futuro potencial cliente. Ocorre que, através desse dado, vai
ser fornecido para esse consumidor, além do b6nus gratuito, ofertas de venda de um infoproduto

final ou até mesmo de produtos fisicos.

Porém, se for analisado aos olhos da LGPD, esse produtor estaria ferindo o principio da



finalidade visto ndo ter sido explicado ao consumidor, em nenhum momento, que ao
disponibilizar o uso do dado pessoal para receber o bonus gratuito, futuramente receberia uma

onda de ofertas de um produto digital.

Por conta disso e outras violagdes que podem ocorrer no meio digital, fica mais que
evidente ser necessaria a aplicacdo da LEI N° 13.709/2018, e ela deve ser implementada em
todos os nichos do mercado digital o quanto antes, respeitando os dados fornecidos pelos
clientes. 1sso para evitar as penalidades previstas, como as san¢des administrativas a serem
aplicadas pela Autoridade Nacional aos agentes de tratamento dos dados (controlador e/ou
operador), como dispde o artigo 52 da LEI N° 13.709/2018:

Art. 52. Os agentes de tratamento de dados, em razéo das infragdes cometidas
as normas previstas nesta Lei, ficam sujeitos as seguintes sangdes
administrativas aplicaveis pela autoridade nacional:

I - adverténcia, com indicacdo de prazo para ado¢do de medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a R$50.000.000,00
(cinquenta milhdes de reais) por infracéo;

111 - multa diaria, observado o limite total a que se refere o inciso II;

IV - publicizacdo da infracdo ap6s devidamente apurada e confirmada a sua
ocorréncia;

V - blogueio dos dados pessoais a que se refere a infragdo até a sua
regularizacao;

VI - eliminacéo dos dados pessoais a que se refere a infracao;

X - suspensdo parcial do funcionamento do banco de dados a que se refere a
infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo, até a regularizacdo da atividade de tratamento pelo controlador;
(Incluido pela Lei n° 13.853, de 2019)

X1 - suspensdo do exercicio da atividade de tratamento dos dados pessoais a
que se refere a infragdo pelo periodo maximo de 6 (seis) meses, prorrogavel
por igual periodo; (Incluido pela Lei n® 13.853, de 2019)

XII - proibicdo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados. (Incluido pela Lei n°® 13.853, de 2019).

Assim sendo, pode-se notar como é importante uma boa segurancga juridica e um bom

tratamento dos dados de modo geral. Mas, como fazer isto?



Primeiramente, é necessario entender o proposito dessa captacdo de dados, qual a
finalidade dessa informac&o para o seu produto digital ou para sua empresa e entender também

0s principios basicos da LGPD.

O principio da Finalidade, por exemplo, disposto no artigo 6, inciso | da LGPD, serve
para proteger os dados fornecidos de situagdes indesejadas, ou seja, ndo sera mais possivel tratar
dados pessoais com finalidades genéricas ou indeterminadas. O tratamento de cada informacéo
pessoal deve ser feito com fins especificos, legitimos, explicitos e informados. Assim sendo, 0s
produtores digitais, bem como as empresas, devem explicar para que usardo cada um dos dados
pessoais, podendo deixar claro isso nas politicas de privacidade ou ainda no chamado de

Termos de CondicGes de Seguranca do produto.

Por exemplo, um site que solicita um e-mail para login na plataforma n&o poderia, na
prética, ficar enviando e-mails de ofertas e produtos para essa pessoa, pois, além de fugir da

finalidade final, estaria invadindo a privacidade, que é um dos direitos da personalidade.

Portanto, o apropriado para um produtor digital ou uma empresa que atua no mercado
digital seria solicitar somente os dados necessarios, 0s quais nao fujam de sua finalidade final,
pois quanto mais dados sdo acumulados, maior seré a responsabilidade, inclusive em caso de
vazamentos e incidentes de seguranca . I1sso porgque os dados sdo 0 novo ativo na economia,
como pontua (BIONI, 2021, Pg. 12):

Com a inteligéncia gerada pela ciéncia mercadologica, especialmente quanto
a segmentacdo dos bens de consumo (marketing) e a sua promogao
(publicidade), os dados pessoais dos cidaddos converteram-se em um fator
vital para a engrenagem da economia da informacéo. E, com a possibilidade
de organizar tais dados de maneira mais escalavel (e.g., Big Data), criou-se
um (novo) mercado cuja base de sustentacdo € a sua extragdo e comodificag&o.
Ha uma “economia de vigilancia” que tende a posicionar o cidaddo como um
mero expectador das suas informacdes. Esse € um diagndstico necessario, sem
0 qual ndo se poderia avancar na investigacdo do papel do consentimento na
protecdo dos dados pessoais, especialmente, por rivalizar com tal condicéo de
passividade atribuida ao cidaddo quanto ao fluxo de suas informacdes
pessoais.

Um caso elucidativo ocorreu na Franga, com a empresa Google, em 2018, quando, por
"falta de transparéncia, informacao incorreta e auséncia de consentimento valido na publicidade

personalizada”, teve de arcar com uma multa de 50 milhdes de euros (cerca de US$ 56,8



milhdes de reais). Esse exemplo mostra como é importante a implementacdo da nova Lei e

como a falta dela pode prejudicar ou mesmo destruir uma empresa.

Pensando nisso, grandes empresas do ramo do mercado digital de infoprodutos, como a
Hotmart e a Monetizze, j& se pronunciaram a respeito, deixando claro a importancia da
adequacdo ao GDPR ou Regulamento Geral de Protecdo de Dados (RGPD), que é o conjunto
de regras estipulado pela Unido Europeia para proteger a privacidade dos dados de seus

cidadaos, e também a Lei Geral de Protecdo de Dados, criada no Brasil.

Os produtores digitais, afiliados e a empresa, seguindo os principios da adequacéo,
finalidade, necessidade, livre acesso, qualidade dos dados, seguranca, transparéncia, prevencao,
ndo discriminacdo, responsabilizacdo e prestacdo de contas, dispostos no artigo 6°, da LGPD,
conseguem se preparar no caso de problemas que violem a lei e também das multas, além de
atuarem de uma maneira extremamente direcionada, aumentando o indice de conversdo de
vendas, melhorando as experiéncias de compra e cadastramento do cliente. Além disso,
confirmam, ao consumidor final, a existéncia da responsabilidade e credibilidade no mercado
digital, atendendo as necessidades dos consumidores, sem perder o respeito aos dados que Ihes

foram fornecidos.

7 CONCLUSAO

Os direitos da personalidade protegem integridade e a dignidade da pessoa humana e
garantem uma vida melhor, seja na area da igualdade, seguranca, cidadania, vida, integridade
fisica e psiquica, e a privacidade, que é o direito personalissimo abordado neste artigo, a qual

tutela a honra e a imagem dos clientes que acabam por fornecer os seus dados.

O principio da protecdo a privacidade é essencial, tendo em vista a importancia da
protecdo dos dados, especificamente na area digital que atualmete abrange uma grande parcela
do mercado, como a venda dos infoprodutos no Mercado Digital ou até mesmo nas lojas virtuais
(Ecommerces), onde todos os dias sdo compartilhados dados sensiveis, pessoais ou

anonimizados.

Portanto, com o estudo e analise apresentado neste trabalho, percebe-se que € de extrema



importancia que os criadores de infoprodutos e até mesmo 0s grandes empresarios 0s quais
necessitam de plataformas digitais, tomem as devidas precaugdes possiveis para evitar que
ocorram roubo de dados, fraudes, processos de clientes, multas e demais problemas, ficando

claro que a implementacdo da LGPD é urgente e necessaria.

Ademais, sobre a aplicablidade da LGPD no cenéario atual do mercado digital, pode-se
concluir que a maioria das grandes empresas ja fazem, dentro do seu sistema juridico, o
compliance da implementacdo dos principios e normas da LGPD. Um exemplo séo as
plataformas digitais de infoprodutos, como é o caso das empresas: Hotmart, Monettizze, Eduzz,
entre outras, que ja demonstram preocupacdo sobre a utilizacdo e protecdo de dados de clientes

dentro do mercado Digital.
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