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A INTELIGENCIA ARTIFICIAL E OS SISTEMAS CRITICOS, UMA PESQUISA
EXPLORATORIA

Luiz Henrique Moreira Montanher

RESUMO

Esta é uma pesquisa bibliogréafica exploratdria de natureza aplicada com abordagem qualitativa,
na qual sera feito um levantamento de dados para compreender como a Inteligéncia Artificial
esta sendo utilizada nos softwares, particularmente nos Sistemas considerados Criticos. A partir
das pesquisas realizadas conclui-se que o caminho mais seguro para implementar a IA em um
Software Critico é utilizar da Inteligéncia artificial para monitorar as entradas, processamentos
e saidas de dados, analisando os comportamentos esperados pelo sistema e dar alertas ao
usuario, caso o sistema identifique algo fora do comum; dessa forma, é possivel otimizar o

processamento de dados e reduzir erros por falha humana.

Palavras chave: Aprendizado de Maquina, Novas Tecnologias, Falhas Sistémicas.

ARTIFICIAL INTELLIGENCE AND CRITICAL SYSTEMS, AN EXPLORATORY
RESEARCH
ABSTRACT

This is an exploratory bibliographic research of an applied nature with a qualitative approach,
where a data survey will be made to understand how Atrtificial Intelligence is being used in
software, particularly in Systems considered Critical. Based on the research carried out, it is
concluded that the safest way to implement Al in Critical Software is to use Artificial
Intelligence to monitor data inputs, processing and outputs, analyzing the behaviors expected
by the system and giving alerts to the user if the system identifies something out of the ordinary,

so it is possible to optimize data processing and reduce errors due to human error.

Key Words: Machine Learning, New Technologies, Systemic Failures.
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1. INTRODUCAO

Segundo Pressman (2011), softwares s@o conjuntos de instru¢bes computacionais, séries de
dados e documentos. Por esse conceito, quando se fala sobre softwares, imagina-se que estejam
presentes em quase todos os lugares; de um software embarcado a um painel de micro-ondas

aos mais avancados rob0s

Sommerville (2007) em seu livro de mesmo nome, apresenta os softwares criticos, cujas
caracteristicas causam algum tipo de risco financeiro ou fisico a pessoas, corporagcdes ou
ambientes, caso exista uma falha ou demora no processamento dos dados. Essa categoria de
software precisa ter atencdo especial no seu desenvolvimento e manutencdo, atendendo a
requisitos como disponibilidade, confiabilidade, seguranca e protecdo. Este tipo de software

seré o grande foco, junto aos softwares de Inteligéncia Artificial (1A).

A Inteligéncia Artificial pode ser entendida como algoritmos ndo numéricos, usados para obter
respostas ou aprimorar processos considerados complexos ou demorados para pessoas
realizarem. A A vem sendo aplicada em todas as areas da tecnologia; porém, seus maiores
avancos nos ultimos anos, tém ocorrido nas areas da seguranca, educacdo e saude. Atualmente,
estudiosos estdo desenvolvendo e aperfeicoando o aprendizado de maquina para tornar 0s
algoritmos mais eficientes; desse modo, surgem os progressos; todavia, também ocorrem riscos.
Ao adotar uma tecnologia em ascenséo pode ser que ocorram falhas durante 0s processos e isso
traz adversidades. Apesar de estar no inicio dos estudos, pesquisadores ja vém tracando a
evolucdo da Inteligéncia Artificial. Russel e Norvig (2013) dividiram a A em quatro dimensdes
distintas: pensar como humano, pensar racionalmente, agir como humano e agir racionalmente.

Entretanto, quando relacionamos tais dimensdes entre pensar e agir, elas tornam-se oito.

Cada uma dessas fases € um caminho que a IA pode seguir até tornar-se 0 que nominou-se
Maquina Consciente. Considerando que 0s sistemas criticos sdo complexos e exigem extremo
cuidado ao serem desenvolvidos, liga-los a uma tecnologia tdo poderosa, mas que ainda se
encontra em estagio inicial como a IA, levanta diversos questionamentos sobre o trabalho

conjunto e como isso os afeta, positivamente ou néo.

O presente estudo pretende, portanto, responder a seguinte pergunta cientifica: “Como a

Inteligéncia Artificial estd sendo utilizada em Sistemas Criticos?”



11 OBJETIVO GERAL

Compreender o uso da Inteligéncia Artificial em Sistemas Criticos.

1.2  OBJETIVOS ESPECIFICOS

1. Compreender os conceitos principais da Inteligéncia Artificial e dos Sistemas Criticos.

2. Relacionar a Inteligéncia Artificial aos Sistemas Criticos.

2. REFERENCIAL TEORICO

A Inteligéncia Artificial estd cada vez mais presente em nossas vidas e, dependendo do olhar
que langamos ao modo de utilizacdo dos sistemas, percebe-se que eles se tornam mais criticos
0 gue, consequentemente, aproxima as duas areas. As pesquisas realizadas tiveram por
referéncia literaturas sobre engenharia de software, sistemas criticos e inteligéncia artificial

produzida por grandes autores e o contetdo resultante destas, serdo apresentados a seguir.

2.1. INTELIGENCIA ARTIFICIAL

Conforme Pressman (2011), a Inteligéncia Artificial (IA) pode ser interpretada como um
algoritmo ndo numeérico, utilizado para solucionar problemas considerados complexos,
podendo atingir diversas areas da tecnologia e ser considerada um sistema que simula raciocinio
ou acBes humanas. Atualmente esta se desenvolvendo na area do Aprendizado de Méaquina
(Machine Learning). Arthur Samuel, em 1959, definiu esta area como "campo de estudo que da
aos computadores a habilidade de aprender sem serem explicitamente programados”. Baseado
em Russel e Norvig (2013), pode-se entender que o aprendizado possui diversas técnicas, mas
todas elas buscam realizar estudos e construgdo de algoritmos que possam aprender com suas
falhas e possivelmente prever algum tipo de dado desejado. Aplicacdes utilizando
aprendizagem de maquina estdo em franca utilizacao, e ocorrem a partir de um certo conjunto
de informacoes testes dado ao algoritmo do qual este coletara dados, baseando-se nas decisdes
tomadas deste ponto em diante. Identifica-se que o agente esta aprendendo se este melhorar o
seu desempenho na realizacdo das proximas tarefas que deve executar, apos fazer sua previsao

de dados com base nas decisfes anteriores.



Figura 1 - Evolucéo da Inteligéncia Artificial

Estagio 3: Maquinas Concientes

Estagio 2: Maquinas Inteligentes

Rede avancada treinada para construir
modelos ad-hoc para aprender
com dados personalizados

N
3 é

PR P
— . e s S
Estagio 1: Aprendizado de Maquina @ ‘y. . O
RN 2 Robos Siri Alexa Cortana
? ? Modelos de big data orientados pelo

usuario para aprendizado de maquina

Os trés estagios da IA

FONTE: LinkedIn, 2020 (traducao nossa)

Um dos processos para a aprendizagem de maquina € o CRISP-DM (Cross-Industry Standard
Process for Data Mining, ou Processo Padrdo do Mercado para Mineracdo de Dados) que possui
alguns passos para que o algoritmo seja melhorado constantemente conforme apresentado na

Figura 2):



Figura 2 - Fluxo de trabalho comum no machine learning.
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Fonte: (HARRISON, 2019, p.23)

Harrison (2019) descreve o que ser planejado em cada uma dessas etapas na construcao de um
algoritmo:

° FACA UMA PERGUNTA: Deve-se criar um modelo que seja capaz de realizar
previsdes para responder uma questdo que se acha necessaria.

° COLETE OS DADOS: Deve-se carregar no algoritmo um conjunto de dados ja
disponivel em nossas maos que ira ajudar o algoritmo a gerar suas previsdes posteriormente. E
preciso realizar uma verificacdo dados para garantir que ndo tera problemas para realizar a
andlise destes dados.

° LIMPE OS DADOS: Precisa-se certificar de que os dados, anteriormente carregados,
estejam em um formato que possibilite criar um modelo, ja que muitos modelos apresentam
problemas por ndo receberem todos os valores. Além disso, alguns modelos possuem um
melhor desempenho com dados padronizados.

° CRIE OS ATRIBUTOS: Para criar os atributos € preciso desconsiderar colunas que
ndo possuam nenhum tipo de variacdo (por exemplo: uma coluna inteira de valores 1); sinal ou
colunas que causem vazamento de informacdes (por exemplo: informac@es que ja nos dao a

resposta da pergunta inicial).



° NORMALIZE OS DADOS: Padronizam-se os dados para que tenham uma média
igual a zero e o desvio padrédo igual a um para que os modelos ndo acabem, tratando varidveis
de maior escala como sendo mais importantes que as de menor escala.

° DADOS DAS AMOSTRAS: Precisa-se separar os dados obtidos em amostras porque
sempre deve ser feito treinamentos e testes com dados diferentes de modo que o algoritmo seja
mais eficiente.

° DADOS DE TREINAMENTO: Usam-se os dados para treinar o algoritmo a responder
0 questionamento feito.

° DADOS DE TESTE: S&o os dados gerados pelo conjunto de testes, conjunto este que
0 algoritmo preenche com base no seu treinamento.

° CRIE O MODELO: Criar um modelo de problema que seja simples e facil de
comparar que tende trazer dados razodveis. Inicialmente 0 modelo pode nos entregar uma
precisdo de previsdo enganosa com 98% de acerto por exemplo.

° AVALIE O MODELO: Utiliza-se dos dados de teste para avaliar se é possivel
expandir o modelo para receber dados néo carregados até entéo.

° MUDE A PERGUNTA: Os modelos s&o compostos de diversos valores em uma matriz
para encontrar a resposta desejada; ao mudar a pergunta, o desempenho do modelo sera
alterado. Havera um modelo com diferentes valores combinados. Mudando o objetivo do
modelo consequentemente ele tera que passar novamente pela curva de aprendizagem.

° IMPLANTE O MODELO: Carrega-se o0 modelo, coloca-se 0 modelo em prética e

avalia-se os resultados obtidos.

O préximo estégio da evolucao da Inteligéncia Artificial é a Inteligéncia de Maquinas (Machine
Intelligence). Bien et All (2002) nos contextualizam que a inteligéncia de uma maquina deve
capaz de abranger diversos niveis de capacidade de intelecto comparando-as do nivel de um
inseto ao de um ser humano. Mas esse nivel de inteligéncia no momento atual chega quase a
ser impossivel. E possivel medir o nivel de inteligéncia de uma maquina se a classificarmos de
acordo com seu objetivo. Por exemplo: carros autbnomos conseguem mudar 0 Seu percurso e
tomar decisdes com base nas mudancas de seu ambiente, em poucos segundos, mostrando um
nivel de inteligéncia ja avangado. Sistemas assim, conseguem processar informagdes de entrada
e devolver uma decisdo adequada como uma resposta de saida; o que, teoricamente,
corresponde ao cérebro humano; contudo, a inteligéncia humana é uma sequéncia de fenbmenos

complexos e ndo estruturados para construcdo do raciocinio. Com o avangar do tempo, tal
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conceito pode evoluir para uma rede avancada, treinada para construir modelos de
aprendizagem com dados personalizados para isso.

A evolugdo das maquinas inteligentes a seguir sdo as Maquinas Conscientes (em inglés,
Machine Consciousness). Gamez (2008) menciona que iniciou-se a classificacdo desta area
com sistemas que tentam replicar o comportamento humano ou criar uma consciéncia artificial
real. Esta area estd em um estado muito inicial, e por isso € muito cedo para ter uma direcao de
pesquisa bem definida.

Russel e Norvig (2013), indicam que a IA pode ser categorizada em: “pensar como humano”,

99 ¢

“pensar racionalmente”, “agir como humano” e “agir racionalmente”. O Quadro (1) apresenta
tais tipos, note que oito definicbes podem ocorrer pois a aplicagédo pode ter um tipo para o

pensar e outro para o agir.

Quadro 1 - Tipos Individuais da 1A

Pensando como um humano Pensando racionalmente

O novo e interessante esforco para fazer os

computadores pensarem (...) maquinas com mentes, O estudo das faculdades mentais

no sentido total e literal. pelo uso de modelos computacionais.

[Automatizacéo de] atividades que associamos ao
pensamento humano, atividades como a tomada de

decisdes, a resolucédo de problemas, o aprendizado

O estudo das computagdes que tornam possivel

perceber, raciocinar e agir.

Agindo como seres humanos

Agindo racionalmente

A arte de criar maquinas que executam funcdes que

exigem inteligéncia quando executadas por pessoas”

“O estudo de como os computadores podem fazer
tarefas que hoje sdo melhor desempenhadas pelas

pessoas”

Inteligéncia Computacional é o estudo do projeto de

agentes inteligentes

Al... esta relacionada a um desempenho inteligente de

artefatos

Fonte: Adaptado de (RUSSEL & NORVIG, 2013, p.25)

A seguir, conforme Russel e Norvig (2013), um detalhamento sobre esses tipos:




11

° AGINDO DE FORMA HUMANA - Para que um software seja considerado eficaz em
agir de uma forma considerada humana, este deve passar pelo teste de Turing (apresentado por
Allan Turing em 1950) onde o computador é submetido a diversos questionamentos feitos por
um humano e, no caso, quem pergunta ndo saiba se quem esta respondendo é uma maquina ou
uma pessoa, o software foi bem sucedido nesse teste. Para que isso seja possivel, 0 computador
precisa ter a capacidade de processar linguagem natural, representacdo de conhecimento,
raciocinio automatizado e o aprendizado de maquina.

° PENSANDO DE FORMA HUMANA - Para considerar que uma maquina possa
pensar de forma humana, primeiramente € necessario entender como a nossa mente funciona.
Essas informacdes podem ser obtidas através de imagens cerebrais captadas com o cérebro em
atividade, observando acdes de uma pessoa ou tentativas de captar pensamentos quando sdo
gerados. Porém, devido a complexidade da mente humana, ndo se consegue saber por completo
como o cérebro funciona. Supde-se que apenas quando existir uma teoria mais precisa sobre o
assunto, seja possivel criar um software para ser comparado e avaliar as presumiveis
semelhancas entre eles.

° PENSANDO DE FORMA RACIONAL - Com a frase de Aristoteles “Socrates € um
homem; todos os homens sdo mortais; entdo, Socrates ¢ mortal”, iniciou-se o0 campo de estudo
da logica. A 1A baseou-se nesses tipos de premissas para tentar alcangar um raciocinio l6gico
e obter respostas (por exemplo, através da linguagem PROLOG) mas, caso o software ndo tenha
uma resposta programada dentre sua ldgica, este cai em um loop infinito. Essa conduta da 1A
enfrenta dois problemas principais: a dificuldade em traduzir nosso conhecimento e informagao
em uma linguagem logica, de modo que o computador a interprete e o fato de que, apesar do
computador, teoricamente, ter capacidade de resolver um problema proposto, nao significa que
ele tenha recursos computacionais suficientes para fazé-lo, haja vista que um problema, com
centenas de informagdes - 0 que é consideravelmente pequeno - pode levar um tempo inviavel
ate ser resolvido.

o AGINDO DE FORMA RACIONAL - Para um agente ser eficiente é necessario que
ele perceba seu ambiente, armazene-o em sua memoria por um longo periodo de tempo e
consiga se adaptar a possiveis mudancas ambientais. Um agente € um tipo de entidade que
funciona de forma auténoma e continua em um determinado ambiente. Um agente racional age
para sempre alcancar o melhor resultado concebivel ou, se existem incertezas em seus calculos,
encontrar o melhor resultado esperado. Para um agente racional, seguir inferéncias consideradas

corretas faz parte do seu processo logico de tomada de decisdo que o fard alcancar a meta
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pretendida e, assim, realizar a acdo conforme o que ele concluiu. Em alguns casos pode ser que
ndo existam acBes corretas a se tomar; porém, mesmo assim, alguma decisao deve ser tomada

pelo agente e esta, deve ser a melhor possivel.

Conforme os estudos apresentados, a area da 1A tem apresentado resultados com o aprendizado
de méquina, caminhando para o quadro em que os softwares estdo aprendendo a agir e/ou pensar
racionalmente; no qual, os softwares sdo treinados para alcancar maior eficiéncia na resolucao
de problemas. A inteligéncia de maquina pode se relacionar aos quadros de pensar
racionalmente e agir de forma humanoide por exemplo; nos quais, as maquinas podem tomar
decisdes que n6s tomariamos; todavia, sempre de forma mais Idgica. Ja as maquinas conscientes
agiriam e pensariam do mesmo modo gue os humanos, podendo aprender por conta propria e
discernir as acdes que devem ser tomadas - da mesma forma que nés - ainda que estas ndo sejam

as mais corretas do ponto de vista ético ou légico.

2.2. SISTEMAS CRITICOS

Segundo Sommerville (2007), um sistema pode ser considerado critico quando este, por acaso,
apresentar algum tipo de falha ou defeito que possa causar ameaca a vida humana, danos fisicos
ou grandes perdas financeiras como, por exemplo, sistemas de UT]I, bolsa de valores, bancos e
carros autbnomos. O mesmo autor divide os sistemas criticos em trés tipos, detalhando-os um

pouco melhor na 92 edicdo do seu livro, em 2011:

° DE SEGURANCA - S&o sistemas, nos quais, ainda que ocorra uma falha, esta ndo
cause nenhum tipo de dano pessoal ou ambiental. Tais sistemas sdo consideravelmente simples
de implementar e analisar; porém, dificeis de serem controlados ja que, atualmente, possuem
um nivel de complexidade muito alto e apenas o hardware ndo basta. Devido a essa
complexidade, o controle de software é de extrema importancia. Esse tipo de software é
dividido em duas classes distintas: 1) Seguranca primaria: Trata-se de um software embutido
(sistema microprocessado com um computador completamente encapsulado ou dedicado ao
sistema que ele controla, realizando um conjunto de tarefas predefinidas) com um controlador
ligado a um sistema. Se ocorrer mau funcionamento deste sistema o hardware pode ser afetado
e causar danos a pessoas como, por exemplo, 0 marcapasso cardiaco. 2) Seguranca secundaria:
Essa classe de software pode causar um dano imediato, ainda que, no momento, seja

imperceptivel. Por exemplo: um sistema de engenharia que possua um computador auxiliar em
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que ocorra mau funcionamento, pode resultar em um defeito em projeto e causar danos a
pessoas.

° DE NEGOCIO - S&o sistemas em que uma falha pode gerar grandes perdas
econdmicas. Esses softwares geralmente pertencem a grandes organizacGes que investem muito
no seu desenvolvimento por serem totalmente dependentes dele ; além do que, esses sistemas
precisam ser atualizados para acompanhar as mudancas no mercado o que, no decorrer dos
anos os transforma em softwares legado tornando, assim, financeiramente inviavel reprojetar
um sistema desde o inicio. Exemplos desse tipo de softwares s@o os sistemas de contabilidade
e bancérios.

° DE MISSAO - S&o o tipo de sistema em que falhas podem causar problemas em
atividades relacionadas a metas. Estes softwares precisam de um bom planejamento e estudos
para atingirem os comportamentos e metas esperadas. Geralmente, as falhas nesses sistemas
ocorrem quando 0s empregadores pressionam por prazos e, assim ocorre falsificacdo de
registros de validacdo de seguranca. O sistema de navegacao de uma aeronave é exemplo desse

tipo de software.

Sommerville (2007) mostra também, que um sistema considerado critico tem, por principal
caracteristica, a confianca e esta, pode ser dividida em quatro dimensdes e quatro propriedades,

conforme discorridas abaixo:

° DISPONIBILIDADE: Em um sistema significa as chances de permanecer em estado

ativo e funcionando de forma a fornecer seus servicos aos Usuarios.

° CONFIABILIDADE: S&o as chances do sistema de prestar seus servigos de forma

correta durante um determinado periodo.

° SEGURANCA: Sédo as chances do sistema de causar danos a pessoas ou ao ambiente.

° PROTECAO: Sio as chances do sistema de resistir a ataques, invasdes acidentais ou
propositais. Essa qualidade é crucial para sistemas de informacdes de pacientes ja que

guardam dados sensiveis.
As quatro propriedades principais, quando se trata do requisito confianca, sao:
° REPARABILIDADE: Caso o sistema falhe, se faz necesséario facil e répida

manutenc¢do, de modo a minimizar, a0 maximo, os danos causados. Para isso, € necessario que

0 sistema seja diagnosticavel, e permita as alteracfes pertinentes.
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° MANUTENIBILIDADE: Com o decorrer do tempo os sistemas védo adquirindo novas
funcionalidades, e isso significa que ele precisa de manutencdo para adaptar-se aos
NoVOoS requisitos.

) CAPACIDADE DE SOBREVIVENCIA: E a capacidade do sistema de manter seus

servicos disponiveis, enquanto parte de seu sistema estiver desabilitado, por conta de falhas ou

ataques a ele.

° TOLERANCIA A ERROS: Quando se trata da confianga, o sistema precisa detectar

0s erros que estdo ocorrendo e corrigi-los, de forma automatica, sempre que for possivel ou,

solicitar ao usuario, que o faga.

Atentando as caracteristicas dos sistemas considerados criticos apresentadas, é possivel
verificar a suma importancia de cumprir cada um dos requisitos. Além de ndo poder causar
nenhum prejuizo financeiro, nenhum risco a vida humana ou ao meio ambiente, a ética ao
usuario/organizacdo deve ser respeitada. Além disso, muitos sistemas criticos lidam com dados
sensiveis do usuario e, a Lei Geral de Protecdo de Dados (LGPD)* reforca que estes ndo devem
ser expostos sem autorizacdo do usudrio. Vé-se, ainda uma vez, a referida importancia, ja que
o0s sistemas devem respeitar a legislacdo, além de evoluir constantemente junto ao mercado de

trabalho e as novas descobertas no seu setor.

3. METODOLOGIA

Esta pesquisa € de natureza aplicada com abordagem qualitativa, cujo produto resultante foi um
levantamento de como a IA esta sendo utilizada nos softwares, particularmente nos Sistemas
Criticos. Realizou-se pesquisa exploratéria bibliogréafica seguindo o protocolo de Revisao
Sistematica de Literatura (RSL), baseado em Biolchini et all. (2005) e Kitchenham & Charters

(2007), que possui as seguintes etapas:

1. Definicdo do problema de pesquisa: Como a Inteligéncia Artificial esta sendo
utilizada em Sistemas Criticos?
2. Definicdo das palavras-chave: Partindo-se da problematica, foram escolhidas as

seguintes palavras-chave na lingua portuguesa: "Inteligéncia Artificial”, "Sistemas Criticos",

1 Site Oficial disponivel em <https://www.Igpdbrasil.com.br/>. Acesso em: 11.2020.
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"Automatizacdo"”, "Aprendizado de Maquina”, "Falhas" e, para a lingua inglesa, as palavras-
chave: "Atrtificial intelligence”, "Critical Systems" "Machine Learning".

3. Selecdo das fontes de dados: IEEE, periddicos da CAPES e ACM Digital Library. O
Google Academics também foi utilizado para compreender a relevancia dos resultados das
pesquisas encontradas, através da quantidade de citagdes, assim bem como a ACM Digital
Library por possuir 0 mesmo recurso.

4. Critérios de inclusdo e de exclusdo: Trabalhos publicados entre 2009 e 2020,
priorizando artigos relacionados ao tema, escritos em portugués ou inglés, contendo ao menos
uma das palavras-chave definidas e disponibilizados a leitura completa e sem custos . Os
trabalhos ndo podem estar duplicados nem serem classificados como cursos, tutoriais,
workshops e afins.

5. Procedimentos de selecdo: Os artigos foram selecionados apos a anélise dos titulos e
resumos, de modo a comprovar sua relacdo com o tema desta pesquisa.

6. Analise: A importancia da participacdo de todos os autores foi destacada, considerando
todas as possiveis fontes de erro (bias), que poderiam comprometer a relevancia do estudo em
andlise.

7. Extracao e apresentacdo dos resultados: foi realizada analise qualitativa com enfoque
descritivo sobre todos os estudos primarios, visando satisfazer o problema de pesquisa

proposto.

4. INTELIGENCIA ARTIFICIAL E SUAS APLICACOES

A Inteligéncia Artificial ganhou espaco na area da educacdo através das plataformas
adaptativas. Sdo plataformas de estudo que fornecem trilhas de aprendizado individualizadas,
segundo o conhecimento prévio do usuario que as utiliza. Cada tipo de uso que a plataforma
registrar, a experiéncia sera analisada e um percurso, especifico para o usuario, sera proposto.
Isso é possivel devido ao mapeamento realizado da area de conhecimento escolhida e a relagéo

entre os conteudos envolvidos (Geekie, 2018).

Uma plataforma adaptativa, integrada a sala de aula, pode oferecer aos professores diversos
relatorios, possibilitando-lhes acompanhar o desenvolvimento do aluno ou turma em
determinados assuntos, de modo a identificar se os estudantes estdo préximos, ou ndo, dos
objetivos programados pelos docentes para determinado periodo (bimestre, semana, semestre e

etc.). Caso os professores identifiguem algum interesse ou dificuldade do discente, podem
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propor uma nova trilha de desafios ou apoio. O professor precisa ter um bom conhecimento da
plataforma pois seré responsavel de integrar a tecnologia ao sistema educacional da instituicéo;

entdo, é preciso saber retirar dados para planejamento de atividades e avaliacdes (Geekie, 2018).

Em se tratando de seguranca, a IA se faz presente em diversas situagcdes. Em investigacdes de
homicidios existem casos do acusado ter alibi quase irrefutavel; porém, com o cruzamento de
dados otimizado pela 1A, é possivel descobrir 0 qudo proximo o individuo esta do caso, assim
bem como os demais acusados (Gillion, 2018).

Em aeroportos internacionais, sdo milhares de pessoas chegando e saindo o tempo todo, o que
amplia as possibilidades de violacdo da seguranca. Com o uso de algoritmos, é possivel avaliar
a lista de passageiros que chegam ou se algum dos tripulantes ja ofereceu algum tipo de risco
a sociedade; podendo também ser realizadas analises otimizadas comportamentais com o
auxilio de autoridades. Além da protecdo extra fornecida aos passageiros e funcionarios, ha
reducdo de tempo de espera nas linhas de seguranca desses locais (Gillion, 2018).

No crime organizado e terrorismo a IA pode ser capaz de escanear milhares de registros
financeiros e indicar transacdes suspeitas de lavagem de dinheiro por organizacdes duvidosas
relacionando-as a crimes organizados em geral. O sistema pode ser ajustado para procurar
atividades suspeitas com base em casos anteriores similares, assim como identificar regides e

bancos mais utilizados para realizar fraudes (Gillion, 2018).

Sistemas de reconhecimento facial ja comegaram a ser usados como um todo. Existem formas
de autenticar usuarios para obterem acesso a certas plataformas que realizam transacGes
financeiras. Em sistemas aeroportuérios ja € um tipo de tecnologia bem presente. O facebook
por exemplo, ja utiliza tecnologia de reconhecimento facial para marcacdes em fotos que

também podem ser utilizadas em investigacdes policiais, se necessario (Gillion, 2018).

Cameras de seguranca inteligentes estdo sendo instaladas em rodovias para registrar 0s
numeros das placas e outras informacgdes dos veiculos, contribuindo para reduzir a quantidade
de roubos, além de ser possivel identificar pontos falhos na infraestrutura das estradas (Gillion,
2018).

Cartdes de proximidade j& podem guardar informacfes do usuéario como niveis de acesso,
horéarios de entradas e saidas do local, privilégios que o usuario possui e etc.. Esse tipo de
dispositivo é muito Gtil em areas restritas de seguranca para manter os registros de entradas e
saidas dos locais (Gillion, 2018).
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A Inteligéncia Artificial também esta sendo utilizada com o objetivo de identificar e combater
diversas situagfes de risco, como em estradas, cruzando historicos de ocorréncias em uma
regido alertando os motoristas; ou andlise de doencas graves, como o cancer, quando 0s
softwares mapeiam nddulos pulmonares e avisam os medicos e pacientes do risco dos nédulos

se desenvolverem em tumores (Gillion, 2018).

Na salde, assim como em outras areas, a inteligéncia artificial busca automatizar os processos
do dia a dia, tanto em atividades l6gicas e técnicas quanto na criagdo de novas tecnologias. E
possivel, por exemplo, verificar o histérico do paciente com muito mais agilidade e adicionar

novas informacdes a ele; 0 mesmo conceito € aplicado em prontuarios médicos (Totvs, 2020).

Ja existem softwares que fazem busca por doencas, a partir dos sintomas apresentados pelo
paciente em seu historico, acelerando o diagnéstico e otimizando o tempo gasto em consultas e
exames. Caso uma doenca seja identificada e o paciente tenha sido internado, existem sistemas
que monitoram a saude fisica e mental do paciente e, caso alguma alteracdo preocupante
aconteca durante esse monitoramento, sdo enviadas notificacdes, de forma instantanea, para o0s
médicos do local (Totvs, 2020).

Ha casos em que a IA, usada junto aos estudos genéticos, torna possivel identificar doencas,
com antecipacdo e precisao, para trata-las antes mesmo de apresentarem os sintomas, mapeando
padrdes que essas doengas possuem, sendo assim mais eficaz, aumentando as chances de
sucesso (Totvs, 2020).

Ocorrem um crescente nimero de procedimentos médicos, como cirurgias, dirigidos com uso
de robés, criados exclusivamente para esse tipo de funcdo, ja que sdo softwares de altissima
criticidade. Caso fossem projetados para outras atividades, trariam novas variaveis em seu
algoritmo, que ndo seriam relevantes para o procedimento, ou que poderiam afetar de forma

indesejada sua logica de raciocinio (Totvs, 2020).

5. SISTEMAS CRITICOS BASEADOS EM INTELIGENCIA ARTIFICIAL
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Realizou-se uma pesquisa para analisar as técnicas e areas da Inteligéncia Artificial
desenvolvidas em sistemas, que podem ser considerados criticos, nos Ultimos anos, para
verificar os riscos ou beneficios trazidos por essa evolucdo. Apos o levantamento dos dados,

estes foram organizados por ano.

No ano de 2018 nota-se que as pesquisas estavam voltadas para o desenvolvimento de

automoveis autdbnomos, como por exemplo:

° CAMINHOES CONSEGUEM FAZER ROTAS PRE-PROGRAMADAS SEM
MOTORISTAS: O peso desses caminhdes foram um dos fatores que limitaram o controle
porque a distancia de frenagem se torna bem maior se comparada a utilizada por carros comuns;
além de reduzir a agilidade para desviar de obstaculos, se necessario. Este tipo de projeto sofre
com as limita¢es juridicas ao utilizar rodovias pablicas, pois aumentam as chances de possiveis
acidentes. A principal técnica de IA usada foi o aprendizado de maquina, junto ao
reconhecimento visual, para analisar as pistas por onde os veiculos transitam (Gaspar, 2018).
° TESLA DESENVOLVE NOVO CHIP COM IA: A fabricante de carros Tesla
desenvolveu um chip de inteligéncia artificial customizado, préprio para 0s seus carros
autdbnomos realizarem o processamento do seu recurso de direcdo autbnoma, conhecido como
Autopilot. Ele tem a capacidade de processar 2.000 quadros por segundo, uma grande melhoria
comparado com os 200 FPS (Frames por segundo) da GPU da Nvidia, utilizada anteriormente
(Felipe, 2018).

Em 2019, percebe-se que a area da salde teve um avango com novas tecnologias:

. CRIAGCAO DE ROBOS QUE PODEM GUIAR CIRURGIOES: Através de analises
pré-operatorias, o software consegue guiar o cirurgido durante todo o tempo, o que leva a uma
reducdo de aproximadamente 21% no periodo de internagcdo do paciente. Esse tipo de cirurgia
¢ considerada como “minimamente invasiva”, fazendo incisbes e reduzindo o tempo de
recuperacdo de um paciente. Atraves da IA, o software pode utilizar dados de procedimentos
anteriores para sugerir aos profissionais novas técnicas. Um estudo envolveu 379 pacientes que
realizaram cirurgias ortopédicas; constatou-se que o procedimento reduziu, em cinco vezes, as
complicacdes em comparacéo as cirurgias convencionais (Data Science Academy, 2020).

° CRIACAO DE UM APARELHO AUDITIVO AVANCADO: Ele envia notificagbes
para um celular cadastrado, se a pessoa sofrer de uma queda e o aviso é cancelado, caso ela
levante com certa velocidade. O dispositivo pode traduzir, de forma rapida, uma conversa em

27 linguas em texto e audio. Pode também se conectar a um aplicativo para monitorar a saude
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fisica e mental do usuério. O processador que acompanha o produto pode melhorar sons, com
a reducdo de ruidos. O aparelho pode ser programado de forma remota, evitando que 0 usuério

precise se deslocar para uma clinica (Tecmundo, 04, 2019).

Em 2020, devido a pandemia do Covid-19, a evolucdo da IA se deu em prol da necessidade de

manter o distanciamento social, dos estudos sobre o Covid-19 e dos processos de diagnostico.

° CRIACAO DE UM ACERVO DIGITAL SOBRE O COVID-19: Uma Inteligéncia
Artificial busca analisar cerca de 29 mil artigos sobre o Coronavirus. Todos 0s questionamentos
sobre a doenca foram reunidos e publicados no Kaggle, uma comunidade de aprendizado de
maquina. A plataforma denominada de Cord-19 agrupa todos os dados de pesquisa aberta sobre
0 virus. Estes foram disponibilizados no SemanticScholar, que € um mecanismo sem fins
lucrativos para pesquisas de cunho académic(o). A cada novo estudo publicado sobre o assunto,
a colecdo de dados é atualizada (Szafran, 2020).

° PROJETOS PARA PRE-DIAGNOSTICAR PACIENTES COM SUSPEITA DE
CORONAVIRUS: Vinculados ao ICMC (Instituto de Ciéncias Matematicas e de
Computacdo), projetos estdo sendo desenvolvidos, com o objetivo de orientar a populagédo a
respeito dos sintomas do Coronavirus, evitando assim, lotacdo dos prontos-socorros que pode
ser originada a partir do panico. Chatbots ou rob6s, sdo utilizados para sanar ddvidas sobre
sintomas da doenca pelo WhatsApp, evitando o deslocamento até um hospital, diminuindo as
chances de contagio (Tunes, 2020).

° PRE-DIAGNOSTICOS PARA O COVID-19 COM AUXILIO DA IA: Chiavegatto
(pesquisador) e sua equipe, desejavam realizar uma previsdo confiavel por meio de técnicas de
IA, utilizando apenas informacdes que ja sdo coletadas dos pacientes em procedimentos de
rotina nos hospitais. Foi realizado um teste, e coletado os resultados, com cerca de 230 pacientes
adultos, todos com suspeita do virus, em Séo Paulo, entre os dias 17 e 30 de mar¢o. 102 destes
pacientes tiveram diagnostico positivo para a doenca. Os cientistas usaram 70% dos dados
desses pacientes diagnosticados para treinar o software, em seguida puseram o algoritmo para
tentar prever o diagnéstico dos outros 30%. A quantidade de acerto foi de 78% para positivos
e 77% para os negativos (Escobar, 2020).

° ASSISTENTE DE DISTANCIA DA AMAZON: O projeto é um sistema de cameras,
conectadas entre si, que identificam e diferenciam os arredores e calculam o espaco que existe
entre os empregados nas instalacbes da empresa. O monitoramento é realizado a partir de telas

distribuidas por todo o local. E possivel verificar o espaco que os funcionarios percorreram em
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tempo real. O sistema calcula a distancia considerada segura (um metro e meio) entre 0s
empregados e emitem alerta caso distancia seja infligida (Nogueira, 2020).

° UM SISTEMA DE VENTILACAO INTELIGENTE: A empresa Transportes
Metropolitanos de Barcelona (TMB) testou um sistema de ventilacdo integrado com IA
buscando maximizar a ventilagéo de ar fresco no local, e regular, em tempo real, a temperatura
e umidade. A plataforma utiliza um algoritmo que cruza os dados atuais do ambiente com
previsdes do tempo, niveis de ocupacdo do local e qualquer outra informacdo considerada
relevante e confiavel outras fontes. Desta forma, é possivel prever as condi¢des atuais nas
estacOes de metr0 e, assim, programar como cada ventilador deve se comportar para regular o
consumo de energia e a temperatura. Também sera possivel liberar a quantidade de ar fresco
dentro das estacdes. Com a circulacdo do ar, aumenta-se a higiene e reduz —se o risco de

proliferacdo do coronavirus dentre outros microorganismos (Rolfini, 2020).

Apesar da IA estar contribuindo para melhorar o desempenho de Sistemas Criticos, muitas

falhas tém acontecido. Na sequéncia, uma série de eventos que demonstram esta afirmacao.

L KNIGHT CAPITAL PERDE MILHOES DE DOLARES: O grupo perdeu cerca de
440 milhGes de dolares por um erro nas negociacdes da empresa; o valor de suas agdes sofreu
uma reducdo de quase 50% na Bolsa de Valores, chegando. De acordo com a companhia, 1SS0
ocorreu devido a um bug durante a instalagdo de um software responsavel pelas negociacdes,
que enviou varias ordens de compra e venda a Bolsa de Nova York. A empresa declarou-o
removido dos sistemas da empresa (Exame, 08, 2012).

) GRANDE CONGESTIONAMENTO EM SAO PAULO: Sdo Paulo mais que
triplicou o indice de lentiddo no transito, comparado a dias comuns. Houve trechos que
registraram 8,7 quilémetros de lentiddo, no total tiveram cerca de 78,1 km de vias
congestionadas. Foi reportado por usuarios do Waze que o aplicativo os direcionava as avenidas
congestionadas como se fossem os trajetos mais favordveis. A empresa responsavel pelo
aplicativo confirmou que houve uma falha em seu produto, mas que logo foi corrigido (Capelas,
2017).

° ACIDENTE COM CARRO AUTONOMO: Uma mulher no Arizona (Estados
Unidos) faleceu apos ter sido atropelada por um carro autbnomo da empresa Uber. A empresa
declarou ter suspendido todos os testes relacionado com essa tecnologia no Canada. Apesar do
veiculo estar no modo autdnomo, as autoridades locais estimam que o carro estava acima da
velocidade permitida na via, além de ndo ter nenhuma comprovacgéo de que o carro tentou frear

para ndo colidir com a vitima (Carro autbnomo da Uber atropela e mata mulher nos EUA, 2018).
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o CIRURGIA ASSISTIDA POR ROBOS TEM COMPLICACOES: Em Los Angeles
(Estados Unidos), uma paciente passou por um procedimento cirargico, assistido por robd, para
tratar de sua endometriose e a cirurgia durou aproximadamente 11 horas. Cerca de duas
semanas apos o evento, Erin foi levada ao pronto-socorro e os medicos revelaram que o célon
e o reto da paciente haviam sido rasgados durante o procedimento realizado anteriormente. Ela
foi internada por mais cinco semanas, passando por diversos procedimentos para reparar o dano
(Rabin, 2013).

6. CONCLUSAO

Considerando tudo que foi apresentado até 0 momento, percebe-se que a Inteligéncia Artificial,
integrada aos Sistemas Criticos, consegue otimizar as funcdes e tomadas de decisdo; consegue,
ainda, evoluir e aprender de forma rapida - se possuir dados suficientes para isso - possibilitando
0 surgimento de novas técnicas e, habitualmente, reduzindo os riscos. Contudo, apesar da 1A
mostrar-se promissora, Santos et all (2020), mostra que o desenvolvimento dessa tecnologia
estd em seu estagio inicial, dai ser propicia a falhas como no exemplo supracitado, do carro
autbnomo que fez uma vitima. No ponto em que a tecnologia se encontra, uma linha que 0s
Sistemas criticos e 1A podem seguir juntos, € a de monitorar as entradas, processamentos e
saidas de dados, analisando os comportamentos esperados pelo sistema. Assim, se 0
comportamento esperado for comprometido de alguma forma, o sistema emitira um alerta ao
seu operador e, ele sim, tomaria a decisdo de como prosseguir. Dessa forma otimiza-se a analise
de dados e retira-se a responsabilidade do usuario comandar um sistema complexo por inteiro,
evitando possiveis erros causados por falha humana; mas também, sem relegar ndo deixando
todas as decisdes a um algoritmo; pois, nem sempre a decisdo mais logica é a mais correta,

principalmente partindo de um ponto de vista ético.

Se for o caso de aprofundar os conhecimentos até aqui apresentados, creio ser possivel obter
uma nogdo ampla do que a IA pode fazer e quais sdo os riscos de sua implementagéo. Entéo, o
ideal seria buscar os processos de aprendizagem de como a Inteligéncia Artificial é
desenvolvida, oportunizando o aprimoramento de sua construcdo para contornar problemas e

falhas, principalmente quando ela é integrada aos sistemas criticos.
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