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CASO BANCO NEON: ANALISE DA RESPONSABILIDADE PENAL DAS
EMPRESAS EM CASO DE VAZAMENTO DE DADOS PESSOAIS

Isabella Lago Taveira.

Welington Junior Jorge Manzato.

RESUMO

O trabalho intitulado "Caso Banco Neon: Anélise da Responsabilidade Penal das Empresas em
Caso de Vazamento de Dados Pessoais" tem como objetivo analisar as implicacdes penais
atribuidas a empresas diante do vazamento de dados pessoais de clientes, a partir do estudo do
caso recente do Banco Neon. Para alcancar tal finalidade, a pesquisa adotou o método
qualitativo, com abordagem indutiva, fundamentando-se na anélise de relatérios, noticias,
boletins, decisdes judiciais e legislacdo vigente, e empregando a técnica do estudo de caso para
examinar, em profundidade, os fatores e desdobramentos do incidente. Os principais resultados
apontam que o arcabouco juridico brasileiro, embora dotado de principios robustos, revela-se
insuficiente e predominantemente reativo frente a velocidade das inovagdes tecnoldgicas e a
sofisticacdo dos crimes digitais, particularmente no que concerne a responsabilizacdo objetiva
das instituicdes financeiras, a eficacia das sangdes e a dissuasdo de condutas negligentes por
parte dos gestores. Constatou-se, também, que a insuficiéncia das medidas preventivas e a baixa
efetividade das puniges tornam o sistema vulnerdvel a recorrentes violagdes de direitos dos
titulares de dados, gerando impactos reputacionais, financeiros e sociais para as empresas
envolvidas. Conclui-se que, para a consolidacdo da seguranca juridica e digital, mostra-se
imprescindivel o aperfeicoamento da legislacdo e da aplicacdo das normas, bem como o
investimento continuo em mecanismos de prevencdo, compliance e governanca de dados
sensiveis, assegurando maior protecdo ao consumidor e a coletividade.

Palavras-chave: Compliance. Crimes Digitais. Negligéncia.

BANCO NEON CASE: ANALYSIS OF CORPORATE CRIMINAL LIABILITY IN
CASES OF PERSONAL DATA BREACHES

ABSTRACT

The work entitled "Banco Neon Case: Analysis of Corporate Criminal Liability in Cases of
Personal Data Breaches™ aims to analyze the criminal implications attributed to companies in
the event of customer personal data breaches, based on the study of the recent Banco Neon case.
To achieve this objective, the research adopted a qualitative method with an inductive approach,
drawing upon the analysis of reports, news articles, bulletins, judicial decisions, and current
legislation, and employing the case study technique to examine, in depth, the factors and
developments of the incident. The main findings indicate that the Brazilian legal framework,
although equipped with robust principles, proves insufficient and predominantly reactive in the
face of the speed of technological innovations and the sophistication of digital crimes,
particularly regarding the strict liability of financial institutions, the effectiveness of sanctions,
and the deterrence of negligent conduct by managers. It was also found that the insufficiency



of preventive measures and the low effectiveness of punishments make the system vulnerable
to recurrent violations of data subjects' rights, generating reputational, financial, and social
impacts for the companies involved. The study concludes that, for the consolidation of legal
and digital security, it is essential to improve legislation and the application of norms, as well
as continuous investment in prevention mechanisms, compliance, and governance of sensitive
data, ensuring greater protection for consumers and society.

Keywords: Compliance. Digital Crimes. Negligence.



1 INTRODUCAO

O presente artigo tem como tema o estudo do caso de vazamento de dados pessoais de
clientes do Banco Neon e a andlise da responsabilidade penal das empresas e gestores em caso
de vazamento de dados. Esse tema é de grande relevancia para a area do Direito Digital e a
protecdo de dados pessoais trazidos pela Lei Geral de Protecdo de Dados, uma vez que, apesar
dos avancos no que tange a protecdo de dados pessoais, muitas empresas ainda enfrentam
dificuldades em garantir uma seguranca digital rigorosa e eficiente de dados da empresa e de
seus clientes. O estudo busca explorar as questdes que envolvem os crimes que podem ser
atribuidos as empresas e gestores em casos de vazamento de dados pessoais a luz do caso do
Banco Neon, uma andlise da legislacdo vigente que regulamenta dados e informacdes que
circulam na rede de internet e seus impactos sobre os crimes cibernéticos e a protecdo de dados
pessoais, e por fim, analisar a atuacdo dos tribunais na interpretacdo das normas penais em casos
semelhantes ao do Banco Neon.

Um dos dilemas centrais abordados neste artigo € que apesar de atualmente no Brasil
vigorarem diversas leis que garantem a protecdo de dados pessoais e regulamentam o uso de
dados pessoais na internet, ainda existem diversos casos de vazamento de dados pessoais de
empresas gigantes do mercado, devido a brechas na seguranca digital, ainda pior devido a
penalizacdo mais branda das leis que regulamentam a protecdo de dados comparada a outros
crimes. Tais desafios tém gerado discussbes sobre a eficacia das leis que regulamentam a
protecdo de dados pessoais, que geram uma inseguranca digital constante devido a incerteza de
como os dados pessoais tém sido tratados no ambiente da internet. A partir desse cenario, surge
0 seguinte problema de pesquisa: Em um cenério de acelerado crescimento da tecnologia e uso
da internet, o Direito precisa acompanhar a evolucdo de como diversos crimes tém sido
praticados, e em casos como o do Banco Neon, como as empresas tém sido responsabilizadas
pelo vazamento de informagBes sensiveis? Essa responsabilizacdo tem sido eficaz ou
indiferente para gerar uma verdadeira mudanca digital nas empresas?

Diante disso, este artigo propde um estudo do caso do Banco Neon e a analise da
responsabilidade penal das empresas em caso de vazamento de informacGes pessoais. O
principal objetivo deste trabalho ¢é analisar as implicacdes penais das empresas que tém dados
pessoais de seus clientes vazados, a luz do caso do Banco Neon, buscando compreender a
aplicacdo da legislagdo penal em casos semelhantes, em especial no que tange aos crimes

cibernéticos. Além disso, busca-se também avaliar, conjuntamente a possibilidade de



responsabilidade dos gestores e representantes legais, considerando o grau de envolvimento,
bem como analisar a legislacdo vigente que regulamenta a protecéo de dados digitais.

A contribuicdo deste estudo reside no fato de que casos como o do Banco Neon
evidenciam a fragilidade das empresas no que tange a seguranca de informacdes pessoais e
sensiveis e a necessidade de uma legislagdo mais eficaz em lidar com os crimes digitais. Ao
abordar a responsabilidade penal de empresas que tém dados vazados semelhantemente ao
Banco Neon, espera-se que este artigo ofereca novas perspectivas sobre a responsabilizacdo
penal das empresas e seus gestores, buscando uma maior protecdo aos direitos fundamentais,
bem como podendo contribuir cientificamente ao trazer & luz probleméticas acerca do assunto
de protecdo de dados pessoais. Isso serd fundamental para uma melhor adequagéo das empresas
as normas vigentes que regulamentam a protecdo de dados pessoais e a consciéncia da
necessidade de uma seguranca digital mais reforcada, garantindo seguranca juridica ndo apenas
aos seus clientes, mas a propria empresa para que atue com mais confianga.

O principal objetivo deste trabalho ¢ analisar as responsabilidades penais que podem ser
atribuidas a empresas em caso de vazamento de dados pessoais, a luz do caso do Banco Neon.
Especificamente, busca-se entender os crimes que podem ser atribuidos as empresas em casos
semelhantes, a legislacdo vigente e seu impacto e for¢a, bem como a interpretagao dos tribunais
e as jurisprudéncias obtidas em casos iguais aos do Banco Neon.

Para alcancgar os objetivos propostos, o estudo utilizard o método qualitativo, adotando
a metodologia indutiva, que consiste em analisar o caso particular do Banco Neon, para, ao fim,
chegar em uma conclusdo geral. Os dados serdo coletados através de relatdrios, jornais,
boletins, portais dos tribunais, e analisados com base na técnica de estudo de caso, visando nos
aprofundar no caso de vazamento de dados do Banco Neon, permitindo a identificagdo de
fatores que podem influenciar casos semelhantes.

Embora o estudo ainda esteja em andamento, espera-se que as conclusdes fornecam
embasamento cientifico e concreto as empresas brasileiras que lidam com dados pessoais e
sensiveis, a entenderem a necessidade do investimento na seguranca dos dados pessoais
administrados pelas empresas, garantindo seguranga digital. Acredita-se que, ao investigar o
caso de vazamento de dados do Banco Neon e os crimes que podem ser atribuidos aos gestores
e a propria empresa, serd possivel trazer a luz a fragilidade das empresas na protecao de dados
pessoais, tendo em vista que ainda ¢ corriqueiro o vazamento de dados sensiveis por empresas,
onde muitas vezes, os proprietarios dos dados sequer t€ém consciéncia do vazamento € uso
indevido de seus dados. Isso podera gerar uma conscientizagdo pessoal de como nossos dados

tém sido tratados, os direitos e garantias previstos na constituicdo patria e legislagdo vigente



acerca de dados pessoais € como devemos ter cuidados ao compartilhar dados sensiveis. No
ambito empresarial, a presente pesquisa podera ter um impacto significativo, tendo em vista
que sdo poucas as empresas que investem com prioridade na protecao de dados pessoais de seus
clientes e dados da propria empresa. Tal investimento, atualmente, se mostra ndo apenas como
uma recomendagdo, mas como uma necessidade, diante dos crescentes avangos dos crimes
praticados do ambito digital envolvendo dados empresariais e pessoais.

E necesséario que as empresas tenham consciéncia de como as leis penais e digitais tém
sido aplicadas em casos concretos como o do Banco Neon, para que entendam o impacto social
e financeiro em casos de vazamento de dados, podendo até mesmo afetar de forma irreversivel
o prestigio e confianga de uma empresa aos olhos de seus clientes. E necessario a adequagio
empresarial a luz da legislagdo vigente, e um maior investimento no ramo da seguranca digital

dos dados sensiveis circulados pela empresa, um diferencial no mercado atual.

2 A EVOLUCAO DOS CRIMES DIGITAIS: UMA ANALISE HISTORICA E
LEGISLATIVA

No presente artigo, o0 tema abordado acerca da analise da responsabilidade penal das
empresas em caso de vazamento de dados pessoais, a luz do caso do Banco Neon, que tem sido
amplamente discutido na literatura juridica devido a sua relevancia para o Direito Digital e o
avanco deste campo do direito. O referencial teérico, fundamentado em autores como Pedro
Augusto Zaniolo, Patricia Peck Pinheiro, Joaquim Leitdo Junior, é essencial para embasar as
ideias apresentadas e garantir a consisténcia argumentativa do trabalho. Através da analise de
diferentes perspectivas teoricas, busca-se construir uma base sélida para a compreensdo do
tema, explorando as contribuicGes mais relevantes na area. A literatura existente sobre o
vazamento de dados pessoais e suas implicacGes sera utilizada para contextualizar e aprofundar
a discussédo proposta, demonstrando a importancia deste estudo para o campo juridico.

A principio, antes de destrincharmos o caso objeto desta pesquisa, e consequentemente
iniciarmos uma discussao acerca dos crimes digitais que abarcam o referido caso, é necessario
entender inicialmente o surgimento e avancgo da internet, concomitantemente ao surgimento dos
crimes digitais, para, assim, tragarmos uma linha evolutiva para compreendermos claramente
como chegamos até este estudo acerca dos crimes digitais. Além disto, é imperioso
compreender a definicdo dos crimes digitais, para entédo, podermos nos aprofundar no caso do
Banco Neon, objeto desta pesquisa, e entender o arcabouco legislativo regulamentadores dos

crimes abarcados pelo caso.



O primeiro registro de interacdes online se deu na década de 1960, mais especificamente
em 1962, por uma serie de mensagens escritas por J. C. R. Licklider. Mais tarde, em 1965, ap6s
Licklider convencer o pesquisador Lawrence G. Roberts acerca da importancia destas
interacdes online, Roberts, junto a outro pesquisador, realizaram a primeira conexao entre dois
computadores em localidades diferentes. Apos a descoberta, Roberts foi para DARPA (Defense
Advanced Research Projects Agency), uma agéncia governamental de pesquisa para 0 uso
militar dos Estados Unidos, no qual trabalhou para o desenvolvimento da primeira rede de
internet que estava para nascer, chamada “ARPANET”, publicada em 1967, usada para o envio
de informac6es entre o centro de pesquisa e 0 Pentagono.

Com o desenvolvimento da estrutura da “ARPANET”, a agéncia DARPA criou entdo o
programa Interface Message Processors (IMP's), uma tecnologia de redes que transmite dados
dividindo-os em pequenos “pacotes”. O primeiro IMP instalado se deu na Universidade da
California, em Los Angeles (UCLA), e o segundo no Centro de Pesquisa de Stanford (SRI),
onde foram enviadas as primeiras mensagens online. Ao longo dos anos, diversos computadores
foram adicionados a rede “ARPANET”, continuando a usarem o sistema ‘“Host-to-host”, uma
ligacdo direta entre servidores de diferentes lugares. Em 1972 se deu inicio ao eletronic mail,
popularmente conhecido como e-mail, uma das maiores aplicagdes online durante mais de uma
década, o que levou ao nascimento em 1991, por Tim Berners-Lee, do World Wide Web
(WWW), o meio de comunicacao global através de computadores conectados a internet.

Os crimes, no geral, sdo comportamentos que fazem parte da sociedade, tipificados em
diversos dispositivos legislativos. Com o nascimento da internet, houve também o nascimento
de um espaco diverso para que os crimes acontecam: “[...] os crimes cibernéticos sao os delitos
cometidos por pessoas por intermédio do uso de computadores e/ou dispositivos conectados a
uma rede de conexdo.” (PECK, 2021, p.3).

Ao contrario do que se imagina, 0s crimes digitais ndo tiveram inicio apenas com a
criagdo do World Wide Web, mas sim, paralelamente ao desenvolvimento da rede de internet.
Peck (2021) traz que os primeiros registros de crimes realizados no ambito da internet surgiram
na década de 1970, no qual computadores comecaram a ser usados em tentativas de invaséo de
sistemas, sem necessariamente ter uma intengdo maliciosa ou lucrativa, visto que ndo era ainda
uma realidade globalizada.

No entanto, nas décadas seguintes os crimes foram se diversificando, iniciando-se a
pirataria de programas, invasfes em sistemas, golpes e manipuladores de rede bancaria,

phishing, malwares, virus de computadores, entre outros.



Diante dos avancos do crime cibernético em todo o mundo com o avan¢o da
globalizag&o digital, se tornou necessario regulamentar e tipificar condutas realizadas no &mbito
da internet, antes ndo previstas no Codigo Penal (1940). Com isto, surgiu a Lei 12.737 de 2012,
apelidada de “Lei Carolina Dieckmann”, que surgiu ap6s a invasdo do computador da atriz
Carolina Dieckmann, na qual um hacker roubou fotos intimas, usando-as como chantagem
financeira para a ndo divulgagao das fotos. No referido caso, a atriz se recusou a fornecer o
pagamento ao hacker e teve suas fotos espalhadas por toda a internet, o que gerou grande
comocdo nacional e levou a criacédo da referida lei, um grande avanco legislativo no @mbito de
crimes cibernéticos. A Lei 12.737/2012 foi a primeira lei que tipifica exclusivamente crimes
cometidos no ambiente digital.

Ja em 2014, nasceu a “Constituicdo” dos crimes digitais, a Lei n® 12.965 de 2014, o
“Marco Civil da Internet”, na qual abarca principios, garantias, direitos e deveres para o uso e
regulamentacéo da internet no Brasil. Apesar de um grande marco na regulamentacao do uso
da internet, a lei ndo trouxe mencdo a crimes digitais, mas trouxe a positivagdo de um
importante principio: a protecdo de dados pessoais.

Em 2018 entdo, surge, inspirada na General Personal Data Protection, uma lei
europeia, a Lei Geral de Protecdo de Dados Pessoais (LGPD). A Lei 13.709/2018 abarcou
acerca da protecdo e tratamento de dados pessoais nos meios digitais, trazendo alguns
fundamentos positivados também na Lei 12.965/2014.

Nesta toante acerca da protecdo de dados pessoais, chegamos ao caso objeto desta
pesquisa. No inicio de 2025, o Banco Neon teve os dados pessoais de mais de 30 milhdes de
clientes vazados em uma postagem cibercriminosa, o que levou a preocupagfes sobre a
conformidade com a Lei Geral de Protecéo de Dados.

Diante do cenario atual de crescimento de ataques e golpes ligados a instituicdes
financeiras, a presente pesquisa se faz necessaria para analisarmos a legislacdo atual a luz de
um caso tdo recente, e que pode levar a consequéncias bilionarias. O caso do Banco Neon nédo
é um caso isolado, o que tem gerado inseguranca por parte dos usuarios de bancos digitais.
Analisar o caso do Banco Neon nos auxilia em entender que apesar dos grandes avangos
legislativos, diversas empresas ainda carecem de medidas rigorosas de protecdo de dados de
clientes, 0 que gera consequéncias para a propria empresa, diante do alto gasto despendido em
caso de vazamento de dados, bem como aos usudrios, diante da existéncia de algumas lacunas
legislativas e a branda penalizacdo tipificada nas leis.

A presente pesquisa traz a existéncia o debate acerca de como o Banco Neon e outras

empresas serdo e podem ser responsabilizadas em caso de vazamento de dados pessoais, trazer
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a luz problemaéticas na protecdo de dados pelas empresas, bem como a aplicacdo das normas
que regulamentam crimes digitais e outras normas anélogas pelo judiciério. Por fim, a presente
pesquisa se mostra relevante para auxiliar usuarios do meio digital a conhecerem o que a
legislacdo atual protege e como ela tem sido aplicada, além de guiar diversas empresas ao
estudo e ao entendimento da importancia do investimento em protecdo de dados pessoais, 0s
gastos despendidos na responsabilizacdo em caso de vazamento e a devida adequacdo a
legislacdo atual, garantindo, portanto, a seguranca juridica e digital.

Portanto, passaremos a analisar, a luz do caso do Banco Neon, 0s crimes que podem ser
atribuidos as empresas em caso de vazamento de dados pessoais de seus clientes, bem como a
possivel responsabilizacdo dos gestores e programadores do banco de dados das empresas.
Iremos analisar também, a legislacdo vigente e seu impacto e protecdo no que tange aos crimes
digitais e a protecdo de dados pessoais, e por fim, analisar na pratica, a interpretacdo dos
Tribunais e aplicagdo das normas em casos semelhantes, fundamentais para entender possiveis

lacunas normativas, trazendo uma maior concretizacao da protecédo de dados pessoais no Brasil.

2.1 O Caso do Banco Neon e uma Analise da Responsabilidade das Instituicdes

Financeiras

Na data de 15 de fevereiro de 2025, milhdes de clientes do banco digital Neon receberam
um e-mail informando que o banco havia tomado conhecimento de uma possivel copia indevida
de dados pessoais de seus clientes. Eis que entdo, surge a noticia: no dia 09 de fevereiro de 2025
0 banco Neon sofreu um ataque cibernético por um hacker, que resultou no vazamento de dados
pessoais de milhdes de clientes do banco. O prdprio banco informou os clientes que os seguintes
dados foram copiados: Nome, CPF, e-mail, telefone, nome do pai e nome da méde, mas
assegurava serem dados “simples”.

Na mesma semana, o jornalista Felipe Paydo, especialista em ciberseguranca, publicou
uma matéria surpreendente sobre o caso. O jornalista afirma ter recebido um link de um colega,
que direcionava a um férum hacker bem reconhecido na comunidade do cibercrime. No link,
era possivel constatar uma publicacdo com dados de 30 milhdes de clientes do banco. Verificou-
se que os dados que o Banco Neon afirmou terem sido copiados, era apenas uma parte deles.
Na postagem no forum hacker € possivel verificar os seguintes dados: sexo, CEP, profissao,
renda, saldo, nimero da conta, fotos (selfies), imagens de documentos, e até mesmo o modelo

do aparelho celular usado pelo cliente.
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O jornalista também teve uma conversa com o suposto hacker que vazou os dados dos
clientes do banco, que se identifica como Pegasus. O hacker afirma que o vazamento ocorreu
apos sua insatisfacdo com o Banco Neon, apos 0 mesmo ter identificado uma falha de dominio
no sistema da instituicdo bancaria, e, ap6s entrar em contato com o banco buscando uma
recompensa - ou bug bounty - o banco se recusou a fornecer o pagamento. Desta forma, o hacker
fez a publicagdo no forum hacker, e surpreendentemente, enviou diversos SMS's para 0s
clientes titulares dos dados, informando que os dados haviam sido expostos.

E necessério entender também, o que significa bug bounty: sdo programas na qual
pesquisadores de seguranca fazem testes de invasdo e extracdo de informacdes de forma
controlada, com o fim de corrigir vulnerabilidades e erros dos sistemas de empresas que aderem
ao programa. A préatica é comum nos Estados Unidos, onde empresas como Google, Microsoft,
Facebook, e até mesmo 6rgaos publicos do pais possuem o programa bug bounty. Uma das
vantagens da préatica do bug bounty € que a empresa que adota o programa esta constantemente
aprimorando a seguranca das suas redes e dados, antes que criminosos possam detecta-las,
podendo ser até mesmo uma alternativa mais acessivel, tendo em vista que a multa por
vazamento de dados pode ser assustadora.

No site Google Bug Hunters, € possivel analisar as regras do programa junto a empresa
Google. O site traz as regras para pesquisar falhas nos produtos da Google, ajudando-os a
manter a seguranca e protecdo, traz videos explicativos de como o programa de prémios
funciona, um formulario para reportar as falhas de maneira formal, e até mesmo dicas do
préprio time da Google do que procurar nos aplicativos e sites.

No Brasil, atualmente, ndo existem normas ou programas que regulamentam o bug
bounty. A Lei Geral de Protecdo de Dados, em seu artigo 6° traz a positivacdo de dois principios
importantes - 0 da seguranca e da prevencdo - que assegura a adocdo de medidas preventivas
para ocorréncia de vazamento de dados e a utilizacdo de medidas de protecdo aos dados pessoais
de acessos ndo autorizados. O artigo 46 do mesmo diploma legal determina que os agentes de
tratamento de dados pessoais devem adotar medidas de seguranca aptas a proteger os dados
pessoais. No entanto, em contrapartida, o Codigo Penal traz em seu artigo 154-A, incluido pela
Lei Carolina Dieckmann, a criminalizagdo da invasdo de dispositivo informatico com o fim de
obter dados ou informagGes sem autorizagdo expressa do usuario do dispositivo, com aumento
de pena de um a dois tercos em caso de divulgacdo desses dados ou informacgdes obtidas.

Isto posto, é possivel chegar as seguintes conclus@es: Apesar de o bug bounty ser uma
pratica vantajosa a diversas empresas, no Brasil ndo € tdo simples assim, sendo necessario ter

autorizacdo expressa dos usuarios e da organizacdo, com o fim de garantir a atuacdo dos
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pesquisadores de seguranca de maneira ética. O bug bounty ndo é ilegal, mas precisa ser
realizado com regulamentacdo especifica e autorizagdo explicita. 1sso nos leva ao caso do
Banco Neon. Apesar da boa intencdo de diversos pesquisadores de seguranca, chamados de
“hackers do bem”, para a pratica ndo ser considerada crime no Brasil, é necessario permissdo
formal do banco para a realizagdo de testes, o que ndo foi o caso do hacker do Banco Neon.
Outro ponto foi que, o hacker afirmou néo ter entregue a falha encontrada para a instituicéo
bancéria, 0 que impediu o banco de realizar as medidas corretivas para garantir a seguranca dos
clientes. Além disto, a agravante que definitivamente tira o caso do Banco Neon de ser um bug
bounty, é que apds o banco ter negado o pagamento ao hacker que encontrou a falha, este
realizou o compartilhamento de dados dos clientes em forum hacker, configurando o aumento
de pena tipificado no artigo 154-A, paragrafo 4° do Codigo Penal.

Apesar da intencdo do hacker do banco Neon na divulgacdo dos dados, fosse chamar a
atencdo das empresas acerca das falhas no sistema e a falta de remuneragdo ou recompensa dos
pesquisadores que gastam tempo procurando-as, ele nos trouxe outro ponto a ser discutido,
tema central desta pesquisa. O vazamento de dados sensiveis de clientes do Banco Neon nédo
foi um caso isolado. No ano de 2025 foram registrados vazamentos de dados em empresas como
Banco XP, Correios, e até mesmo o Conselho Nacional de Justica. Isso evidencia a
vulnerabilidade e falhas na seguranca digital em empresas que possuem milhdes de clientes.

O vazamento de dados em si é um dano considerado de primeiro nivel, conforme
determina Peck (2021), o risco, na verdade, mora na natureza dessas informacdes vazadas. A
depender do tipo da informacéo, elas podem gerar um efeito cascata que geram diversos danos
aos clientes e a propria reputacdo da empresa.

Nos ultimos anos, diversos estudos tém explorado o tema da seguranca de dados e a
responsabilidade das instituicdes financeiras em caso de vazamento de dados, tem ganhado
novas abordagens e contribuicdes significativas. Estudos recentes, como os de Patricia Peck
(2021), trouxeram avangos ao discutir a necessidade de uma cultura de seguranca proativa nas
empresas. Além disso, pesquisas conduzidas por Pedro Augusto Zaniolo (2021) exploraram a
dificuldade de tipificacdo dos novos crimes cibernéticos, enfatizando a importancia de
mecanismos de rastreabilidade. De acordo com Cueva e Frazdo (2021), a relevancia do tema
tem sido intensificada por incidentes de seguranga em bancos digitais, o que reflete uma lacuna
na literatura juridica e regulatoria. Esses estudos destacam a crescente atencdo ao tema,
demonstrando sua importancia para o direito digital, especialmente no que diz respeito a

defasagem da legislacdo frente & inovagédo tecnologica.
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As teorias discutidas ao longo deste trabalho tém sido amplamente aplicadas em
processos judiciais contra instituicdes financeiras. No campo juridico, autores como Cueva e
Frazdo (2021) discutem como a teoria do risco da atividade € aplicada em casos de fraudes e
vazamento de dados de clientes, auxiliando na resolucdo de disputas sobre a responsabilidade
objetiva do fornecedor. Além disso, a aplicagdo dessa teoria pode ser observada em decisdes da
ANPD e do Poder Judiciario, em que, conforme aponta Peck (2021), a responsabilidade das
empresas € avaliada com base na adequacao de suas medidas técnicas. A conexdo entre teoria
e pratica é fundamental para entender como o arcabouco legal brasileiro se mostra insuficiente,
como adverte Zaniolo (2021) ao tratar da agilidade dos crimes digitais.

Em sintese, o referencial tedrico com base em Peck (2021), Zaniolo (2021), e Cueva e
Frazao (2021), oferece uma base para a compreensao critica do tema da responsabilidade do
setor financeiro frente a incidentes de seguranca. As teorias discutidas foram fundamentais para
esclarecer a obrigacdo legal das empresas em proteger dados, mas também para expor a
precariedade da lei diante de novos avangos da tecnologia como a IA e deepfakes em fraudes
bancarias. As contribui¢des trazidas pelos autores reforcam a relevancia deste estudo e a tese
de que a legislacdo brasileira caminha a passos lentos comparados a tecnologia.

Com o intuito de reunir e analisar conhecimentos produzidos sobre a responsabilidade
das instituicdes financeiras em vazamento de dados, adotou-se a pesquisa bibliografica. De
acordo com Gil (2008), isso implicou o levantamento de publica¢fes sobre o tema, buscando
analisar as contribuicdes tedricas existentes.

Serviram-nos como fontes a Biblioteca Digital Brasileira de Teses e Dissertacdes, 0
Banco de Teses e Dissertagdes da Universidade Unicesumar, além dos bancos eletrdnicos
SciELO, Google Scholar. As obras chaves de Peck (2021), Zaniolo (2021), e Cueva e Frazédo
(2021) foram os pilares para a estrutura desta pesquisa.

A pesquisa desenvolvida, organizou-se ao redor da palavra-chave “vazamento de dados”
e “responsabilidade penal”, presente nos titulos, resumos e palavras-chave.

O conjunto de materiais encontrados nos levou a organizar sua divisdo em trés
agrupamentos. No primeiro, reunimos pesquisas que oferecem um panorama geral sobre as
consequéncias financeiras e reputacionais para os bancos. Em seguida, trazemos a literatura que
versa sobre a tematica da negligéncia na gestdo de seguranga de dados sensiveis. Por ultimo,
analisaremos a problematica da aplicacdo precaria das sangdes da LGPD e do Marco Civil

frente a agilidade das inovacdes tecnoldgicas em fraudes financeiras.
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2.2 Consequéncias dos Vazamentos de Dados no Setor Financeiro

Os vazamentos de dados no setor financeiro brasileiro tém assumido propor¢des
alarmantes, gerando consequéncias que transcendem o0s prejuizos monetarios imediatos. O caso
mais emblematico ocorreu em 2025, quando o ataque cibernético contra a empresa C&M
Software resultou no desvio de valores estimados em mais de R$3 bilhdes, configurando-se
como o maior cibercrime financeiro ja registrado no pais.

As consequéncias reputacionais representam um dos aspectos mais devastadores desses
incidentes. Como observado por Peck (2021), a confianca do consumidor constitui elemento
crucial para a sustentabilidade do setor bancério, e a incapacidade de assegurar protecao
adequada pode resultar na migracdo massiva de clientes. O vazamento de 46 milhdes de chaves
Pix em julho de 2025, que afetou mais de 11 milhdes de pessoas através do sistema Sisbajud
do CNJ, demonstrou como falhas na seguranga digital podem abalar a confianga no sistema
financeiro nacional.

No aspecto financeiro, o impacto é igualmente severo. Segundo dados recentes, 0 custo
médio de um vazamento de dados no Brasil atingiu R$6,7 milhdes por incidente em 2024. Este
valor contempla ndo apenas os custos diretos de recuperacdo técnica, mas também despesas
com notificacdo de clientes, investimentos emergenciais em segurancga, custos de imposic¢oes
penais relacionadas a LGPD e perda de receita durante os periodos de inatividade. As
instituicBes financeiras, além desses custos, enfrentam multas regulatérias que podem alcancar
2% do faturamento bruto anual, limitadas a R$50 milhGes por infracéo.

As consequéncias operacionais, incluindo a perda de clientes, manifestam-se de forma
particularmente severa no setor financeiro. Conforme documentado em casos judiciais, a
vulnerabilidade dos consumidores frente as fraudes resulta ndo apenas em perdas financeiras
diretas, mas também em danos morais decorrentes da angustia e inseguranca geradas. A
auséncia de medidas efetivas por parte das instituicdes configura falha grave na prestagéo de
servigos, acarretando responsabilizacdo civil objetiva conforme estabelece o Cédigo de Defesa

do Consumidor.
2.3 Analise Custo-Beneficio: O Paradoxo do Investimento Preventivo
A anélise econdmica dos investimentos em seguranga digital versus os custos de

incidentes revela um paradoxo alarmante no setor financeiro brasileiro. Enquanto um teste de

penetracdo (pentest) custa em média R$15 mil, o custo médio de um vazamento de dados atinge
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R$6,7 milhdes. Esta disparidade representa um retorno sobre investimento (ROI)
extraordinério: para cada R$1 investido em pentest, uma empresa pode economizar
potencialmente R$447 em custos de violag&o.

Casos reais no setor bancério ilustram tragicamente essa equacao. O BTG Pactual, por
exemplo, teve 8.032 chaves Pix expostas devido a falhas pontuais em seus sistemas. Embora a
instituicdo tenha negado invasdo de sistemas, 0 incidente evidenciou vulnerabilidades que
poderiam ter sido identificadas preventivamente através de auditorias de seguranca adequadas.

No contexto brasileiro, estudos com 450 empresas paulistas revelaram que pequenas e
médias empresas sdo as mais vulneraveis, utilizando estratégias basicas de phishing que
poderiam ser facilmente mitigadas através de treinamentos e protocolos de seguranca
adequados.

A analise tedrica desta disparidade, conforme apontado por Cueva e Frazdo (2021),
revela que a implementacdo de programas de compliance robustos ndo apenas mitiga riscos,
mas também demonstra a adocdo do principio da accountability previsto na LGPD. O
investimento preventivo em seguranca representa apenas 0,22% do custo médio de um
vazamento, tornando inexplicavel a resisténcia de algumas instituicdes em adotar medidas

proativas.

2.4 Responsabilidade Civil e Caracterizacao de Negligéncia

A auséncia de medidas de seguranca robustas nas instituicdes financeiras tem sido
consistentemente caracterizada pelos tribunais brasileiros como negligéncia e imprudéncia. A
jurisprudéncia consolidada do Superior Tribunal de Justica, através da Simula 479, estabelece
gue "as instituicGes financeiras respondem objetivamente pelos danos gerados por fortuito
interno relativo a fraudes e delitos praticados por terceiros no ambito de operac6es bancarias".

A teoria do risco da atividade, amplamente adotada pelos tribunais, determina que
aquele que exerce atividade econdémica assume 0s riscos inerentes. No contexto das instituicoes
financeiras, conforme observado por Zaniolo (2021), a digitalizagdo dos servi¢os bancéarios
criou novos vetores de risco que exigem medidas de segurancga proporcionais. A falha em
implementar tais medidas configura inadimplemento contratual, atraindo responsabilidade
indenizatoria independentemente da demonstracao de culpa.

Casos paradigmaticos demonstram como a negligéncia é caracterizada. Alguns tribunais
tém reconhecido que instituicbes que tiveram dados de clientes vazados, falharam ao ndo

implementar adequadamente camadas de segurancga para cadastro de usuarios e mecanismos de
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prevencdo a fraudes. A decisdo enfatizou que ndo é aceitavel afastar a responsabilidade do
banco por culpa exclusiva do consumidor quando existem vulnerabilidades técnicas nos
sistemas.

A responsabilizacdo civil, segundo Peck (2021), transcende a mera aplicacdo de
penalidades, constituindo um incentivo econdmico para que as instituigbes invistam

adequadamente em seguranca, estabelecendo um ciclo virtuoso de prevengéo e protecao.

2.5 Legislacao Brasileira Acerca da Protecdo de Dados

A Lei Geral de Protecdo de Dados (LGPD), vigente desde 2020, representa 0 marco
regulatério mais significativo na protecdo de dados pessoais no Brasil. A legislacdo estabelece
principios fundamentais como finalidade, necessidade e seguranca, impondo as instituicdes
financeiras o dever de implementar medidas técnicas e organizacionais adequadas. Contudo,
conforme evidenciado pelos crescentes incidentes, a lei apresenta limitacGes praticas na sua
aplicacdo ao setor financeiro.

O Marco Civil da Internet (Lei 12.965/2014) complementa esse arcabouco ao regular
questBes processuais criminais referentes a preservacdo de provas digitais. O artigo 15
estabelece o dever de guarda e retencéo de registros de acesso sob sigilo, criando instrumental
probatério essencial para investigacdes de crimes cibernéticos. No entanto, como observa
Zaniolo (2021), a legislacdo ndo acompanha a agilidade das inovacgdes tecnolégicas utilizadas
por criminosos.

A Lei Carolina Dieckmann (Lei 12.737/2012), primeira lei brasileira a tipificar crimes
cibernéticos, inseriu no Codigo Penal o crime de invaséo de dispositivo informatico. Atualizada
pela Lei 14.155/2021, aumentou as penas de detencdo de trés meses a um ano para reclusao de
um a quatro anos. Apesar dos avancos, especialistas apontam sua generalidade como principal
limitacdo, faltando especificacdo técnica adequada para enfrentar os crimes modernos.

A analise especifica dos artigos sobre responsabilidade revela insuficiéncias estruturais.
O artigo 52 da LGPD prevé sangdes administrativas que incluem multas de até 2% do
faturamento, limitadas a R$50 milhdes por infracdo, conforme ja demonstrado. Contudo, muitas
vezes essas multas vém em valores extremamente abaixo do limite legal, demonstrando timida
aplicacdo do poder sancionatorio.

No contexto das instituicbes financeiras, a Resolucdo 347/2023 do Banco Central
estabelece obrigacdes mais rigidas que a propria LGPD para comunicacdo de incidentes

envolvendo dados do PIX. A norma exige comunicacgdo aos titulares mesmo quando nao ha
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risco relevante, contrastando com a LGPD que s6 obriga comunica¢do em casos de risco
efetivo.

A insuficiéncia das sancdes torna-se evidente quando confrontada com a magnitude dos
prejuizos. Como observado por Cueva e Frazdo (2021), a auséncia de regulamentacéo efetiva
compromete a dissuasdo necessaria para transformar comportamentos corporativos.

A andlise do panorama regulatério brasileiro revela uma caracteristica preocupante: a
legislacdo é fundamentalmente reativa, respondendo a crises ao invés de antecipar
desenvolvimentos tecnoldgicos. Como argumenta Peck (2021), esta postura reativa cria janelas
de vulnerabilidade que séo sistematicamente exploradas por criminosos cibernéticos.

Conforme documenta Zaniolo (2021), enquanto crimes digitais mostram-se
extremamente atrativos (baixo risco fisico, poucos envolvidos, altos valores), a legislacdo penal
ainda prevé penas de 1 a 5 anos, contrastando com mais de 15 anos para crimes presenciais
como o assalto ao Banco Central de Fortaleza em 2005. Esta disparidade punitiva incentiva a
migragédo criminosa para o0 ambiente digital.

A velocidade da inovacdo tecnoldgica supera consistentemente a capacidade
regulatéria. A introducdo do PIX, lancado em 2020, ja registrou maltiplos incidentes de
seguranga sem que houvesse tempo habil para o desenvolvimento de arcabougo regulatério
adequado. Tecnologias emergentes como inteligéncia artificial e deepfakes em fraudes
bancérias permanecem em zona cinzenta regulatdria, criando brechas sistematicamente
exploradas. Como observam Cueva e Frazdo (2021), a auséncia de punigdes efetivas perpetua
um ciclo de complacéncia corporativa que mantém vulnerabilidades sistémicas.

Esta analise sustenta inequivocamente a tese de que a legislagdo atual € precéria diante
da rapida evolucdo tecnoldgica. As brechas regulatorias ndo sdo acidentes isolados, mas
consequéncia estrutural de um sistema juridico que prioriza respostas pontuais sobre estratégias
preventivas abrangentes. O setor financeiro permanece vulneravel devido a este atraso entre
progresso tecnoldgico e adequacdo regulatoria.

A modernizacdo urgente do arcabouco legal, incluindo harmonizacdo entre diferentes
esferas regulatdrias, a maior eficiéncia das penalidades e criacdo de mecanismos preventivos
especificos para o setor financeiro, constitui uma necessidade ndo apenas juridica, mas de

seguranca nacional na era da economia digital.
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3 APRESENTACAO DOS DADOS (RESULTADOS)

A visdo socioecondmica apresentada no primeiro agrupamento, traz justamente uma
identificacdo das profundas consequéncias, tanto financeiras quanto reputacionais, que o
vazamento de dados imple as instituicbes financeiras. Falar sobre as consequéncias do
vazamento de dados implica, necessariamente, compreender a perda de confianga do
consumidor, os custos altissimos para remediacéo, e a escolha economicamente irracional em
ndo investir em uma seguranca preventiva.

No segundo agrupamento, os trabalhos que abordam mais profundamente as questoes
da responsabilidade civil e da negligéncia corporativa, isso implica reconhecer a consolidagédo
de um entendimento juridico que atribui o risco da atividade ao préprio negocio. Desse modo,
evidenciam um conjunto de conceitos, ideias e valores implicitos que posicionam a seguranca
de dados ndo como um custo opcional, mas como um dever intrinseco a prestacao de servigos
financeiros na era digital, cuja falha configura imprudéncia e gera o dever de indenizar.

Por fim, no terceiro agrupamento, procuramos mostrar que o arcabouco legal
brasileiro, embora robusto em seus principios, é reativo e lento em sua aplicacdo pratica. As
investigacGes em Direito Digital apresentadas figuram apenas 0s primeiros passos de estudos
exploratorios sobre um universo que demanda atencdo. No que se refere a efetividade da
legislagdo de protecdo de dados no setor financeiro, sdo ainda numerosas as questdes a
perscrutar. Entre elas, podemos analisar primeiramente o crescimento da utilizacdo de
Inteligéncia Artificial e deepfakes em fraudes bancarias e a iminente necessidade de novas
abordagens na tipificagdo de crimes digitais nessa vertente, trazendo mais clareza e
especificidade legislativa na atribuicdo da responsabilidade. Outro ponto a ser analisado, é
como o ordenamento juridico pode se antecipar as novas ameacas cibernéticas, ao invés de
apenas reagir a elas, promovendo assim, um ambiente de inova¢do seguro com uma
regulamentacdo mais adequada. E por fim, algo de extrema importancia para uma efetividade
maior da legislacéo de protecdo de dados, poderia ser a colaboragéo entre 6rgéos reguladores -
como Banco Central e ANPD - e o Poder Judiciario, para uma aplicagdo de sancGes previstas

nas leis de protecdo de dados de forma mais célere e eficaz.
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CONCLUSAO

Em suma, desenvolver um enfoque sobre a responsabilidade penal por vazamento de
dados, a partir do caso do Banco Neon, significa avaliar a ineficacia da legislacédo atual frente
aos crimes cibernéticos. O panorama da producédo cientifica acerca do tema aponta para a
necessidade do empreendimento de estudos sobre a real capacidade dissuasoria das san¢oes,
gue nos permitam conhecer suas falhas e propor aprimoramentos.

O presente artigo buscou abordar a responsabilizacdo de empresas e gestores por
vazamentos de dados, questionando se as leis vigentes, como a LGPD, séo eficazes para
promover uma mudanca real na seguranca digital. A pesquisa revelou que, apesar de legislacéo
especifica sobre o tema, sua aplicacdo é reativa e branda. A responsabilidade civil é
consolidada, mas a responsabilizacdo penal ainda enfrenta desafios praticos, o que reduz o
poder de intimidacdo da lei.

Este trabalho contribui para a literatura ao conectar a teoria do risco da atividade com a
governanca de dados, reforcando que a falha em investir em seguranca constitui uma
negligéncia juridicamente punivel. Os resultados desta pesquisa tém implicacGes praticas para
gestores, que devem tratar a seguranca como pilar estratégico, e para operadores do Direito,
que precisam aplicar as normas com maior rigor para refletir a gravidade dos danos.

Apesar das contribui¢des, o estudo apresenta algumas limitacdes, como a analise de um
caso hipotético, o que impede o acompanhamento de um processo judicial real e seus
desdobramentos concretos. Pesquisas futuras podem explorar o impacto de novas tecnologias
em fraudes, como |A e deepfakes, e analisar de forma comparativa a eficacia das sancGes
aplicadas pela ANPD e pelo Judiciério.

O impacto desta pesquisa se da no campo do Direito Digital, ao evidenciar a defasagem
entre a velocidade do avanco tecnoldgico criminoso e a lentiddo da resposta legislativa e
judicial. Em sintese, este trabalho demonstrou que a protecdo de dados no Brasil, embora bem
fundamentada em principios, carece de efetividade sancionatdria. Conclui-se, portanto, que a

seguranca dos cidaddos depende de uma aplicacdo da lei mais agil e rigorosa.
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