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RESUMO

O trabalho analisa a utilizacdo das deepfakes e seus reflexos na protecdo dos direitos da
personalidade no ordenamento juridico brasileiro. As deepfakes, midias produzidas por
inteligéncia artificial que manipulam imagens, dudios e videos, apresentam potenciais usos
licitos, mas, quando empregadas de forma abusiva, violam direitos fundamentais, como a
honra, a imagem, a privacidade e a identidade. O estudo busca compreender de que modo o
direito brasileiro pode oferecer prote¢do as vitimas diante da auséncia de legislagdao
especifica, partindo da hipdtese de que a Constituicdo Federal e o Cédigo Civil fornecem
mecanismos juridicos suficientes, embora existam entraves praticos em sua efetividade.
Metodologicamente, utiliza-se pesquisa bibliografica e documental, com apoio em doutrina,
legislacdo e casos exemplificativos. Conclui-se que, apesar de a ordem juridica permitir a
responsabilizacdo civil decorrente do uso ilicito de deepfakes, persistem dificuldades quanto a
identificacdo dos responsaveis € a remocao do conteudo, o que reforca a necessidade de
atualizagdo normativa e de instrumentos mais eficazes de tutela.

Palavras-chave: Inteligéncia Artificial. Imagem. Dano moral.

DEEPFAKES AND THE INFRINGEMENT OF PERSONALITY RIGHTS: AN
ANALYSIS OF CIVIL LIABILITY FOR MEDIA MANIPULATION

ABSTRACT

The study analyzes the use of deepfakes and their effects on the protection of personality
rights within the Brazilian legal system. Deepfakes, which are media produced by artificial
intelligence that manipulate images, audio, and video, have potential lawful uses. However,
when used abusively, they violate fundamental rights such as honor, image, privacy, and
identity. The study seeks to understand how Brazilian law can offer protection to victims
given the absence of specific legislation, based on the hypothesis that the Federal Constitution
and the Civil Code provide sufficient legal mechanisms, even though there are practical
obstacles to their effectiveness. Methodologically, the research uses a literature review and
documentary analysis, supported by legal doctrine, legislation, and exemplary cases. It is
concluded that, although the legal system allows for civil liability resulting from the illicit use
of deepfakes, difficulties persist in identifying those responsible and in removing the content.
This reinforces the need for regulatory updates and more effective legal instruments.

Keywords: Artificial Intelligence. Image. Moral damages.



1 INTRODUCAO

O avango da tecnologia, em especial no contexto da inteligéncia artificial, resultou em
mudancas significativas nas interagdes sociais e juridicas, abrindo espago para novas
oportunidades, mas também para riscos relevantes. Entre essas inovacdes, destaca-se a
tecnologia conhecida como deepfake, capaz de manipular de forma extremamente realista
imagens, audios e videos. Embora possua usos legitimos, essa ferramenta pode se tornar um
instrumento de violagdo de direitos fundamentais quando empregada de maneira abusiva.

A problematica central deste trabalho estd em compreender de que forma o
ordenamento juridico brasileiro pode tutelar as vitimas diante do uso indevido de deepfakes,
especialmente pela auséncia de legislacdo especifica que trate da matéria. Essa lacuna
normativa gera inseguranga e dificulta a protecao efetiva dos direitos da personalidade, como
a imagem, a honra, a identidade e a privacidade, os quais sdo essenciais a preservacdo da
dignidade humana.

Parte-se da hipotese de que, mesmo sem uma lei especifica sobre o tema, o
ordenamento juridico brasileiro j& oferece instrumentos capazes de assegurar prote¢do as
vitimas, como a Constitui¢do Federal e o Codigo Civil. Entretanto, o desafio estd na aplicacdo
pratica dessas normas, que enfrenta obstaculos como a identificagdo dos responsaveis e a
rapidez de disseminagdo dos contetidos manipulados.

Diante desse cenario, o objetivo geral da pesquisa € analisar o fenomeno das deepfakes
sob a otica da violacdo dos direitos da personalidade, apurando seus impactos sociais €
juridicos e avaliando a viabilidade da responsabilizag¢do civil no contexto brasileiro. Como
objetivos especificos, propde-se compreender os aspectos técnicos e finalidades da tecnologia;
examinar a prote¢ao juridica conferida aos direitos da personalidade; discutir casos concretos
que evidenciem os riscos dessa pratica; e avaliar a responsabilidade civil.

O método utilizado baseia-se na pesquisa bibliografica e documental, com analise de
doutrina e legislagdo, complementada por casos exemplificativos que ilustram a relevancia
pratica do tema. A abordagem busca, assim, ndo apenas refletir sobre os instrumentos
juridicos ja existentes, mas também identificar as dificuldades e propor caminhos que possam
contribuir para o fortalecimento da tutela dos direitos da personalidade diante desse novo

desafio tecnologico.



2 ASPECTOS GERAIS SOBRE DEEPFAKE

Nos ultimos anos, a sociedade tem sido afetada pela disseminacao das chamadas Fake
News. Estas, por sua vez, se espalharam, principalmente, em sifes falsos e redes sociais,
propagando informacgdes falsas e, por vezes, maliciosas.

Na era cibernética, as Fake News alastraram-se em um extremo conhecido como
deepfake, em especial, de video, consideradas mais complexas de serem produzidas. Nesse
tipo de Fake News, manipula-se texto, imagem e audio a fim de deturpar, ou seja, distorcer,
informagdes, aumentando ainda mais a desordem informacional. Além das deepfakes de
video, também surgiu a mais conhecida e disseminada, deepfake de audio, na qual o foco ¢é
manipular vozes, pré-gravadas, incluindo ruidos para simular ambientes, que estdo
disponibilizados nas redes. Ambas contribuem para o obscurantismo comunicacional e todos
os efeitos causados por ele, conforme dispde Magaly Parreira Prado (2021, p. 47).

O termo deepfake surgiu em 2017, por meio de um usudrio de site Reddit, similiar a
uma rede social, que, por sua vez, realizava publicagdes através de videos pornograficos de
personalidades famosas da sociedade. O procedimento era realizado por meio de uma troca de
rosto de atrizes da industria pornogréafica com o de rostos de celebridades, a exemplo disso:
Taylor Swift, Scarlett Johansson e Gal Gadot (Sample, 2020).

Para melhor entendimento, Lessa (apud Spencer, 2019) traz a defini¢do do que sdo

deepfakes, que sdo identidades falsas criadas a partir do deep learning:

Deepfakes sdo, essencialmente, identidades falsas criadas com o Deep Learning
aprendizagem profunda, por meio de uso macigo de dados], por meio de uma técnica
de sintese de imagem humana baseada na inteligéncia artificial. E usada para
combinar e sobrepor imagens e videos preexistentes e transforma-los em imagens ou
videos "originais" [...] Essa combinacdo de videos existentes e "originais" resulta em
videos falsos, que mostram uma ou algumas pessoas realizando a¢des ou fazendo
coisas que nunca aconteceram na realidade. Em 2019, também estamos vendo uma
explosdo de faces fake, através das quais a [A ¢ capaz de conjurar pessoas que nao
existem na realidade, ¢ que tém um certo fator de fluéncia (Spencer, 2019, on-line).

Desse modo, nota-se que a deepfake faz uso do método de deep learning, realizando
uma analise de voz e aparéncia fisica, buscando tornar organica e realista a "mentira" criada
no contetido. Esta [A (Inteligéncia Artificial), a partir de um aprendizado profundo, ¢ capaz de
criar uma assimilacao de conteudo, que, neste caso, seria a aparéncia e a voz do individuo,
trazendo um resultado muito realista.

Vale ressaltar que essa tecnologia empregada para a producgdo de deepfake pode causar

problemas além de transtornos individuais, mas, sim, de toda coletividade. Com a



manipula¢do de midia, pode-se causar danos quase sempre irreversiveis. Um exemplo disso
foi um video em que via-se Barack Obama, ex-presidente dos Estados Unidos, chamando o
atual presidente, Donald Trump, de “um imbecil”. Este contetido foi realizado pelo diretor
Jordan Peele, ganhador do Oscar por melhor roteiro em 2018, que manipulou esse video do
ex-presidente norte-americano Barack Obama para mostrar como essa pratica ¢ perigosa e
tem se espalhado nas redes sociais (Folhapress, 2018).

Ao contrario do que se pensa, nao se trata de coisa banal e fora da realidade. A
deepfake ¢ o “termo utilizado, atualmente, para descrever midia produzida com inteligéncia
artificial”, em definicdo de Yuezun Li, Ming-Ching Chang e Siwei Lyu (2018 apud Wardle et

al., 2018, p. 3), que tragam uma breve explicacdo sobre o seu significado:

Ao sintetizar diferentes elementos de arquivos de video ou audio existentes, a
Inteligéncia Artificial (IA) permite métodos relativamente faceis para a criagdo de
‘novos’ conteudos, nos quais os individuos parecem falar palavras e realizar a¢des
que nao sdo baseadas na realidade.

Na pratica, cada vez torna-se mais facil ter acesso a programas e aplicativos que criam
essa midia artificial. E o caso do aplicativo chinés “Zao”, que, com a utilizagio de apenas uma
imagem do rosto de uma pessoa, consegue replica-la em corpos de atores durante cenas de
determinados filmes (Loubak, 2019). Desde ja, vale salientar que essa facilidade de acesso a
produgdo de deepfake custou um certo prego, tendo em vista que a politica de privacidade da
Zao permitia que as imagens dos rostos enviadas pelos usudrios pudessem ser fornecidas a
terceiros (Doffman, 2019).

Ainda que a criagdo de deepfakes de qualidade requeira boa técnica e conhecimento
em aprendizado de maquina, ndo se parece distante 0 momento em que tais requisitos
deixardo de ser imprescindiveis, motivo pelo qual se tém levantado preocupagdes acerca da
disseminagdo de contetido falso pelo uso indevido dessa tecnologia.

Por ser um instrumento de altissima e sofisticada tecnologia, as deepfakes apresentam
uma capacidade inestimavel de distorcer a realidade e por em risco a reputagdo dos
envolvidos, gerando um grande prejuizo aos atingidos quando utilizadas para fins escusos.
Por isso, ¢ uma técnica de manipulagdo de imagens e videos muito temida nessa nova era da
tecnologia, uma vez que sao utilizados recursos altamente capazes de confundir o receptor do
conteudo, de forma em que se torna dificil saber se o conteudo de fato aconteceu no mundo
real, ou ndo (Molina; Berenguel, 2022).

Outrossim, ndo se pode negar que a deepfake abriu novos horizontes, como uma fonte

inesgotavel de possibilidades de uso e, sem dividas, como um meio livre de expressdo



artistica. Por outro lado, a liberdade em excesso pode implicar na auséncia de limites, e, por
consequéncia, na violacao de direitos da personalidade, na indevida propagagdo de noticias
falsas e, at¢ mesmo, no cometimento de fraudes, razao pela qual ha que se falar num uso

cauteloso da deepfake.

3 DOS IMPACTOS DO USO DAS DEEPFAKES NOS DIREITOS DA
PERSONALIDADE E SUA PROTECAO NO ORDENAMENTO JURIDICO
BRASILEIRO

Compreendido o conceito de deepfakes, ¢ importante destacar os direitos de
personalidade, também conhecidos como direitos personalissimos, que sdo os direitos mais
intimos e fundamentais do ser humano, que protegem a integridade fisica, intelectual e moral
do individuo. Segundo Carlos Alberto Bittar (2015, p. 45), “os direitos da personalidade sdo
inatos, absolutos, extrapatrimoniais, intransmissiveis e irrenuncidveis”.

De acordo com Telles Junior (1977), os direitos da personalidade consistem nas
permissdes dadas pelo ordenamento juridico para que cada pessoa possa tutelar o que lhe €
proprio, isto €, a vida, a liberdade, a privacidade, o proprio corpo, a identidade, a propria
imagem, a honra etc.

O crescente avango e sofisticacdo das tecnologias aumenta a urgéncia de uma analise
juridica aprofundada sobre como proteger os individuos contra possiveis abusos. Assim como
no passado, as exigéncias do mundo atual e a diversidade de orientagdes nos diversos paises
conclamaram os juristas a dar maior énfase ao assunto. Na atualidade, observa-se um cenario
em que a utilizagdo das novas tecnologias pode impactar profundamente os direitos
personalissimos, especialmente, quando se trata de deepfake.

Evidentemente, ndo se pode afirmar que a criacdo de novas tecnologias possui a
finalidade exclusiva de ocasionar danos aos direitos da personalidade. Entretanto, tratando-se
de uma inovagdo tecnoldgica carente de regulamentacdo especifica, que, como no caso da
deepfake, consegue replicar fielmente o rosto e a voz de praticamente qualquer pessoa, sem
que ela tenha necessariamente consentido, bem como possibilita que a imagem desse
individuo-alvo seja utilizada para adotar comportamentos vexatérios e proferir falas
reprovaveis, torna-se necessaria uma analise aprofundada dos seus reflexos nos direitos
personalissimos.

A disseminacdo de deepfakes representa um desafio significativo para a tutela dos

direitos da personalidade, direitos estes fundamentais para a prote¢do da dignidade humana.



Entre esses direitos, ¢ possivel destacar o direito a imagem, a honra, a privacidade e a
identidade, previstos no Codigo Civil Brasileiro (Brasil, 2002, on-line).

No que tange ao direito a imagem, Maria Helena Diniz (2010, p. 111) dispde que este
direito visa impedir a reprodugdo, exposicdo ou distribuicdo da propria imagem sem o
consentimento do retratado e evitar sua exploragdo indevida, conforme se vislumbra no artigo
20 do Cdédigo Civil Brasileiro (Brasil, 2002, on-line).

Sobre esse tema, a doutrina discorre que:

O retrato de uma pessoa ndo pode ser exposto, ou reproduzido, sem o consentimento
dela, salvo se assim o justifiquem a sua notoriedade, o cargo que desempenhe,
exigéncias de politica ou de justiga, finalidades cientificas, didaticas ou culturais, ou
quando a reproducdo da imagem vier enquadrada na de lugares ptblicos ou de fatos
de interesse publico, ou que em publico hajam decorrido. Proibe-se a reprodugio, ou
exposi¢do, quando o fato atenta contra a honra, a boa fama e a respeitabilidade da
pessoa retratada, admitindo-se, que, nesses casos, possa o ofendido requerer a
proibicdo e pleitear indenizacdo do dano que sofreu. Tais, em sintese, as regras
relativas ao direito a imagem (Gomes, 2016, p. 118-119).

Ademais, o consentimento constitui elemento fundamental para a compreensdo da
esséncia do direito a imagem. Frequentemente, a pessoa cuja imagem ¢ utilizada em uma
deepfake ndo conferiu autorizacao para tal uso, o que demanda a tutela assegurada a esse
direito personalissimo. Com efeito, a auséncia de permissdo na reproducdo da imagem faculta
ao retratado a possibilidade de vedar sua divulgacdo, especialmente quando tal exposi¢cdo
compromete sua honra, reputacdo ou respeitabilidade, prerrogativa esta amparada pelo
ordenamento juridico.

Ademais, no que concerne as deepfakes e o direito & imagem, merece destaque o
impacto psicolégico sofrido pelas vitimas dessas manipulagdes. Os individuos, ao se
depararem com representagdes falsas e potencialmente lesivas, podem sofrer graves
consequéncias emocionais e psicoldgicas. O direito a imagem, nesse contexto, desempenha
um papel essencial na salvaguarda da integridade moral, cuja eficicia vem sendo
consideravelmente desafiada diante da expansdo desenfreada dessas tecnologias enganosas
(Novello, 2023).

No cenario atual, o direito a imagem, a honra, a privacidade e a identidade enfrenta
novos desafios advindos do rapido progresso tecnologico, notadamente, com a difusdo das
deepfakes. Nesse sentido, torna-se necessario reconhecer que a tecnologia deepfake impde um
dilema relevante a tutela dos direitos da personalidade exposto acima, uma vez que permite a

manipulagdo de representagdes visuais de um individuo com elevado grau de realismo e

fidelidade.
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No que diz respeito ao direito a honra, esse esta relacionado a reputacdo ou
consideragdo social, abrangendo a honra objetiva e a subjetiva, alinha-se como um direito da
personalidade, que se reporta ao ambito do direito civil, mas, por ter sido recepcionado pela
Constituicao Federal, em seu artigo 5°, inciso X, como integrante dos direitos fundamentais,
gera a exigéncia de sua observancia, ou seja, proteger a honra de um individuo ¢ fundamental
para preservar sua dignidade e sua qualidade de vida (Brasil, 1988, on-line).

De acordo com Gilmar Mendes (2023), ameagados pelo exercicio abusivo da
liberdade de expressdo e informagdo, ¢ legitima a possibilidade de tutela judicial contra a
violagao dos direitos de personalidade, particularmente do direito a honra e a imagem. Logo, a
propagacdo de informagdes falsas e prejudiciais pode levar outras pessoas a acreditar em algo
inveridico, prejudicando assim a honra da pessoa retratada.

No que diz respeito ao direito a identidade, ¢ assegurado a cada individuo o
reconhecimento e a protecao de sua individualidade, incluindo elementos como nome, género,
religido e orientacdo sexual. Por isso, ¢ essencial para a dignidade humana e integra os
direitos fundamentais. Com o avanco da era digital, o direito a identidade passou a abranger a
protecdo da personalidade, conforme a dignidade humana e o direito a livre constru¢do da
propria identidade (Novello, 2023).

Diante desse cenario, ¢ relevante analisar como o uso da deepfake atinge esse direito
personalissimo. Em primeiro lugar, a deepfake compromete a identidade pessoal ao imitar
fielmente os tragos uUnicos da vitima, manipulando sua imagem em contetidos digitais
adulterados. A experiéncia de ver uma copia digital propria, ainda que inveridica, fere o
principio da autodeterminagdo, pois confere a vitima agdes que ela jamais praticaria. Por isso,
a protecao da identidade pessoal € essencial para preservar a dignidade e a autonomia de cada
individuo (Novello, 2023).

Além disso, a deepfake viola o direito a privacidade ao criar contetdos falsos que
expdem, de forma enganosa, a vida intima dos individuos, atingindo sua reputagdo. Cumpre
destacar que a tutela juridica do direito a privacidade, para além da sua previsdo na
Constitui¢ao Federal, em seu artigo 5°, inciso X (Brasil, 1988, on-line), esta também
amparada no artigo 21, do Cddigo Civil de 2002, com a seguinte redacdo: “a vida privada da
pessoa natural ¢ inviolavel, e o juiz, a requerimento do interessado, adotara as providéncias
necessarias para impedir ou fazer cessar ato contrario a esta norma” (Brasil, 2002, on-line).

Outrossim, essa pratica implica na prote¢ao de dados pessoais, pois depende da coleta
e manipulacdo de imagens e dudios da vitima para criar o material adulterado. Em um

contexto no qual informagdes pessoais estdo cada vez mais expostas e vulneraveis, a tutela do
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direito a privacidade tornou-se uma preocupacgdo essencial e, diante disso, a evolucdo do
direito a privacidade reflete em adaptar a legislacao para enfrentar os desafios da era digital.

Com o aumento das redes sociais e coleta de dados em larga escala, a privacidade dos
individuos tornou-se um tema critico, o que levou ao desenvolvimento de regulamentacdes,
como o RGPD na Unido Europeia e a Lei Geral de Protecao de Dados (LGPD) no Brasil, que
estabelecem diretrizes para a coleta, o armazenamento ¢ o uso de dados pessoais (Brasil,
2018, on-line).

No entanto, vale ressaltar que os impactos das deepfakes nao se limitam apenas a
violagdo dos direitos da personalidade relacionados a imagem, honra, privacidade e
identidade, mas podem atingir direitos voltados a prote¢do do corpo e da integridade fisica e
moral, também previstos no ordenamento juridico. Nessas hipdteses, a ofensa extrapola o
campo da reputacdo e da identidade, alcangando diretamente a prote¢ao do corpo e da saude
psiquica do individuo, elementos igualmente assegurados como direitos personalissimos.

Por fim, a dindmica das redes sociais permite que deepfakes propaguem-se em grande
escala e com extrema rapidez, dificultando que a vitima consiga identificar e conter a
circulacao dessas manipulag¢des fraudulentas. Ademais, os danos ocasionados por tais praticas
a reputacdo e a integridade moral das vitimas sdo de grande magnitude e, em muitos casos, de

carater irreparavel.

4 ESTUDO DE CASOS

As situagdes envolvendo deepfakes devem ser avaliadas individualmente,
considerando o consentimento da pessoa retratada, a finalidade do uso, eventuais danos a
privacidade ou reputacdo e possiveis casos de exploracao ou difamacdo. Diante disso, torna-se
essencial que a legislagdo acompanhe os desafios desta tecnologia.

Além disso, € preciso conscientizar a sociedade sobre seus riscos, fornecendo meios
de identificacdo e prevencdo, bem como informagdes sobre recursos legais disponiveis.
Assim, a andlise de casos recentes ¢ fundamental para verificar situagdes em que a deepfake
foi utilizada de forma incompativel com os principios do Estado Democratico de Direito. Na
sequéncia dessa se¢do, sao discutidos alguns desses casos.

Em marco de 2022, durante a Guerra na Ucrania, circulou nas redes sociais um video,
produzido por meio de deepfake, de Volodymyr Zelensky, presidente ucraniano, no qual ele

parecia pedir aos ucranianos que se rendessem a Russia, com a voz distorcida e quase rouca.
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A cena mostrava Zelensky vestido com uma camisa verde escura, falando devagar e
deliberadamente enquanto estava atrds de um podio presidencial branco com o brasdo de seu
pais. O corpo do presidente ucraniano mal se movia enquanto ele falava, exceto pela cabeca.
Esse video falso viralizou rapidamente e foi identificado como uma deepfake (Metz, 2022).

O caso de Zelensky evidencia o potencial de impacto da utilizagdo das deepfakes,
podendo ser equiparada a uma das armas bélicas desse conflito armado. Além do video de
Zelensky, também circulou outra deepfake retratando o Vladimir Putin, presidente russo,
supostamente declarando paz na guerra da Ucrinia. O uso de deepfakes para influenciar
pessoas durante uma guerra é especialmente nocivo, uma vez que a manipulacdo da
informagdo pode provocar incertezas e acarretar efeitos perigosos.

A disseminagcdo de deepfakes em periodos de guerra dificulta ainda mais o
enfrentamento da desinformagdo. No conflito entre Russia e Ucrania, o excesso de conteudos
visuais nas redes sociais, manipulados ou ndo, torna complexa a distingdo imediata entre o
conteudo real ou falsificado. De acordo com especialistas, quando a confian¢a nas
informacoes ¢ fragilizada, a propria ideia de verdade fica em risco (Metz, 2022).

Além disso, o caso de deepfake durante a guerra na Ucrania, além de trazer
consequéncias no enfrentamento da desinformacdo, acarreta na violagdo dos direitos da
personalidade, como a imagem e a honra do presidente. A manipulagdo digital que retrata o
presidente ucraniano dizendo algo que ele nunca pronunciou ndo sé usurpa sua imagem, mas
também prejudica sua reputagcdo, atenta contra sua integridade e distorce a percepgao da
realidade, violando, assim, fundamentalmente seus direitos da personalidade.

Nesse sentido, a partir desse caso, ¢ evidente a urgéncia de enfrentar esse fenomeno. A
manipulagdo digital da imagem e da voz de autoridades ndo so6 viola direitos da personalidade,
mas também coloca em risco a confianga publica. Diante disso, torna-se essencial desenvolver
mecanismos juridicos especificos, que responsabilizem os autores dessas praticas, bem como
instrumentos tecnologicos de deteccdo e combate a desinformacdo. Enfrentar esse tema ndo ¢
apenas uma questdo de protecao individual, mas também de preservacao da democracia, da
verdade e da estabilidade social.

Outro caso que pode ser citado € o da atriz Giovanna Ewbank que, em marc¢o de 2025,
tornou-se vitima de manipulagdo digital por meio de deepfakes. Um video falsificado,
amplamente divulgado em redes sociais, utilizava sua imagem e voz de forma artificial para
simular a promo¢ao de um procedimento estético. A artista manifestou-se publicamente em

sua conta na plataforma X, classificando o episdédio como “assustador” e destacando que,
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apesar da alta semelhanca do conteudo, ndo correspondia a realidade de suas agdes ou
declaracdes (Monteiro, 2025).

Na reportagem, Ewbank salientou que tais incidentes nao sao isolados, evidenciando a
recorréncia do uso indevido de imagens de pessoas publicas em contetidos digitais
manipulados. O episodio ilustra a forma contempordnea de violagdo dos direitos da
personalidade, especialmente o direito a imagem, a honra e a reputacdo, consagrados no
ordenamento juridico brasileiro pelo Cédigo Civil (Brasil, 2002) e protegidos pelo artigo 5°,
incisos V e X, da Constitui¢cdo Federal de 1988 (Brasil, 1988), que garante a inviolabilidade
da imagem, intimidade, vida privada, honra e dignidade das pessoas.

Além disso, a ocorréncia refor¢a a importancia da Lei Geral de Prote¢ao de Dados
Pessoais (LGPD) (Brasil, 2018), que visa proteger dados pessoais, incluindo imagens que
possam identificar direta ou indiretamente uma pessoa, garantindo mecanismos de controle e
consentimento sobre o uso dessas informacdes. Doutrinadores, como Maria Helena Diniz
(2010), destacam que a prote¢do da imagem e da reputacdo ¢ uma extensdo dos direitos de
personalidade, voltada a resguardar a esfera intima e social de individuos contra usos
indevidos que possam gerar dano moral ou material.

O caso de Ewbank evidencia ainda que as deepfakes representam uma evolugdo da
desinformacdo, na qual a manipulagdo tecnoldgica aumenta a dificuldade de verificacdo e
amplifica os riscos de prejuizo a imagem de individuos. A artista enfatizou a necessidade de
cautela dos usuarios e da sociedade, recomendando a verificagao de fontes oficiais ¢ a analise
critica de conteudos digitais, corroborando a visdo de especialistas que apontam a educagdo
midiatica e o desenvolvimento de ferramentas de detec¢do como medidas essenciais para
mitigar os efeitos nocivos dessa tecnologia (Metz, 2022).

Em suma, a situagao enfrentada Volodymyr Zelensky e por Giovanna Ewbank mostra
a urgéncia de mecanismos juridicos e sociais capazes de prevenir, identificar e responsabilizar
o uso indevido de imagens e dados pessoais em ambientes digitais, refor¢ando a prote¢do dos

direitos da personalidade e a integridade da informacao na sociedade contemporanea.
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5 DA RESPONSABILIDADE CIVIL DECORRENTE DO USO DE DEEPFAKES E
DOS DESAFIOS E PERSPECTIVAS NA REGULACAO DAS DEEPFAKES

Os topicos a seguir tém por finalidade analisar a responsabilidade civil a partir do uso
indevido das deepfakes, abordando seus fundamentos tedricos, elementos caracterizadores e
sua responsabilizagdo cabivel diante dos danos causados. Igualmente, sdo discutidos os
principais aspectos que envolvem a responsabilidade civil objetiva e subjetiva no contexto
digital, bem como as possibilidades de indeniza¢ao por danos morais € materiais.

Além disso, serd examinada a auséncia de regulamentacdo especifica sobre a matéria e
as lacunas legislativas existentes no ordenamento juridico brasieliro, destacando a necessidade
de atualizagdo normativa e a importancia das propostas legislativas em tramitagdo no Brasil

que buscam disciplinar o uso ético e seguro dessa tecnologia.

5.1 FUNDAMENTOS DA RESPONSABILIDADE CIVIL E OS ELEMENTOS DA
RESPONSABILIDADE CIVIL APLICAVEIS AO CASO

Originada do latim respondere, a palavra “responsabilidade” transmite a “no¢do de
seguranga ou garantia da restituicdo ou compensacdo do bem sacrificado. Teria, assim, o
significado de recomposicao, de obrigacao de restituir ou ressarcir” (Gongalves, 2012, p. 41).

Ainda conforme explica Carlos Roberto Gongalves (2012, p. 41), na responsabilidade
civil, o bem juridico lesado ¢ de natureza privada, cabendo a vitima decidir se deseja ou ndo
buscar a reparacdo. Na visdo de Maria Helena Diniz (2010, p. 24), a responsabilidade civil
corresponde a imposicdo de medidas que determinem a alguém reparar os prejuizos, sejam
eles morais ou materiais, ocasionados a terceiros em decorréncia de agao propria, de pessoa
por quem seja responsavel de fato, de bem ou de animal que esteja sob sua guarda, ou ainda
por imposi¢ado da propria lei.

Deste modo, a definicdo de responsabilidade engloba tanto o dano moral quanto o
patrimonial, a responsabilidade objetiva (que independe de culpa) e a subjetiva (baseada na
culpa). Assim, ¢ a natureza da norma violada que define se a responsabilizacao sera tratada no
ambito civil ou penal.

Seu objetivo pertence a reparagdo civil, sendo essencialmente indenizatoria,
ressarcitoria ou reparadora. Portanto, a fun¢do da responsabilidade ¢ “garantir o direito do
lesado a seguranca, servir como san¢do civil, de natureza compensatéria, mediante a

reparacdo do dano causado a vitima” (Diniz, 2010, p. 24).
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De acordo com Pablo Stolze Gagliano e Rodolfo Pamplona Filho (2011, p. 63), ao se
buscar a reparacao dos prejuizos ocasionados, podem ser observadas trés fungdes principais,
quais sejam: compensatéoria do dano a vitima, punitiva do ofensor e desmotivadora social da
conduta lesiva.

As fungdes mencionadas interpretam-se do seguinte modo: compensatéria do dano a
vitima consiste na restitui¢do do bem perdido ou na atribuicdo de uma quantia indenizatoria
correspondente ao seu valor ou, ainda, na compensagao pela violacado de um direito que nao
pode ser mensurado em termos econdmicos; trata-se como punitiva do ofensor a san¢do
imposta que tem como objetivo buscar dissuadi-lo de voltar a causar danos; ja o desestimulo
social da conduta lesiva possui fungdo educativa, destinada a desencorajar a coletividade de
adotar comportamentos semelhantes (Gagliano; Pamplona Filho, 2011, p. 63).

O artigo 927, do Codigo Civil, dispde que a obrigagao de indenizar decorre da pratica
de ato ilicito. Seu paragrafo unico amplia essa regra ao incluir as atividades de risco como
geradoras de responsabilidade civil, estabelecendo a possibilidade de reparagdo mesmo
independentemente de culpa, quando a atividade desenvolvida pelo agente, em razao de sua
natureza, representar risco aos direitos de terceiros (Brasil, 2002).

O ato ilicito, caracterizado como a transgressao de um direito, gera para o seu autor a
obrigagdo de reparar o dano, conforme dispde o artigo 186, do Cdédigo Civil, nos seguintes
termos: “aquele que, por acdo ou omissdo voluntaria, negligéncia ou imprudéncia, violar
direito e causar dano a outrem, ainda que exclusivamente moral, comete ato ilicito” (Brasil,
2002, on-line).

Portanto, para que se configure o ato ilicito e, a responsabilizagdo civil, nos termos do
artigo 186, do Codigo Civil, devera identificar os elementos essenciais, tais como: conduta,
dano, nexo de causalidade e culpa, para que seja possivel a caracterizagdo. Considerando esse
pressuposto, aprofunda-se para a explicacdo detalhada de cada um dos elementos
considerados essenciais.

A conduta pode ser compreendida como o comportamento humano voluntario
exteriorizado através de uma acdo ou omissdo, capaz de produzir consequéncias juridicas
(Cavalieri Filho, 2010, p. 24). Podendo ser positiva, isto ¢, decorrente de um agir, ou negativa,
em razao de ndo agir.

Conforme Pablo Stolze Gagliano e Rodolfo Pamplona Filho (2011, p. 69), a agdo ou a
omissao humana voluntaria ¢ pressuposto necessario para a configuragao da responsabilidade
civil. Assim, a conduta humana positiva ou negativa ¢ guiada pela vontade do agente,

resultando no dano.
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Portanto, para que haja possibilidade de responsabilizacdo, ¢ preciso que a conduta
esteja inserida no ambito da voluntariedade do agente. Isso ocorre nos casos de manipulagao
digital por meio das deepfakes, em que o contetido € criado de maneira intencional, resultando
em violagdo de direitos e em danos a vitima.

Por esta razdo, quando o agente produz a deepfake, nota-se a intengdo de difamar ou
difundir informagdes falsas, até mesmo obter vantagens ilegitimas ou prejudicar a reputacao
de uma pessoa. Neste caso, verifica-se, nas situagdes de manipulacdo do meio digital pela
deepfake, quando o autor cria ou dissemina o conteudo falso, sem considerar as consequéncias
prejudiciais.

Igualmente, o dano ¢é elemento indispensavel para a configuragdo da responsabilidade
civil, sendo um fato juridico que da origem a obrigagdo de reparar. Conforme afirma Sergio
Cavalieri Filho (2010, p. 72), “ndo haveria que se falar em indenizagdo, nem em
ressarcimento, se ndo houvesse o dano. Pode haver responsabilidade sem culpa, mas ndo pode
haver responsabilidade sem dano.”

Refor¢cando a andlise sobre o dano, Carlos Roberto Gongalves (2012, p. 358) explica

que:

Embora possa haver responsabilidade sem culpa, ndo se pode falar em
responsabilidade civil ou em dever de indenizar se ndo houve dano. Agdo de
indenizacdo sem dano ¢ pretensdo sem objeto, ainda que haja violagdo de um dever
juridico e que tenha existido culpa e até mesmo dolo por parte do infrator.

Dessa forma, o dano decorre da violacdo de um interesse juridico, sendo patrimonial
ou extrapatrimonial, gerado pela acdo ou omissdo de um individuo infrator.

Vale ressaltar que o reconhecimento do direito a indenizacdo pelo dano depende da
observancia de certos requisitos, tais como: a ocorréncia de lesdo a um bem juridico, seja
patrimonial ou moral; a certeza do dano, ndo sendo suficiente que seja hipotético; a existéncia
de relacdo entre a conduta e o prejuizo causado; a manutencdo do dano no momento da
reivindicacdo pelo lesado; a verificacdo da legitimidade, ou seja, da titularidade do direito
violado; e, finalmente, a auséncia de causas que excluam a responsabilidade (Diniz, 2010, p.
81).

Sérgio Cavalieri Filho (2010, p. 32) conceitua a culpa como sendo “a violagdo de
dever objetivo de cuidado, que o agente podia conhecer e observar, ou, como querem outros, a
omissdo de diligéncia exigivel”. Por sua vez, Nelson Nery Jinior e Rosa Maria de Andrade
Nery (2006, p. 289) cita como conceito para a culpa “a omissao de diligéncia” e cita, também,

“Culpam esse, quod, cum a diligente provideri poterit, non esset provisum”, algo como: “ha
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culpa quando o que poderia ser providenciado por uma pessoa diligente, ndo foi
providenciado™.

Dessa forma, ¢ possivel analisar o conceito de culpa nos seguintes elementos da
conduta culposa: a realizagdo de uma agdo voluntaria que gera um resultado involuntario; a
possibilidade de previsdo ou antecipagdo do resultado; e a auséncia de cuidado, cautela,
diligéncia ou atencao.

Outro elemento caracterizador da responsabilidade civil € o nexo causal, o qual
consiste na ligacdo entre o dano e o agente, pois ndo basta a ocorréncia de uma a¢do e de um
prejuizo, de qualquer natureza, se ndo houver conexdo entre ambos.

Por esta razdo, Maria Helena Diniz (2010) estabelece que:

O vinculo entre o prejuizo e a agdo designa-se “nexo causal”, de modo que o fato
lesivo devera ser oriundo da acdo, diretamente ou como sua consequéncia previsivel.
Tal nexo representa, portanto, uma relagdo necessaria entre o evento danoso e a agao
que o produziu, de tal sorte que esta ¢ considerada como sua causa. Todavia, ndo
sera necessario que o dano resulte apenas imediatamente do fato que o produziu.
Bastara que se verifique que o dano ndo ocorreria se o fato ndo tivesse acontecido.
Este podera ndo ser a causa imediata, mas, se for condi¢do para a produgdo do dano,
o0 agente respondera pela consequéncia (Diniz, 2010, p. 129).

Por conseguinte, ¢ perceptivel que o nexo de causalidade deve ser avaliado
cautelosamente, a fim de verificar se de fato ha relagdao entre o evento danoso e a conduta do
agente.

Conforme previsto no artigo 927 do Codigo Civil “aquele que, por ato ilicito (arts. 186
e 187), causar dano a outrem, fica obrigado a repard-lo” (Brasil, 2002, on-line). Logo, ha
necessidade de vincular o ato ilicito ao dano provocado.

A fim de esclarecer o nexo de causalidade, Rui Stoco (2001, p. 106) afirma que “¢
preciso, esteja certo que, sem este fato, o dano nao teria acontecido. Assim, ndo basta que uma
pessoa tenha contravindo a certas regras; € preciso que sem esta contravencdo, o dano nao
ocorreria”.

No entanto, o elemento nexo causal apresenta peculiaridades nos casos envolvendo a
deepfake, indo além da simples relacdo entre a conduta culposa do criador do conteudo
manipulado e o dano causado. Isso ocorre pois o dano depende ndo apenas da criagdo da
deepfake pelo agente, mas também de sua divulgag¢do em larga escala.

Dessa forma, ¢ evidente que o compartilhamento do conteido manipulado esta

vinculado a deepfake, ja que tal divulgacdo nao seria possivel sem a existéncia do material e
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presume-se que uma midia criada com o objetivo de gerar repercussao social sera amplamente
disseminada.

Embora o ato de compartilhar contetido nas redes sociais possa, em tese, configurar
motivo para a interrup¢do do nexo causal entre o material criado e o dano dele decorrente, a

doutrina esclarece que:

O que se verifica nos danos causados por compartilhamento de contetido nas redes
sociais, como regra, ¢ justamente o oposto, sendo notério o vinculo de
necessariedade entre a elaboracdo e o compartilhamento por terceiros, na medida em
que esses materiais ja sdo elaborados no intuito de “viralizar”, sendo esse objetivo
antecipado e almejado pelo criador. Embora néo se possa desconsiderar a liberdade
de decisdo de cada pessoa que recebe o material em compartilha-lo novamente ou
ndo, o fendmeno assume um viés essencialmente coletivo, ja sendo possivel antever,
com auxilio de aportes de ciéncia comportamental, que determinados contetidos
tendem a ser replicados, o que possibilita afirmar a continuidade (e ndo interrupgéo)
da cadeia causal, sendo ambas as condutas, criacdo e compartilhamento, necessarias
a produgdo do resultado danoso (Schreiber; Ribas; Mansur, 2020, p. 621).

No que se refere a analise do nexo causal em casos envolvendo deepfake, destacam-se
as distintas perspectivas que a manipulagdo digital pode gerar. Nesse contexto, ¢ necessario
refletir sobre a existéncia de nexo causal na situacdo em que uma deepfake difamasse
determinado candidato durante o periodo eleitoral, provocasse a reduc¢ao de seu eleitorado e,
consequentemente, favorecesse a eleicdo de seu adversario.

Assim, o nexo de causalidade configuraria-se apenas na relacdo entre a conduta do
agente que criou a deepfake e o dano decorrente da difamacdo sofrida pelo candidato, desde
que estejam presentes os elementos que caracterizam a responsabilidade civil. Deste modo, ¢
irrelevante a existéncia de culpa e dano, se, entre eles, ndo se puder estabelecer uma relagao
causal.

Assim, nas palavras de Sérgio Cavalieri Filho (2010, p. 46), “ninguém pode responder
por algo que nao fez, de modo que niao tem o menor sentido examinar culpa de alguém que
ndo tenha dado causa ao dano”.

Enfim, relacionando a conduta ao resultado produzido, se estabelece a ligacao entre a
causa e o efeito. Antes de se apurar a culpa do agente, ¢ indispenséavel verificar se foi ele

quem efetivamente deu origem ao resultado, para assim estabelecer o dever de indenizar pelos

danos que efetivamente resultam da conduta do agente.
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5.2 RESPONSABILIDADE CIVIL OBJETIVA E SUBJETIVA NO CONTEXTO DIGITAL

No contexto do ordenamento juridico, a responsabilidade civil € dividida em subjetiva
e objetiva. No ambito da responsabilidade civil subjetiva, o ordenamento juridico vigente
estabelece como regra geral que a vitima deve comprovar a culpa do agente para obter a
reparacdo dos prejuizos sofridos, sendo prevista nos termos do artigo 927, do Cddigo Civil
(Brasil, 2002). Desse modo, para que seja possivel imputar ao causador do dano a
responsabilidade civil subjetiva, faz-se necessaria a presenga de trés elementos fundamentais:
a conduta culposa, o nexo causal e o dano.

Assim, a responsabilidade subjetiva caracteriza-se pela necessidade de comprovacao
de que o causador do dano atuou com culpa para que lhe seja atribuida a obrigacdo de
indenizar (Gongalves, 2012, p. 48). Compete a vitima do dano o 6nus de demonstrar a
culpabilidade do agente ofensor (Cavalieri Filho, 2010, p. 16).

O Cédigo Civil de 1916 adotava a teoria subjetivista, fundamentada na clausula geral
prevista no art. 159. Com a atualizagdo do Codigo Civil de 2002, manteve-se a
responsabilidade subjetiva, mas, paralelamente, incorporou-se a responsabilidade objetiva, em
razao da amplitude das cldusulas gerais que a preveem (Cavalieri Filho, 2010, p. 146).

Desse modo, o Codigo Civil (Brasil, 2002, on-line) vigente prevé algumas situagdes
em que a responsabilidade civil configura-se de forma objetiva, entre as quais se destacam:
abuso de direito, previsto no artigo 187, do Cédigo Civil; os danos causados por produtos, nos
termos do artigo 931, do Cédigo Civil; responsabilidade pelo fato da coisa e do animal,
previsto também nos artigos 936, 937 e 939 do Codigo Civil, entre outras situagdes.

Nesse sentido, Carlos Roberto Gongalves (2018) esclarece que o vigente Codigo Civil
adotou a responsabilidade subjetiva, conforme previsto em seu artigo 186, o qual fundamenta
a obrigacdo de reparar o dano no dolo e na culpa. Dessa forma, no cendrio digital, a
responsabilidade subjetiva permanece como regra, sem prejuizo das normas que estabelecem
a responsabilidade objetiva, independentemente de culpa, em casos especificos, como citados
acima; bem como o paragrafo unico, do art. 927, que prevé a obrigagdo de indenizar
independentemente de culpa nas situagdes previstas em lei ou quando a atividade do agente
implicar risco inerente aos direitos de terceiros (Brasil, 2002).

No contexto da responsabilidade pelo compartilhamento da deepfake, o simples ato de
compartilhamento nao rompe o nexo de causalidade com a conduta inicial de criagdo do

contetdo manipulado, ja que cada compartilhamento contribui para ampliar o dano. Ainda
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assim, o compartilhamento pode ser considerado culposo, dependendo do contexto, como em
casos envolvendo noticias falsas ja desmentidas pela midia ou materiais de teor pornografico.

Nessas hipoteses, ¢ possivel reconhecer responsabilidade solidaria entre os envolvidos,
conforme prevé o artigo 942, do Cddigo Civil (Brasil, 2002). Contudo, na pratica,
responsabilizar quem compartilha deepfakes ¢ dificil, pois a disseminag¢do ocorre de forma
ampla, rapida e, muitas vezes, anonima, o que dificulta identificar tanto os compartilhadores
quanto o criador original do conteudo.

Deste modo, neste mesmo contexto, a responsabilidade civil dos provedores de
aplicagdes pela remocdo em relacdo a conteudos de terceiros evoluiu com o Marco Civil da
Internet. Antes da Lei n® 12.965/2014 (Brasil, 2014, on-line), a jurisprudéncia entendia que,
caso nao retirassem conteudos ofensivos apds notificacao da vitima, os provedores poderiam
ser responsabilizados, aplicando-se a responsabilidade subjetiva.

Com o artigo 19, do Marco Civil da Internet (Brasil, 2014, on-line), passou-se a exigir
ordem judicial especifica para a remog¢do, medida criticada por impor maior 6nus as vitimas e
reduzir a protecao aos direitos fundamentais, em contraste com o acesso a Justica e a vedacao
de retrocesso constitucional.

A partir do Marco Civil da Internet, especialmente em seu artigo 19, ficou definido

que:

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, o
provedor de aplicagdes de internet somente podera ser responsabilizado civilmente
por danos decorrentes de contetido gerado por terceiros se, apds ordem judicial
especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu
servigo e dentro do prazo assinalado, tornar indisponivel o contetdo apontado como
infringente, ressalvadas as disposigdes legais em contrario. § 1° A ordem judicial de
que trata o caput devera conter, sob pena de nulidade, identificagdo clara e especifica
do contetido apontado como infringente, que permita a localizagdo inequivoca do
material. § 2° A aplicacdo do disposto neste artigo para infragdes a direitos de autor
ou a direitos conexos depende de previsdo legal especifica, que devera respeitar a
liberdade de expressdo e demais garantias previstas no art. 5° da Constitui¢do
Federal. § 3° As causas que versem sobre ressarcimento por danos decorrentes de
conteudos disponibilizados na internet relacionados a honra, a reputagdo ou a
direitos de personalidade, bem como sobre a indisponibilizacdo desses contetidos
por provedores de aplicagdes de internet, 46 poderdo ser apresentadas perante os
juizados especiais. § 4° O juiz, inclusive no procedimento previsto no § 3°, poderd
antecipar, total ou parcialmente, os efeitos da tutela pretendida no pedido inicial,
existindo prova inequivoca do fato e considerado o interesse da coletividade na
disponibilizagdo do contetdo na internet, desde que presentes os requisitos de
verossimilhanga da alegagdo do autor e de fundado receio de dano irreparavel ou de
dificil reparag@o (Brasil, 2014, on-line).

Por outro lado, o artigo 21, da mesma lei, trouxe uma excec¢do importante nos casos de

divulgagdo de imagens intimas sem autoriza¢ado, inclusive, quando manipuladas por deepfake,
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os provedores podem ser responsabilizados se ndo retirarem o material apos simples
notificacdo. Assim, a legislagdo criou uma base solida para responsabilizag¢do, especialmente
em situacdes de exposi¢cdo da intimidade, mas sua aplicacao pratica ainda exige interpretacao
cuidadosa da jurisprudéncia diante das particularidades de cada caso.

Tal situagdo decorre da previsdo, no artigo 21, do Marco Civil da Internet, de
responsabilidade subsidiaria atribuida ao provedor de aplicagdes “pela violagao da intimidade
decorrente da divulgacdo, sem autorizacao de seus participantes, de imagens, de videos ou de
outros materiais contendo cenas de nudez ou de atos sexuais de carater privado” (Brasil, 2014,

on-line).

5.3 POSSIBILIDADES DE REPARACAO: DANOS MORAIS E MATERIAIS

No ambito da deepfake, o dano pode atingir tanto a esfera material quanto a moral.
Nesse sentido, o dano material caracteriza-se quando a veiculagdo de conteudos falsos
ocasiona prejuizos financeiros diretos, como danos a progressdo profissional ou ao
desempenho comercialde oportunidades profissionais ou comerciais (Novello, 2023, p. 48).

No que se refere aos danos extrapatrimoniais, que atingem a integridade fisica, moral
ou intelectual do individuo, a utiliza¢do de deepfakes impacta diretamente a esfera moral da
vitima. Nesse sentido, entende-se que o dano moral corresponde a vexame, sofrimento ou
humilhagdo, isto ¢, interferéncia no equilibrio psicologico da vitima, gerando afli¢do, angustia
e comprometendo seu bem-estar (Novello, 2023, p. 48).

Desse modo, a reparagdo da responsabilidade civil pode ser atingida de duas formas,
seja pela reparagdo natural, seja pela reparacdo pecuniaria. Em determinadas situagdes, a
reparagdo natural mostra-se inviavel, pois ndo ha como restabelecer o estado anterior a lesao.
Nesses casos, a compensacgao pelo dano moral ocorre, via de regra, de forma pecunidria, tendo
como finalidade suavizar o sofrimento experimentado e reduzir a dor suportada pela vitima
(Diniz, 2010, p. 127).

Com base a essa analise, observa-se o posicionamento de Sérgio Cavalieri Filho

(2010) no seguinte trecho:

O dano moral n3o estad necessariamente vinculado a alguma reagdo psiquica da
vitima. Pode haver ofensa a dignidade da pessoa humana sem dor, vexame,
sofrimento, assim como pode haver dor, vexame e sofrimento sem violacdo da
dignidade. Dor, vexame, sofrimento ¢ humilhacdo podem ser consequéncias, ¢ ndo
causas. [...]. Com essa ideia abre-se espago para o reconhecimento do dano moral
em relagdo a varias situacdes nas quais a vitima ndo ¢é passivel de detrimento
animico, como se d4 com doentes mentais, as pessoas em estado vegetativo ou
comatoso, criancas em tenra idade e outras situacdes tormentosas. Por mais pobre e
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humilde que seja uma pessoa, ainda que completamente destituida de formagéo
cultural e bens materiais, por mais deploravel que seja seu estado biopsicologico,
ainda que destituida de consciéncia, enquanto ser humano sera detentora de um
conjunto de bens integrantes de sua personalidade, mais precioso que o patrimonio.
E a dignidade humana, que ndo ¢ privilégio apenas dos ricos, cultos ou poderosos,
que deve ser por todos respeitada. Os bens que integram a personalidade constituem
valores distintos dos bens patrimoniais, cuja agressdo resulta no que se
convencionou chamar de dano moral (Cavalieri Filho, 2010, p. 83).

Sob essa perspectiva, destaca-se o entendimento de Carlos Roberto Gongalves (2018),
o qual estabelece que o dano moral ndo se restringe apenas a vitima que sofre a dor, angustia,
aflicao espiritual, humilhacdo e desgosto, uma vez que, tais estados de espirito decorrem da
consequéncia da privagdo de um bem juridico sobre o qual a vitima tenha interesse
juridicamente reconhecido.

A apuracdo do dano patrimonial exige a andlise de sua extensdo, mediante a
comparagdo entre o valor atual do patrimonio do ofendido e aquele que teria no mesmo
momento, caso a lesdo ndo tivesse ocorrido. Assim, o prejuizo € identificado pelo contraste
entre o patrimonio efetivamente existente apds o dano e o que possivelmente existiria se a
ofensa nao tivesse acontecido (Diniz, 2010, p. 54).

No artigo 402, do Codigo Civil, se estabelece a diretriz prevista pelo ordenamento
juridico quanto a reparacdo do dano material: “Salvo as excecdes expressamente previstas em
lei, as perdas e danos devidos ao credor abrangem, além do que ele efetivamente perdeu, o
que razoavelmente deixou de lucrar” (Brasil, 2002, on-line).

A expressao “perdas e danos” corresponde ao conjunto de prejuizos que devem ser
indenizados pelo responsavel, ndo se tratando de institutos autonomos. “Juridicamente, a

locugdo perdas e danos representa uma so coisa: os prejuizos sofridos por alguém” (Marmitt,

2005, p. 13).

5.4 LACUNAS LEGISLATIVAS E A NECESSIDADE DE ATUALIZACAO NORMATIVA

Os danos causados pela deepfake violam os direitos da personalidade, sendo assim,
demonstram a necessidade de aprimoramento da legislagcdo brasileira, garantindo a devida
responsabilizacdo dos agentes causadores e a protecdo legal das vitimas, pois ha uma auséncia
de regulamentacdo adequada no Cddigo Civil e em outras leis quanto a dispositivos que
disciplinem de forma detalhada. No entanto, sera demonstrado o que ja se encontra previsto
em lei sobre a responsabilizagdo civil, podendo ser aplicado aos prejuizos ocorridos em

ambientes virtuais.
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No ambito do artigo 186, do Cddigo Civil, tratando-se de atos ilicitos, aponta-se que:
“aquele que, por acdo ou omissdo voluntaria, negligéncia ou imprudéncia, violar direito e
causar dano a outrem, ainda que exclusivamente moral, comete ato ilicito” (Brasil, 2002,
on-line). A interpretacdo desse dispositivo pode ser estendida ao ambiente virtual, em
situacdes como a deepfake, no qual a propagagdo de informagdes, a violagdo da privacidade, a
difamacao e os ataques cibernéticos configuram condutas potencialmente danosas.

A negligéncia pode se manifestar na auséncia de medidas adequadas de seguranca
digital, possibilitando o vazamento de dados sensiveis. J4 a imprudéncia evidencia-se na
propagacao de informagdes inveridicas sem a devida verificagdo. Além disso, o artigo 187, do
Codigo Civil (Brasil, 2002), dispde que o exercicio de um direito que extrapole claramente os
limites sociais ou economicos estabelecidos, bem como a boa-fé e os bons costumes, também
configura ato ilicito.

Um exemplo que pode ocorrer no ambito virtual, em especifico na deepfake, é o uso
abusivo da liberdade de expressdo, como expor informagdes pessoais de forma inadequada.

Prosseguindo na analise legislativa, destaca-se a relevancia da Lei n.° 12.965/2014
(Brasil, 2014), Marco Civil da Internet, o qual trata de aspectos significativos relacionados ao
tema.

Essa norma, conhecida como Marco Civil da Internet, € a lei que

estabelece principios, garantias, direitos e deveres para o uso da internet no Brasil.
Reconhece, no art., 2°, que a disciplina do uso da internet tem como fundamento o
respeito a liberdade de expressdo, bem como os direitos humanos, o
desenvolvimento da personalidade e o exercicio da cidadania em meios digitais. Sdo
fundamentos ainda do uso da internet a pluralidade, a diversidade, a abertura e a
colaboragdo, a livre-iniciativa, a livre-concorréncia, a defesa do consumidor ¢ a
finalidade social da rede. Reconhece a lei, como ndo poderia deixar de ser, a escala
mundial da internet (Farias, 2019, p. 800).

Nesse contexto, a lei surgiu com o propdsito de conciliar a garantia da liberdade de
expressdo com o enfrentamento de praticas abusivas, como a propagagdo de discursos de 6dio
e a violagdo da privacidade. Ademais, busca assegurar um ambiente digital seguro, no qual
todos os usudrios possam exercer seus direitos € cumprir seus deveres de maneira livre e
responsavel.

Além destas regulamentacdes, ¢ importante citar a Lei n® 13.709/2018 (Brasil, 2018),
a LGPD, que dispoe sobre o tratamento de dados pessoais, com o objetivo garantir a protecao
dos direitos fundamentais de privacidade e liberdade, assim, limitando o uso de dados, tanto

para armazenamento quanto para compartilhamento por empresas.
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Desta forma, ¢ necessario tanto existéncia de um conjunto de normas que garanta a
seguranca dos dados do usuario, quanto assegurar os usos indevidos por Inteligéncia
Artificial.

Logo, ¢ importante destacar que, diante dos acontecimentos, h4 a necessidade de criar
uma autoridade central competente para regulamentar e unificar as normas, incumbindo-lhe
aplicar sangdes aqueles que ndo cumprirem as disposi¢des legais; exigir documentagdo, para
calcular o risco coletivo perante a sociedade, aplicando sang¢des também em casos de
descumprimentos, porém, como medida de incentivo ao cumprimento das regras, entre outras

medidas.

5.5 PROPOSTAS LEGISLATIVAS NO BRASIL

No que diz respeito a Inteligéncia Artificial e a deepfake, assim como na analise dos
impactos que essas tecnologias podem causar aos individuos, incluindo a viola¢do do direito
fundamental a personalidade, é necessario manifestar sobre as propostas legislativas que
poderiam ser adotadas para preencher eventuais lacunas na regulamentacao.

Nesse cendrio, vale ressaltar alguns projetos de lei em andamento no Brasil, tendo
como objetivo a regulamentagdo do uso da inteligéncia artificial no pais. No ano de 2025,
houve apresentacdo do PL (Projeto de Lei) N° 4323/2025 (Brasil, 2025b), realizado por meio
do Senhor Deputado Delegado Bruno Lima (PP/SP), no qual propds a alteragao da Lei n.°
8.069, de 13 de julho de 1990 (Estatuto da Crianga de e do Adolescente), para tipificar o
crime de Aliciamento Cibernético em tempo real, e agravar penas para utilizagdo de
inteligéncia artificial na producdo de material de exploracdo sexual infantil.

Ainda, neste mesmo ano, houve a apresentacdo do Projeto de Lei (PL) n°® 1884/2025
(Brasil, 2025a), pelo Deputado Luiz Nishimori (PSD/PR), no qual dispde sobre a regulacao
do uso de deepfakes, estabelecendo penalidades para usos prejudiciais e incentiva o
desenvolvimento ético e responsavel da tecnologia. Desta mesma forma, a proposta € que o

Congresso Nacional decrete, por meio do primeiro artigo do PL n® 1884/2025 que:

esta lei tem por objetivo regulamentar o uso de tecnologias de manipulacdo
audiovisual conhecidas como deepfakes, assegurando a transparéncia no uso de tais
ferramentas, a protecdo de direitos individuais e coletivos, € o incentivo ao
desenvolvimento ético e responsavel da tecnologia (Brasil, 2025a, on-line).

Por sua vez, a deputada Gisele Simona (Unido-MT) relatou o Projeto de Lei (PL) n°

6119/2023 (Brasil, 2023), tendo como proposta, alterar o Decreto-Lei n® 2848/1940 (Codigo
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Penal), para dispor sobre o uso fraudulento de deepfake, isto €, incluir a tipificacdo de
condutas fraudulentas realizadas por meio dessa tecnologia.

Conforme informa no teor do projeto de lei, “o objetivo desse projeto de lei € punir
aqueles que criam, utilizam e propagam antncios falsos criados por inteligéncia artificial com
uso de pessoas famosas ou andnimas com a finalidade de enganar e induzir a erro o
consumidor” (Brasil, 2023, on-line). Deste modo, os textos destes projetos de lei apresentados
possuem detalhes mais técnicos, assim, garantindo maior protecdo dos usuarios, objetivando

resguardar aqueles que podem ser afetados pelo mau uso da Inteligéncia Artificial.

6 CONCLUSAO

Em suma, este estudo demonstrou que as deepfakes representam um dos maiores
desafios da era digital, combinando sofisticacdo tecnologica, facil acesso e elevado potencial
de dano. Embora possam ser utilizadas para fins legitimos, como no entretenimento e na
publicidade, sua aplicagdo abusiva tem se revelado especialmente nociva, violando direitos
fundamentais da personalidade, como a imagem, a honra, a privacidade e a identidade.

Verificou-se que, apesar da auséncia de legislacdo especifica sobre o tema, o
ordenamento juridico brasileiro oferece mecanismos capazes de amparar a vitima, com
destaque para a Constituigao Federal, o Cédigo Civil, o Marco Civil da Internet e a Lei Geral
de Protecdo de Dados. Contudo, a aplicagdo pratica desses instrumentos enfrenta obstaculos
significativos, sobretudo quanto a identificacdo dos responsaveis e a rapida disseminagdo do
conteudo manipulado.

Os casos analisados, como o do presidente ucraniano Volodymyr Zelensky, reforcam a
gravidade do problema e evidenciam que os riscos das deepfakes nao se limitam ao dmbito
individual, mas também atingem a coletividade, podendo comprometer valores essenciais a
democracia, a verdade e a estabilidade social.

Diante desse cenario, ¢ imprescindivel o avango de uma regulamentagdo especifica
que discipline o uso da inteligéncia artificial e, em especial, das deepfakes, garantindo maior
seguranga juridica e prote¢do as vitimas. Além da atualizacdo normativa, é necessario investir
em mecanismos tecnologicos de detec¢do e combate a esse tipo de manipulagdo, bem como
promover a conscientizagdo social sobre seus riscos.

Assim, conclui-se que enfrentar os desafios impostos pelas deepfakes nao se trata

apenas de resguardar direitos individuais, mas também de preservar a dignidade da pessoa
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humana, fundamento da Republica, e assegurar a confianga coletiva em um ambiente digital

que deve ser pautado pela ética, pela verdade e pela protecao da democracia.
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