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RESUMO

O presente resumo expandido refere-se ao impacto do Cyber Direito nos direitos da personalidade e as
consequéncias surgentes com o avango tecnoldgico. O ambiente virtual deixou de ser uma esfera de auxilio
e lazer, tornando-se um meio de fécil acesso para a execucdo de crimes virtuais. Com 0 avango crescente
das redes sociais, a pratica do comércio pornografico, pornografica por vinganca e o estupro virtual tém se
mostrado temas de debate em busca de legislacdo adequada e atualizada. Dessa forma, esses crimes
envolvem o constrangimento da vitima para a realiza¢do de atos libidinosos por meios virtuais. Assim, por
meio do método de pesquisa bibliografica, o trabalho busca analisar a factibilidade juridica e a necessidade
da tipificacdo correta destes crimes. Para evidenciar esta problemética, sera realizada a analise de casos
recentes que causaram impacto no ordenamento juridico brasileiro, dispondo os reflexos danosos na vida das
vitimas no cendrio social e virtual.

PALAVRAS-CHAVE: Ambiente Virtual; Crimes Cibernéticos; Direito a Personalidade.

1 INTRODUCAO

Esta pesquisa tem o objetivo de analisar o impacto do cyber direito nos direitos da
personalidade, ja que estes sdo de veemente importancia para a protecao da integridade
fisica, mental e moral, garantindo a autonomia e a dignidade humana, com fundamento e
protecdo prevista na disciplina legal da Constituicdo Federal de 1988. Permitindo que o
individuo desenvolva sua personalidade de forma plena e livre. Pois é essencial para a
convivéncia harménica em sociedade, ja que impde limites ao exercicio dos direitos de
terceiros e protecdo contra abusos e violacdes.

Ao observar a celeridade do avanco tecnoldgico, percebe-se uma obtencédo e
transmissao de informacgdes pessoais muito veloz, impactando grande parte da populacao,
por ser muitas das vezes imperceptivel. Desta forma, o desenvolvimento observado deixou
de trazer apenas beneficios, se transformando em uma ferramenta de facil acesso para
pratica de delitos. Nota-se entdo que a tecnologia transmite a pretensédo de cada um, no
entanto, deve-se rememorar da teoria de Thomas Hobbes, que em sua obra “O Leviatd”
apresenta a filosofia de que o homem, em sua esséncia, ndo € um ser do bem. Assim,
Hobbes argumentava que para o desenvolvimento pacifico da sociedade era necessario
um estado de natureza, ou seja, € preciso leis e alguém para aplica-las, todavia, quando se
fala do ambiente virtual este continua sendo uma “terra sem lei”.

Um exemplo atual dos cibercrimes cometidos, além do comércio de pornografia
anteriormente dito, surge-se um novo tipo penal com a denominagao de “estupro virtual”,
que utiliza das redes sociais para induzir, constranger e ameacar a vitima a divulgar
conteudos pornograficos para a satisfacdo propria lascivia. Este novo tipo penal tem
desafiado o ordenamento juridico brasileiro para que seja aplicado a tipificacdo e
condenagéo correta. Porém, em abril de 2023, o Tribunal de Justi¢ca do Rio Grande do Sul
conseguiu a condenagcdo de um homem a 20 anos de reclusdo por estupro virtual.
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Conforme o relato do promotor Julio Almeida, sua equipe juridica se deparou com o0
seguinte desafio:

“A equipe envolvida analisou que a legislagéo brasileira permitia, com
base naquilo que tinham apreendido, [que era possivel enquadrar o
individuo] em alguns crimes. Tratavam-se, no entanto, de delitos para
0S guais eram previstas penas pequenas, entre um ano a quatro anos
de reclusdo. Seriam os crimes de armazenamento de imagens de
criangas e adolescentes em ato sexual ou de nudez, ou assédio
sexual.”

Consequentemente, apesar deste marco historico para o ordenamento juridico ainda
nao houve adequacéo na legislacéo penal para abordar esta pratica. No caso mencionado
foi preciso que o Ministério Publico realizasse uma interpretacédo entre decis6es do STJ e
do art. 217-A do Cdédigo Penal brasileiro para concluir que o contato fisico ndo € mandatorio
para a sentenca de estupro de vulneravel, basta apenas que as partes estejam no mesmo
ambiente. Deste modo, o promotor Almeida encontrou a necessidade de atualizar o
presente conceito de estupro para que a mesma tese pudesse ser aplicada no ambiente
virtual. Ante o0 exposto, o presente trabalho possui 0 objetivo de analisar a tipificacdo dos
crimes cibernéticos, no contexto de violéncia contra mulheres e criancas.

Portanto, o estudo acerca das legislacdes pertinentes a esta matéria juridica se
tornou indispensavel, visto que o avanco tecnologico esta se propagando de maneira
vertiginosa e descontrolada. Até mesmo os grandes influenciadores da era digital, como
Elon Musk e Yuval Harari, fizeram um apelo para haver uma pausa nas pesquisas sobre
inteligéncia artificial (IA), solicitando que sejam estabelecidos sistemas de seguranca com
novas autoridades reguladoras e de vigilancia, para que se possa garantir e desenvolver
novas técnicas que ajudem a distinguir entre o real e o artificial. Este apelo assinado pelos
influenciadores mencionados e mais de mil especialistas mundiais esta sendo considerado
como uma carta aberta que introduz os “grandes riscos para a humanidade” que esta
progresséo pode causar.

Assim, o enfoque desta pesquisa € apresentar a necessidade urgente de mapear a
ascensao tecnoldgica e tentar dominar seus efeitos juridicamente, haja vista que a
privacidade vem se tornando uma mercadoria, conforme Mozorov adverte:

“A privacidade deixou de ser uma garantia ou uma coisa de que
desfrutamos gratuitamente; agora temos que gastar recursos para
dominar as ferramentas. Esses recursos podem ser dinheiro,
paciéncia, atencdo - da até para contratar um consultor que se
encarregue de fazer tudo isso, mas a questédo é que a privacidade
hoje é algo caro.” (Mozorov, 2018, p. 36)

Desta forma, a questéo ética central é o dilema de que a pessoa humana esta se
tornando fantoche do mundo artificial, isto é, se deixando ser dominado por um processo
de manipulacao que considera os desejos e aflicdes perante a vida como nada menos que
dados rentaveis de praticas facilitadoras que tornam o ser humano dependente e vitimas
do uso indevido das redes sociais e de comunicacao.

O presente trabalho merece ser apresentado, pois o cyber direito esta em constante
evolucao, buscando aprimorar seu conteudo legislativo e doutrinario para acompanhar o
desenvolvimento cotidiano da sociedade.

2 DESENVOLVIMENTO
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A metodologia adotada neste estudo envolve principalmente o método de pesquisa
bibliografica. Assim, apds a realizacdo de pesquisas e estudos, sera coletada diversas
fontes juridicas, incluindo legislacdo vigente e em desenvolvimento, brasileira e estrangeira,
bem como tendéncias legislativas e criticas de doutrinadores.

Os procedimentos adotados para este trabalho sdo os seguintes: a) revisao
bibliografica; b) estudo de caso; e c¢) andalise de dados e documental. Esses procedimentos
permitirdo uma abordagem abrangente e fundamentada sobre o impacto dos crimes
cibernéticos nos direitos da personalidade, com énfase no estupro virtual, contribuindo para
a compreensao dos riscos que a lacuna em legislacéo apropriada para estes delitos causa
na sociedade.

Espera-se, portanto, que esta pesquisa possa enriquecer e contribuir para o dialogo
sobre o0 tema na academia juridica e na sociedade, de modo a impedir que os direitos da
personalidade percam sua autonomia e que 0s principios da ética humana sejam violados.
Visto que, conforme mencionado com o avanco tecnoldgico, determinadas normas estdo
ficando desatualizadas, ja que a legislacdo vigente ndo esta preparada para acompanhar o
desenvolvimento veloz da inteligéncia artificial (1A).

3 CONCLUSAO

Em suma, a tipificacdo do crime de estupro virtual se mostra ndo apenas viavel, mas
uma necessidade urgente no contexto dos crimes cibernéticos que afetam diariamente a
populacao brasileira. A auséncia de controle e impunidade frente aos delitos praticados no
ambiente virtual cria um cenario preocupante, com consequéncias negativas tanto para as
vitimas de crimes financeiros como para aqueles que tém sua imagem e honra
comprometidas.

Ainda que haja avancos significativos com a criacdo de regulamentos, é essencial que
se fortaleca a legislacéo para que tais crimes sejam tratados com maior seriedade e rigor.
A insercdo da internet na vida de todos os brasileiros demanda uma resposta adequada e
eficiente por parte das autoridades, para assegurar a seguranca € a justica em meio ao
mundo digital.

Portanto, é imperativo que sejam tomadas medidas para combater efetivamente o
estupro virtual e outras formas de delitos cibernéticos, proporcionando um ambiente mais
seguro e protegido para a sociedade como um todo. Isso envolve a conscientizagcédo da
populacao, o reforco das leis e o emprego de tecnologias de ponta para investigacdo e
punicdo dos responsaveis. Somente assim poderemos avancar em diregdo a uma
sociedade digital mais ética e justa.
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