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RESUMO

Nos ultimos anos, a sociedade presenciou a evolugdo dos meios de comunicagdo, onde as redes sociais
passaram de um simples ambiente virtual de conversas informais, para um meio de comunicagdo social,
profissional e até mesmo oficial. Neste sentido, as comunicagdes registradas nas redes gozam do mesmo
sigilo garantido constitucionalmente as demais formas de comunicacgao, visto que além de dados pessoais e
confidenciais, ha informacdes nelas que podem ferir a intimidade dos interlocutores. O presente estudo busca
analisar o dano moral decorrente da divulgagao nao autorizada das comunicagdes em nas redes sociais.
Neste trabalho utilizou-se o método hipotético dedutivo, partindo da premissa de que as redes sociais sao
meios de comunicagéo que se enquadram na garantia constitucional ao sigilo das comunicagdes, bem como
resguardam os direitos da personalidade dos interlocutores, que s&o lesados em tais condutas. Deste modo,
o estudo buscou como fonte a pesquisa bibliografica da doutrina e artigos cientificos que tratam do tema
proposto e analise da jurisprudéncia pertinente.

PALAVRAS-CHAVE: Comunicagdes; Redes Sociais; Sigilo das Comunicacées; Dano
Moral.

1 INTRODUGCAO

O rapido avanco dos meios de comunicagao, que efetivamente proporcionou uma
melhor interacdo entre as pessoas, trouxe consigo o problema da vulnerabilidade das
informagdes pessoais no ambiente on-line. Assim, se observa uma nova conduta capaz de
ensejar dano a pessoa, sendo a divulgacdo de dialogos ocorridos nas redes sociais,
conduta que ainda n&o tem especificamente regulamentacédo na legislagéo, e carece de
apreciacdo no estudo do Direito para melhor compressdo deste fendbmeno que vem
ocorrendo com frequéncia na sociedade.

A denominagcdo “rede social” remete principalmente a aplicativos de troca
instantadnea de mensagens, que além de permitirem a comunicagédo entre duas ou mais
pessoas, permitem a criagdo de grupos em que varios interlocutores com alguma
caracteristica em comum, como membros de clubes, funcionarios de empresas ou mesmo
grupo de familiares, que se relacionam e interagem. Assim, € importante que seja
esclarecido que as comunicagdes ocorridas por meio de cartas, ou nas plataformas digitais,
também representam informacdes sigilosas, que ndo podem ser divulgadas sem a devida
autorizacao da pessoa interessada ou ordem legal.

O tema vem ganhando espago em litigios, visto que as partes buscam meios de
caracterizar ou descaracterizar a violagao do sigilo da comunicagao, bem como a violagao
da privacidade e intimidade, quando divulgado conversas, videos, imagens ou audios
produzidos nas referidas redes sociais. Caracterizadas tais violagdes, conforme instrui a
Constituicao Federal e o Cédigo Civil, nasce o direito exigir devida reparacgao civel contra o
autor da violacéo.

Como a norma nao é especifica quanto ao dano moral decorrente da violacdo de
conversas sigilosas, a problematica do presente estudo esta em determinar qual o amparo
legal para a configuracdo do dano moral causado pela divulgacdo nao autorizada da
comunicagao realizada nas redes sociais. O estudo objetiva entdo, com base na norma, na
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doutrina e jurisprudéncia, a analise da caracterizacdo do dano moral causado pela
divulgacéo indevida de comunicag¢des ocorridas em redes sociais, que, além do sigilo das
comunicagoes, violam os direitos da personalidade, como o direito a privacidade, a honra
e a intimidade.

Mesmo sendo possivel que um dos interlocutores faga a gravagéao e armazenamento
da conversa sem autorizagdo e sem o0 conhecimento do outro interlocutor, a divulgagao
desta nunca foi permitida legalmente, principalmente quando a conversa contém
informagdes pessoais dos interlocutores. Assim como outras condutas tornaram-se
rotineiras e foram normatizadas, o tema carece de estudo para embasar a aplicagao pratica
em casos concretos.

Considerando tais divulgagdes e o dano que causam, o tema proposto se justifica
pela relevancia que vem tendo nos tribunais, tendo inclusive caso julgado no Superior
Tribunal de Justica — STJ, sendo o Recurso Especial 1.929.433/PR, de grande importancia
para analise do tema neste estudo, e decisdes dos Tribunais dos Estados que vao na
mesma linha de entendimento. Deste modo, observa-se que diante do avango nas formas
de comunicagdo, o direito deve caminhar de modo a abranger todas as condutas,
uniformizando a interpretacao dos dispositivos legais.

Nas redes sociais, € possivel observar interagdes a respeito de artigos e noticias, na
forma de comentarios, e redes sociais proprias para divulgar opinides a certo numero de
interlocutores. Mas, a questao ora analisada, visa a confidencialidade presumida que ha
nas comunicagbes entre interlocutores, em aplicativos proprios para tal fim, com a
nomenclatura inclusive sugestiva (WhatsApp, Messenger, Telegram), cotidianamente
utilizados na sociedade.

2 A DEFINICAO DE REDES SOCIAIS

Se faz necessario neste estudo, entender o termo “rede social” como sendo os
websites e aplicativos onde é possivel a conexao entre duas ou mais pessoas que partilham
alguma caracteristica ou interesse em comum.

Essas redes sociais sédo utilizadas por empresas, entre amigos, entre os membros
de uma familia e etc. Nesse sentido, as redes sociais virtuais estao presentes no cotidiano
das pessoas, gerando informagdes, interacbes e dando espago para manifestagoes
pessoais. Em levantamento feito pela empresa NordVPN, divulgada no website TechTudo,
apontou que os usuarios passam, em meédia, 12 horas e oito minutos por semana assistindo
videos no YouTube e 11 horas e 19 minutos se dedicando as redes sociais, principalmente
WhatsApp, Facebook e Instagram. (RAMOS, 2022)

Conforme explica Recuero (2017), as redes se desenvolvem antes dos meios de
comunicagao na internet.

[...] o Facebook, por si s6, ndo apresenta redes sociais. E 0 modo de apropriacdo
que as pessoas fazem dele que é capaz de desvelar redes que existem ou que
estdo baseadas em estruturas sociais construidas por essas pessoas (muitas
vezes, de modo diferente daquele previsto pela propria ferramenta). Uma vez que
passem a usar o Facebook, os atores criardo ali redes sociais que passarao a ser
exibidas por ele. (RECUERO, 2017, p. 12)

Quando se fala em redes sociais na Internet, se limita um espaco no qual focaremos
o fendbmeno. Assim, por exemplo, o Orkut pode representar diversas redes sociais que sao
constituidas pelos atores que ali se cadastram e interagem. (RECUERO, 2009). Ressalte-
se que o Orkut ndo é mais a rede social mais acessada no Brasil, como era nos meados
dos anos 2005 a 2010. No entanto, o Facebook assumiu o seu lugar como a rede social
gue mais possui usuarios.
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As redes sociais também devem ser diferenciadas dos sites que as suportam.
Enquanto a rede social € uma metafora utilizada para o estudo do grupo que se apropria
de um determinado sistema, o sistema, em si, ndo € uma rede social, embora possa
compreender varias delas. (RECUERO, 2009)

Conforme demonstrado, as redes se formam na internet, através das Big techs.
Assim, as "Big techs, ou gigantes de tecnologia, sdo as grandes empresas que exercem
dominio no mercado de tecnologia e inovagao, como a Apple, o Google, a Amazon, a
Microsoft e a Meta." (GUITARRARA, 2023) Essas empresas s&0 as maiores responsaveis
pela captagdo, uso e tratamento dos dados pessoais na atualidade, representando as
mudangas na ordem social e econdbmica decorrente das alteragbes da sociedade
contemporanea. Os dados se tornaram a nova poténcia da economia, e assim, essas
empresas trabalham incessantemente na captacao e tratamento de dados pessoais como
meio de otimizar o seu servigo, bem como a desenvolver novos produtos para os seus
usuarios (ZUBOFF, 2021).

As redes sociais tornaram possivel a criagdo de uma espécie de corpo eletrénico,
em que caracteres personalissimos da pessoa sao inseridos nas mais diversas plataformas
digitais, podendo identificar o titular desses dados, e configurando-o como parte do
ciberespaco. Isso é possivel em razdo do grande numero de pessoas conectadas nas
plataformas digitais e no acumulo de dados que a Big Techs possuem. (PAULICHI;
CARDIN, 2022).

As redes sociais tornaram-se parte do cotidiano, e o tratamento das informagdes que
estas recebem vem sendo cada vez mais debatido. Neste estudo, verifica-se que a
responsabilidade ndo cabe apenas aos provedores, sendo o0s usuarios igualmente
responsaveis pelo conteudo que publicam, bem como as informag¢des e conteudo que
divulgam, quando este expde informagdes e dados pessoais de outros usuarios, sem a
devida autorizagdo.

3 A NECESSIDADE DE SIGILO DAS COMUNICAGOES

A Constituicdo Federal prevé como direito individual a inviolabilidade das
comunicacdes. O inciso Xl do art. 5° dispde que “E inviolavel o sigilo da correspondéncia
e das comunicaces telegraficas, de dados e das comunicacdes telefénicas, salvo, no
altimo caso, por ordem judicial, nas hipoteses e na forma que a lei estabelecer para fins de
investigacéo criminal ou instrucéo processual penal”.

Nao ficou claro o que o legislador quis identificar como “dados”, porém Flavio Martins
(2020, p. 805) compreende que cabe para comunicacdes realizadas por meio de meios
eletrbnicos: “Por sua vez, os dados sdo a forma mais comum nos dias de hoje de
comunicagdo (e-mail, SMS, video-conferéncias, fax, mensagens instantaneas por
aplicativos diversos).”

Paulo Lobo (2019) esclarece que a norma constitucional protege o conteudo das
correspondéncias e comunicagdes, sendo ilicito ndo somente divulgar, mas também tomar
conhecimento. Nem aos conjuges, companheiros ou pais é permitido violar o sigilo, mesmo
sob o argumento de fidelidade ou poder familiar.

A Lei 9.296/96, que regulamenta as hipoteses de quebra do sigilo de dados e
comunicacOes telefénicas proibe expressamente a interceptagdo por terceiros sem a
devida autorizagéo judicial. Porém o 84° do art. 8°-A autoriza quando feita por um dos
interlocutores: “A captagdo ambiental feita por um dos interlocutores sem o prévio
conhecimento da autoridade policial ou do Ministério Publico podera ser utilizada, em
matéria de defesa, quando demonstrada a integridade da gravagéao.”

Deste modo, vé-se que a divulgacéao de gravacao, ou mesmo conversas por meio de
‘prints”, podem caracterizar a violagdo do sigilo das comunicagbes, garantido
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constitucionalmente aos interlocutores. Tal conduta viola também os direitos da
personalidade, pois expde informacgdes pessoais em que os interlocutores geralmente n&o
guerem gue cheguem ao conhecimento de terceiros.

4 DIREITOS DA PERSONALIDADE

Na conduta ora analisada, verifica-se a lesdo aos direitos da personalidade, nao
somente porque o dano ndo € mensuravel materialmente, mas porque realmente causa a
pessoa aflicdo e prejuizo de ordem pessoal e psicoldgica.

A concepcdo dos direitos da personalidade sustenta que, a par dos direitos
economicamente apreciaveis, ditos patrimoniais, outros ha, ndo menos valiosos,
merecedores de amparo e protecdo da ordem juridica. Admite a existéncia de um ideal de
justica, sobreposto a expressao caprichosa de um legislador eventual. Atinentes a propria
natureza humana, ocupam eles posicdo supraestatal, jA tendo encontrado nos sistemas
juridicos a objetividade que os ordena, como poder de acdo, judicialmente exigiveis.
(PEREIRA, 2022, p. 201)

Deste modo, se verifica que o grande passo para a protecdo dos direitos da
personalidade foi dado com o advento da Constituicio Federal de 1988, que
expressamente a eles se refere no art. 5°, X, nestes termos: “X — sdo inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizacao pelo dano material ou moral decorrente de sua violagao”. (GONCALVES, 2021)
O inciso citado pelo autor trata dos direitos da personalidade que o presente estudo visa
analisar, quando da divulgacdo de conversas sao divulgadas sem a devida autorizacao,
gerando o dano moral. No caso, a divulgacdo ndo autorizada revela-se um ato ilicito ndo
s6 pela quebra do sigilo das comunicacfes, mas também pela ofensa aos direitos da
personalidade.

O Cadigo Civil expressamente traz a protecdo a intimidade e a vida privada, como
ensina André Ramos Tavares (2021), o Cédigo Civil estabelece: “A vida privada da pessoa
natural é inviolavel, e o juiz, a requerimento do interessado, adotara as providéncias
necessarias para impedir ou fazer cessar ato contrario a esta norma.” Parece inegavel,
contudo, que a Constituicdo Federal brasileira de 1988 ndo segue a concepcéo genérica
do direito a privacidade, tendo optado por tratar autonomamente diversos direitos que ali
estariam contidos, como a vida privada, intimidade e imagem, que, portanto, sao
inconfundiveis.

A distincao entre intimidade e vida privada nem sempre é facil, pois condiciona aos
variados ambientes culturais e as muta¢des ocorridas no tempo, razdo por que quase
sempre as expressdes sao conjugadas, como optou a Constituicdo. A alusdo a uma quase
sempre é abrangente da outra. De toda forma, quando a norma juridica se refere a uma
delas o intérprete deve considerar implicitamente referida a outra. (LOBO, 2019, p. 162)

A intimidade a ser considerada neste estudo esta ligada a opinides manifestadas em
conversas em que a pessoa nao deseja que venham a ser divulgadas. Em geral a doutrina
trata da intimidade que é capturada sem o0 consentimento por diversos meios, como
cameras, invasdes de dispositivos, entre outros. Conforme Goncalves (2021), o direito a
intimidade "se vé hoje, muitas vezes, ameacado pelo avanco tecnologico, pelas fotografias
obtidas com teleobjetivas de longo alcance, pelas minicameras, pelos grampeamentos
telefénicos, pelos abusos cometidos na Internet e por outros expedientes que se prestam a
esse fim."

André Ramos Tavares (2021, p. 1174) amplia o conceito de intimidade, abrangendo
o objeto deste estudo. “Significa a intimidade tudo quanto diga respeito Unica e
exclusivamente a pessoa em si mesma, a seu modo de ser e de agir em contextos mais
reservados ou de total exclusao de terceiros.”
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E visivel, no primeiro momento da concepcao do direito & privacidade que havia uma
forte influéncia do modelo do direito a propriedade, ou seja, a privacidade s6 possuia
protecdo com relacdo ao acesso indevido a propriedade alheia, pois “ndo se entra na
propriedade, ndo se entra na vida privada”. Do mesmo modo que o direito a propriedade
permitia repelir o esbulho dos bens materiais, a privacidade permitia afastar a interferéncia
alheia sobre a vida intima de cada um. (SCHREIBER, 2015, p. 137)

No ambito do Direito Civil, Paulo L6bo (2019, p. 160) corrobora com o entendimento
abrangente do direito a intimidade. “Estdo cobertos pelo manto tutelar da intimidade os
dados e documentos cujas revelacbes possam trazer constrangimento e prejuizos a
reputacdo da pessoa, quer estejam em moradia, no automével, no clube, nos arquivos
pessoais, na bagagem, computador, no ambiente de trabalho.” Deste modo, fica evidente
gue a conversa que ocorre em uma rede social se torna algo que interessa apenas aos
interlocutores, e sua divulgacdo sem consentimento é algo ilicito e expde a intimidade dos
envolvidos.

Também protegido constitucionalmente, o direito a honra, pode ser facilmente
violado juntamente com o sigilo das comunicagfes. A honra, direito personalissimo a ser
tutelado juridicamente, é o “direito a integridade moral ou a reputacéo [...] tutela o respeito,
a consideracao, a boa fama e a estima que a pessoa desfruta nas relagées sociais.” (LOBO,
2019, p. 175)

Conforme ensina Pablo Stolze Gagliano e Rodolfo Pamplona filho (2021), o direito a
honra, podera manifestar-se sob duas formas: a) objetiva: correspondente a reputacdo da
pessoa, compreendendo o seu bom nome e a fama de que desfruta no seio da sociedade;
b) subjetiva: correspondente ao sentimento pessoal de estima ou a consciéncia da propria
dignidade. Quanto ao reconhecimentodo direito a honra, este prende-se a necessidade de
defesa da reputacao da pessoa (honra objetiva), compreendendo o bom nome e a fama de
gue desfruta no seio da coletividade, enfim, a estima que a cerca nos seus ambientes,
familiar, profissional, comercial ou outro. (BITTAR, 2015)

A honra é um importante direito objeto deste estudo, pois quando violado, nao pode
ser facilmente reparado, maculando por um tempo indeterminado a vida da pessoa perante
a sociedade. E ainda, juntamente com mensagens, imagens das pessoas podem ser
divulgadas sem o seu consentimento, e serem usadas de maneira indevida aos receptores.

Na licdo de Paulo Lébo (2019), referente ao direito a imagem, este diz respeito a
toda forma de reproducdo da figura humana, em sua totalidade ou em parte. Nao se
confunde com a honra, reputacdo ou consideracao social de alguém, como se difundiu na
linguagem comum. Relaciona-se ao retrato, a efigie, cuja a exposicdo nao autorizada é
repelida.

Carlos Alberto Bittar (2015, p. 160) ja alertava sobre a divulgacdo indevida da
imagem nas redes, e as responsabilizacdes que podem advir da exposi¢cédo ndo autorizada,
ao mencionar que “especialmente com a ampla circulagao de fotos, filmagens, cépias de
imagens, videos, gravagdes, as novas tecnologias permitem uma ampla expansao do uso
da informagédo”. Assim, com essa “expansdo, seguem os efeitos delitivos, e as
consequéncias administrativas, civis e criminais decorrentes dos abusos”.

Depois de divulgado o material nos meios virtuais, € muito provavel que o conteudo
chegue ao conhecimento de um numero indeterminado de pessoas, num curto espaco de
tempo e fique disponivel no meio virtual por indeterminado tempo e de maneira difusa.
(SILVA; MARTINEZ, 2018, p. 111) Na divulgagéo de imagens, por vezes ainda se observa
0 agravante de serem imagens intimas, que sao divulgadas via redes sociais. Tal pratica
ficou conhecida como “revenge porn”. “A Revenge Porn ou “pornografia da vingangca” &
expresséo criada nos Estados Unidos, que diz respeito da divulgagdo, na internet, de
imagens ou videos de nudez ou sexo, sem autorizacao da vitima, com o objetivo Unico de
causar danos a ela.” (LUCCHESI; HERNANDEZ, 2018, p. 8)
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Juntamente com a intimidade, vida privada e a honra, a imagem comtempla o rol dos
direitos da personalidade a serem violados na difusdo ndo autorizada de conversas que
ocorrem nas redes sociais. Ha outros dados e direitos que podem vim a ser violados, porém
o estudo direciona-se a quebra do sigilo das comunicac¢des que ocorrem nas redes sociais
e violam os direitos da personalidade.

5 O DANO MORAL DECORRENTE DA VIOLACAO DOS DIREITOS DA
PERSONALIDADE NAS REDES SOCIAIS

O dano moral esta intimamente ligado aos direitos da personalidade, sendo a
violacdo deles considerado um ato ilicito, e o direito a reparacdo fica resguardado
constitucionalmente e na legislagao infraconstitucional. Na licdo de Carlos Alberto Bittar, a
caracterizacao da violac&o dos direitos da personalidade da-se por uma conduta no mundo
fatico que atinge a esfera moral do individuo.

Com efeito, sob o aspecto juridico, a caracterizagao desse direito exige, de inicio,
que haja a interferéncia indevida de alguém na esfera valorativa de outrem,
trazendo-lhe lesdo aos direitos mencionados; vale dizer: deve existir relagdo de
causalidade entre o dano experimentado e a agao alheia. Dessa forma, cumpre
haver agdo (comportamento positi- vo) ou omissdo (negativo) de outrem que,
plasmada no mundo fatico, vem a alcangar e ferir, de modo injusto, componente da
esfera da moralidade do lesado. (BITTAR, 2015, p. 129)

O art. 5° inciso V da Constituicdo assegura o direito de resposta, bem como a
indenizacao pelo dano material, moral ou a imagem. Na mesma linha, o art. 186 do CC
estabelece: “Aquele que, por agdo ou omissao voluntaria, negligéncia ou imprudéncia, violar
direito e causar dano a outrem, ainda que exclusivamente moral, comete ato ilicito.”

O dano moral consiste na lesédo de direitos cujo o contetdo ndo é pecuniario, nem
comercialmente redutivel a dinheiro. Em outras palavras, podemos afirmar que o dano
moral é aquele que lesiona a esfera personalissima da pessoa (seus direitos da
personalidade), violando, por exemplo, sua intimidade, vida privada, honra e imagem, bens
juridicos tutelados constitucionalmente. (GAGLIANO; FILHO, 2020)

N&o h& quantificacdo do dano, pois ndo ha como mensurar a lesdo a direitos que
séo inerentes a pessoa humana. Lobo (2021) esclarece que, concebido assim, de modo
objetivo, o dano € in re ipsa, ou seja, decorre do fato lesivo em si, sem necessidade de
comprovacao de seus efeitos ou do prejuizo causado.

A vitima do dano moral, faz jus a uma compensacao a ser arcada pelo autor do ato
ilicito, cabendo ao magistrado quantificar o valor conforme o caso, levando em conta a
gravidade e alcance do dano. A reparacdo, em tais casos, reside no pagamento de uma
soma pecuniéria, arbitrada judicialmente, com o objetivo de proporcionar ao lesado uma
satisfacdo compensatoria pelo dano sofrido, atenuando, em parte, as consequéncias da
lesdo. (GAGLIANO; FILHO, 2020)

Desse modo, percebe-se que o dano moral decorrente dos abusos cometidos nas
redes sociais pode ocorrer por diversas formas. Uma delas é a autoexposicao que é
realizada diariamente pelas pessoas ao compartilharem suas fotos, videos e mensagens
nas plataformas digitais. Apesar da liberdade de expressao existente ao se expor nas redes,
também existe o uso indevido das mensagens que sao obtidas nas plataformas digitais.
(PAULICHI; CARDIN, 2023).

Nao pode se escusar do ilicito de divulgacdo de comunicacao realizada em rede
social, sob o pretexto de ter ocorrido em rede social ou na internet de modo geral, e ndo
ligacao telefénica. Com este entendimento, a Ministra Nancy Andrighi foi clara ao resolver
a questao no Recurso Especial n° 1.929.433/PR, que tratou sobre a quebra do sigilo de
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comunicagdes pela divulgacéo de conversas realizadas através do WhatsApp, conforme se
observa no trecho ementa:

No passado recente, ndo se cogitava de outras formas de comunicacdo que néo
pelo tradicional método das ligacbes telefénicas. Com o passar dos anos, no
entanto, desenvolveu-se a tecnologia digital, o que culminou na criagdo da internet
e, mais recentemente, da rede social WhatsApp, o qual permite a comunicacao
instantanea entre pessoas localizadas em qualquer lugar do mundo. Nesse cenario,
€ certo que ndo s6 as conversas realizadas via ligacéo telefénica, como também
aquelas travadas através do WhatsApp sdo resguardadas pelo sigilo das
comunicacdes. Em consequéncia, terceiros somente podem ter acesso as
conversas de WhatsApp mediante consentimento dos participantes ou autorizacao
judicial.

Utilizando tal entendimento, o TISP em recente julgamento no recurso de apelacao
do processo n° 1001344-64.2020.8.26.0562, reafirmou a violagao: “Assim, no caso apenas
guem deu indevida publicidade & mensagem privada € responsavel pelos danos sofridos
pelo autor, ofendido nas mensagens, ndo o0 emissor da mensagem que ndo autorizou sua
divulgacédo.” Ainda, o julgado do Tribunal de Justica de Minas Gerias, sob o n°
1.0000.22.191623-2/001, confirmou o ato ilicito em questdo: “O dano extrapatrimonial é
aquele decorrente de situacao capaz de lesar determinado interesse existencial merecedor
de tutela juridica. Trata-se, portanto, tal como se infere da redacao dos arts. 186 e 927 do
Cddigo Civil, de uma protecao aos direitos da personalidade daqueles que experimentaram
relevante violagdo a sua honra, imagem, integridade fisica, intelectual, moral, dentre
outras.”

Mesmo em situacdes de crimes, o0 acesso a informacdes privadas dos réus goza de
garantia constitucional. A questdo € pacifica tanto no STF quanto no STJ, ja ndo mais
discutida do Direito Criminal.

Porém, o STJ decidiu que, em virtude de apreenséo do celular no momento da prisao
em flagrante, o acesso aos dados e mensagens trocadas por meio do aplicativo WhatsApp
constitui violagao a intimidade do preso, tornando nulas as provas obtidas sem autorizagao
do juiz. “O entendimento da Corte € que 0 acesso a esse tipo de dado é semelhante ao
acesso a e-mails, o que também enseja a autorizagao judicial especifica e motivada (RHC
51.531).” (LOBO, 2019, p. 164-165)

Tais decisdes reafirmam a hierarquia da inviolabilidade das comunica¢fes pessoais,
a qual néo pode ser relativizada para o acesso a dados e informacdes pessoais, da mesma
forma, sua divulgacédo ndo autorizada configura um ilicito. Os direitos da personalidade, no
caso a dignidade, imagem, intimidade e a vida privada, gozam de especial protecéo, e se
observa que o Poder Judiciario vem atuando de maneira a priorizar tais direitos.

Deste modo, se mostra incontroverso que a divulgacéo de mensagens que ocorrem
em conversas e grupos privados caracteriza violagéo do sigilo das comunicagdes, visto que
a expectativa dos interlocutores € o sigilo e liberdade de se expressar em tais ambientes,
como em ligac¢des, correspondéncias por cartas ou comunicacgdes telegraficas.

Como verificado na doutrina de Flavio Martins, o sigilo das comunicacdes
estabelecido no inciso Xll da Constituicdo, abrange além das correspondéncias, as
comunicacdes telefénicas, de dados e telegraficas. Porém, a principio o legislador
constituinte buscou a salvaguarda do cidadao contra o Estado e outras instituicoes, € nao
contra o proprio cidadao.

Mas, havendo a violacdo do sigilo, a exposi¢céo da intimidade, independentemente
de quem seja o autor, tem se o ato ilicito e por consequéncia o dever de indenizar. Como
se observa na doutrina de Gagliano e Filho:
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Trata-se, em outras palavras, do prejuizo ou leséo de direitos, cujo contetido néo é
pecuniario, nem comercialmente redutivel a dinheiro, como é o caso dos direitos da
personalidade, a saber, o direito a vida, a integridade fisica (direito ao corpo, vivo
ou morto, e a voz), a integridade psiquica (liberdade, pensamento, criacdes
intelectuais, privacidade e segredo) e a integridade moral (honra, imagem e
identidade), havendo quem entenda, como PAULO LUIZ NETTO LOBO, que “nédo
h& outras hipoteses de danos morais além das violagdes aos direitos da
personalidade”. (GAGLIANO e FILHO, 2020, p. 80-81)

Deste modo, os autores ensinam que indenizar significa reparar o dano causado a
vitima, integralmente, como explica Gongalves (2021) “Se possivel, restaurando o statu quo
ante, isto €, devolvendo-a ao estado em que se encontrava antes da ocorréncia do ato
ilicito. Todavia, como na maioria dos casos se torna impossivel tal desiderato, busca-se
uma compensacao em forma de pagamento de uma indenizacdo monetaria.”

No que tange a responsabilizagdo civil na internet, ela vem sendo tratada de modo
a abranger além dos provedores, usuarios e todos que tenham acesso e manipulem
informacgdes nas redes.

A responsabilidade civil € um instituto em transformacéo no contexto da sociedade
digital. Isso porque estéo sendo redefinidos os valores que devem prevalecer e ser
protegidos em um contexto de relacbes cada vez mais ndo presenciais,
independente do local de origem das partes, ja que a Internet é um territério global
e atemporal. (PINHEIRO, 2021, p. 181)

N&o h& ainda uma licdo especifica analisanda sobre divulgacfes ndo autorizadas de
conversas, porém, analisando Gagliano e Filho (2021) sobre a divulgacdo ndo autorizada
de imagens, quanto a violacdo e dever de reparacao, é possivel utilizar como parametro.
Como ensinam, ndo so6 a utilizacdo indevida da imagem (ndo autorizada) mas também o
desvio de finalidade do uso autorizado (ex. permite-se a veiculagdo da imagem em outdoor,
e 0 anunciante a utiliza em informes publicitarios) caracterizam violacdo ao direito a
imagem, devendo o infrator ser civilmente responsabilizado.

O tema gera reflexdo, mas, se verifica que as comunicacdes por redes sociais tém
protecao juridica contra indevidas divulgagfes, com decisfes judiciais neste sentido. Entéo,
o Poder Judiciario vem julgando casos buscando a protecdo dos dados, estabelecendo
parametros e garantindo a responsabilizacdo de quem pratica tal conduta.

Consequentemente, com o avancgo tecnoldgico e aumento das comunicacdes via
redes sociais, a tendencia também é o aumento das demandas judiciais que versem sobre
o tema, assim como a questdo dos crimes praticados nas redes sociais ganharam
relevancia, tendo inclusive recente inovacédo na lei penal. Assim, condutas pode ser ilicitos
penais e causar dano, ou apenas representar dano moral, mas ambas conferem o direito
de reparacéo, analisando o caso concreto e a amplitude do dano.

5 CONSIDERACOES FINAIS

Ao iniciar uma conversa, com apenas um interlocutor ou em um grupo de
interlocutores, a pessoa confia aos demais as informagdes que ir4 partilhar, exercendo
desde ja a liberdade inerente a todos. A confianca ora estabelecida € presumida, e garante
o livre relacionamento entre as pessoas, que concomitantemente garante a harmonia
social. Tais informacdes em conversas diferem-se de postagens em redes que justamente
visam expor a opinido ao maior nimero de pessoas, que assim.

O conjunto de fontes ora analisado neste estudo leva a compreender que,
independentemente de haver ou ndo norma especifica, as comunicac¢des por redes sociais,
gozam da protecédo ao sigilo. Dentro de tais comunicacgdes, os interlocutores compartilham
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de informacdes que devem ficar restritas aos mesmaos, pois muitas vezes de cunho pessoal,
podem gerar dano a pessoa, ou até mesmo revelar informacdes a terceiros com objetivos
€SCusos.

Os estudos envolvendo questdes tecnoldgicas ndo se esgotarado tdo cedo, visto que
a internet vem sendo utilizada em uma crescente frequencia e sé tende a aumentar. Junto
com o0 uso, vem responsabilidades e questdes juridicas surge em conflitos, colocando o
Direito Digital e a legislacéo a respeito em evidéncia, visto que a validade das ac¢0es feitas
na internet é frequentemente posta em cheque perante o judiciario.

Deste modo, considerando entdo todo o conteddo, ha um bem juridico a ser tutelado
exposto na comunicacéo realizada nas redes sociais, e sua a viola¢do por si so ja enseja o
direito a reparacao, sendo uma violacéo a garantia de sigilo. Além da divulgacéo indevida,
agrava-se quando esta causa danos a pessoa expondo informagdes de cunho pessoal,
ferindo direitos da personalidade, em especial a honra e a imagem.

Por fim, ressalta-se a importancia de o tema continuar a ser estudado no ambito
académico juridico, divulgando cada vez mais sua relevancia para também auxiliar
causidicos, magistrados e outros profissionais do direito quando se deparam com casos
similares, onde h& a quebra do sigilo nas redes sociais.
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