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RESUMO

O objetivo da presente pesquisa é analisar a relacdo dos cookies e a invaséo de privacidade e a consequéncia
da utilizac@o desses dados bem como na repercussao penal. Os cookies sdo arquivos armazenados dentro
de servidores cujo os dados sdo enviados a um programa especifico em que sua utilizac@o € a coleta de
dados do usuério através de sites visitados ou por terceiros referentes a navegacdo do mesmo na rede de
internet. Desta forma, pode-se gerar impactos negativos surgindo novas modalidades de delitos dos quais o
Estado tem o dever de tutelar a criminalidade informatica (TEIXEIRA, 2022). Os cookies sdo regulamentados
no Brasil pela Lei Geral de Protecdo de Dados (LGPD) obtendo sansfes administrativas conforme a
publicacéo da resolucdo da Autoridade Nacional de Protecdo de Dados (ANPD) que aplica algumas puni¢des
para qguem descumprir as regras de transparéncia ao uso dos cookies. Os usuérios sofrem os riscos ao se
conectarem e navegarem na internet, sua privacidade nédo est4 salva mesmo com legislacao presente, e 0s
“criminosos da internet” se favorecem violando diversas garantias individuais fundamentais, constitucionais e
criminais no Brasil, bem como projeto de leis que promove classifica¢cdes novas de delitos cometidos no meio
informatico e legislacBes vigentes regulamentando os ataques e invasfes como também garantindo
seguranca e deveres no direito penal informatico.

PALAVRAS-CHAVE: Cibercrime; Dados pessoais; Invasao; Riscos; Usuario.
1 INTRODUCAO

Conforme a periodizacao classica, a idade contemporanea é o periodo representado
pela evolucdo tecnoldgica e sua amplitude mundial, compreendida com o advindo da
revolucédo francesa em 1789, € o comeco da evolucado tecnoldgica global.

Podendo desta forma caracterizar como “sociedade do risco”, obra a qual o alemao
Ulrich Benk (1988), diz que os riscos eram advindos de causas naturais e acidentes
industriais. Entretanto, com o avanco da modernidade a expanséo social, cultural e
econOmica os riscos passaram a serem complexos e de dificil identificacdo pelo avanco
tecnologico e da ciéncia afetando a sociedade em escala mundial digital.

Com os primeiros casos de utilizacdo de computadores, a partir da década de 1960
surgiram os primeiros casos de delitos criminosos (como espionagem, uso abusivo de
sistemas, entre outros), e a partir de 1980 com a expansao tecnoldgica os crimes se
diversificaram (coleta e venda de dados pessoais ndo autorizados, pirataria, fraldes, golpes,
entre outros). (BENK, 1998).
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Existe varias denominacdes para se referir aos crimes praticados na internet,
caracterizado pela doutrina como “crime de informatica’ pois abrange nao apenas a
internet, mas o sistema operado pelo uso na internet para alcancar o resultado, o Deputado
Luiz Piauhylino aceita essa denominacdo em seu projeto de lei 84/99 que foi substituida
pelo projeto de lei 89/03 o qual o senador Eduardo Azeredo alinha os cibercrimes a
convencdao de Budapest, sendo promulgado a lei 12.735/2012.

A pratica de delito mais utilizada é a captura de dados pessoais, provindo de
formulérios preenchidos em sites utilizados por usuarios ou pela captacdo de cookies que
sdo arquivos de texto armazenados no aparelho do usuario.

Tarcisio Teixeira (2022) classifica os cookies em passivos e ativos

“Cookies passivos” sdo aqueles programas de computador que armazenam
as informacbes desde que autorizadas pelo usuério. Sua fungcédo é a de
realmente facilitar um préximo acesso. Eles ndo sdo ocultos, séo opcionais,
e podem ter um carater de coleta de dados com fins estatisticos, sem
vinculacao a determinada pessoa. Ja os “cookies ativos” tém a funcéo de
monitorar 0 comportamento dos usuarios para registrar suas preferéncias.
Sua finalidade principal é oferecer, por meio de sites, produtos e servi¢os
gue possam interessar a um determinado usuario em razdo do seu perfil.
Tendo em vista que sdo utilizados sem o consentimento do usuério, a
obtencao de informacdes privadas é executada de forma clandestina.

Além disso, existe trés tipos de cookies de forma geral: “cookies de sessao”: retem
informacdes do login do usuério dentro de um site ao visita-lo novamente, como exemplo o
carrinho de compras de lojas virtuais, sendo apagado da memoria do computador ao
desconectar, sendo de forma temporaria; “cookies persistentes”: retem dados pessoais
do usuario para ofertar servicos simples conforme o histérico de navegacdes,
permanecendo no disco rigido podendo ser apagado pelo préprio usuario ou quando
expirar; “cookies de Rastreamento”: Chamado de “cookies de terceiros” utilizados para
publicidade, tem a mesma funcéo que os cookies persistente porem permanece no disco
rigido do aparelho informético (computador, notebook, celular, entre outros) utilizando
informacdes de outros sites, exibindo anuncios relevantes com base nos principais
interesses de pesquisas do usuario.

Com isso, os cookies de sessdo ndo necessitam de consentimento do usuério, pois
as informacfes sdo armazenadas temporariamente, ndo ficando salvas. Ja os cookies
persistentes e de rastreamento, que tracam o perfil do usuario sdo extremamente invasivos.

A captacdo de dados pessoais sem 0 consentimento, fere varios principios
constitucionais brasileiros e penais, com a privacidade invadida o usuario fica vulneravel a
enfrentar diversos prejuizos. Cabe ressaltar, que a LGPD regulariza a aplicacdo dos
cookies e a protecdo dos dados pessoais por eles utilizados. Como também a Autoridade
Nacional de Protecéo de Dados (ANPD) no dia 27 de fevereiro de 2023 com a resolucéo n°
1 tem o objetivo de fiscalizar e sancionar atividades que desrespeitem a correta
aplicabilidade dos cookies.

Com o avanco da tecnologia, o0 aumento do uso da internet e o crescimento de
usuarios dentro dessa rede, a partir da disseminacdo do comercio eletrénico, existem
inimeros ataques cibernéticos, feitos através dos cookies, pelos atos ilicitos provocados
por “delinquentes virtuais” criando os perfis para fins criminais.
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O furto de dados pessoais dos usuarios através dos cookies da internet, como o
spam que sao correspondéncias internas ou mensagens eletrénicas enviadas por e-mail,
SMS, WhatsApp, entre outras formas de comunicacdo. Conhecida como junk e-mail que
significa “lixo eletrénico”. E uma forma abusiva para remeter antncios e ofertas de produtos
e servicos as quais sdo mensagens nao autorizadas. Maria Eugénia Finkelstein (2004),
exemplifica como: spam lato sensu (sem interesses comercial) e spam stritu sensu (com
interesses comerciais).

Desta forma, ao invadir o aparelho do usuéario, coletar os dados pessoais através dos
cookies e proferir delitos ndo se comete somente condutas criminosas, mas também a
violacdo das garantias fundamentais, como a violacdo do direito da privacidade; da
intimidade; dos dados pessoais; da dignidade; da vida privada, entre outros

Ha diversos crimes sendo praticados pela coleta de dados pessoais através de
cookies na internet, como: violacdo de dados pessoais sensiveis; crimes contra a honra,
subtracao de nimero de cartdo de crédito e dados bancarios, pirataria de software, ataques
aos servidores de empresas publicas e privadas. O direito penal esta relacionado com o
convivio e seguranca social prevendo e punindo condutas ilicitas e auxiliando para
sustentar as garantias fundamentais dos individuos para prevenir novos esses delitos.

2 DESENVOLVIMENTO

A analise desta pesquisa tem como objetivo demonstrar e explicar o uso dos cookies
da internet e a protecao de dados pessoais, bem como seu surgimento e as implicagdes de
sua evolucdo no mundo digital, navegar na trajetéria de sua historia.

O objetivo geral € identificar os principais elementos caracterizado pelos
doutrinadores e estudiosos da area juridica tecnoldgica, bem como informar as formas de
invasdo de criminosos por meio dos cookies e os tipos de crimes que podem ocorrer,
principios implementados para a sua origem, a composi¢do de suas normas e san¢ées no
Brasil. Como também o0s aspectos técnicos e praticos, partindo da tutela de protecao de
dados.

A pesquisa consiste em um estudo da LGPD e legislacdo penal vigente,
possibilitando a prospeccao da atuacgao juridica na investigacao criminal, reservando-se as
garantias fundamentais previstas na constituicao federal de 1988 é a protecéo de coleta de
dados pessoais sensiveis, classificagcdo doutrinaria, principios fundamentais e penais
violados e crimes cibernéticos.

Croze e Yves Bismuth, fazem uma classificacdo dos crimes de informatica dividindo
em duas modalidades: a primeira modalidade s&o crimes proprios, sua execucao se da pelo
auxilio da informatica, sendo contra o Hardware onde a informatica € o bem penalmente
tutelado e contra o software os dados de informacdes sigilosas com utilizacéo da rede de
internet. A segunda modalidade é cometida através de usuarios dentro de software, sendo
crimes improprios e previstos na legislagédo brasileira, refere-se a: estelionato, contra o
patriménio, contra a honra, violagdo da intimidade, contra a liberdade individual, entre
outros. (BISMUTH; CROZE, 1999)

A motivacdo desta pesquisa € demonstrar 0s riscos que ocorrem ao havegar na
internet, permitindo desta forma, que o leitor tenha a possibilidade de entender que sem ter
seguranca ao navegar na internet pode ocorrer invasao a sua privacidade e a violacdo de
sua dignidade humana.
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Dar-se-a& este projeto por meio dedutivo, de cunho qualitativo, bibliogréfico,
documental e coleta de dados, desta forma, sera feita uma analise bibliogréafica a fim se
abordar os principais temas quanto ao direito da privacidade e a coleta de dados pessoais
no viés juridico penal, com fulcro na obra de Thais Aline Mazetto Corazza “Novas
Tendencias Punitivas e o Direito a intimidade, castracdo quimica, monitoramento eletrénico
e bancos de perfis genéticos criminais”.

3 RESULTADOS E DISCUSSOES

Thais Aline Mazzetto Corazza (2015) demonstra que o direito da intimidade € amplo
no Vviés juridico conceitual, ndo se fala em direito a intimidade sem mencionar o direito da
personalidade do sujeito o qual € elemento essencial para a protecédo de sua dignidade. O
Brasil adota um sistema misto de tutela da personalidade, buscando a prote¢éo dos direitos
fundamentais, quanto em medidas preventivas e reparatérias quanto para punicdo de
condutas criminosas as quis atacam contra esses direitos.

" O direito a intimidade seria uma das manifestacfes de um direito mais abrangente
consistente nos direitos da personalidade”, (CORAZZA, 2015, p.23) ou seja, o direito a
intimidade, dignidade da pessoa humana, direito a honra, € o rol dos direitos da
personalidade que sdo as garantias previstas na constituicdo brasileira. O direito da
personalidade tem carater absoluto, oponiveis erga omnes, impenhoraveis e
extrapatrimoniais. N&o obstante, esses ataques ofendem o conceito social e sua
privacidade, pois o0s recursos de software expdem os habitos digitais (BITTAR, 2015).

Ademais, € importante destacar que no Brasil ha inUmeras normas em combate aos
crimes cibernéticos, como o Decreto n° 9.637/2018, a Politica Nacional de Seguranca da
Informacao (PNSI). Em 2022 com a proposta do Ministério da Justica e Seguranca foi
instaurado o a Unidade de Investigacado de Crimes Cibernéticos (UEICC) no Brasil, que
busca solucionar crimes cibernéticos em geral. Bem como ja existe delegacias
especializadas em cada estado, como que no Parana € o Nucleo de Combate aos
Cibercrimes (NUCIBER.

O direito penal informético no Brasil surgiu em meados dos anos 90 tipificando com
a primeira Lei Federal n°9.983/2000. Sua aplicacdo Jus puniendi € de natureza mista,
classificada como direito penal comum inseridas na parte especial, o processo penal é
objetivo e subjetivo. Um dos maiores problemas que se enfrenta é que a virtualidade como
sendo global € ilimitada e o Direito é limitado (considerado regional).

N&o obstante, a também a PLC n°5261/2019 e 3872/2019 criando modalidades de
invasdo em dispositivos informaticos e a punicdo destes. Como a PLC n°5870/2016 dano
informatico, PLC n°9441/2017 aumento de pena para estelionato no meio eletrdénico, PL
n°651/2022 e 879/2022 que visa punir estelionato digital, extorsdo mediante sequestro
digital e sequestro de dados nos meios informéaticos.

No Brasil a lei n° 12.737/2012 denominada “invasao de dispositivos informaticos”, o
Decreto n°9.637 de 2018 trouxe a Politica Nacional de Seguranca da Informacéo, a Lei
13.964/2019 triplicou a pena em situagdes de crimes contra a honra dentro das redes de
computadores. Decreto n° 10.222/2020 com estratégias de Seguranca Nacional
Cibernética, dentre outros.
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4 CONSIDERACOES FINAIS

As consideracdes finais desta ilustre pesquisa, € destacara a importancia de que
mesmo que 0s usuarios obtém recursos de protecdo em seus aparelhos, demora para
perceber os vestigios criminosos apods a coleta de seus dados pessoais. A violacao de sua
privacidade e intimidade dentro da rede de internet muitas vezes tem finalidade comercial
para promog¢ao de produtos. Contudo, a os grupos com “perfis criminais” para fins de
praticas ilegais ndo so ferindo os direitos e garantias fundamentais declaradas na carta
magna da constituicdo federal do Brasil, mas também proliferando o furto de dados dos
usuarios por terceiros obtendo o resultado de executar diversos crimes usando os dados
colhidos. Contudo, diante de toda legislagdo vigente, ainda “falta” puni¢cdo e tipificar
condutas que ainda ndo séo consideradas como crimes. Estudiosos da area de direito penal
informético, discutes as modalidades que existem, e a dificuldade em se identificar um
ataque virtual e é nesse sentido que se enquadra o “direito e dever” no estrito cumprimento
do dever legal na informatica. Destaca-se que nesse sentido os deveres existentes no
ordenamento juridico brasileiro advém das leis: 12.965/2014 “manter sigilo de conexao”,
13.709/2018 “dever de respeito aos principios”, e Decreto n° 10.278/2020 “dever de
seguranca juridica informatica”.
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