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TRANSPORTE DE CARGAS TERRESTRES E A LEI GERAL DE PROTECAO DE
DADOS: UMA ANALISE DO CASO DOS CAMINHONEIROS.

Jo&o Antonio Silva de Oliveira
Me. Okgana Yuri Rodrigues Carvalho

RESUMO

O presente trabalho apresenta uma analise de caso a respeito da situacdo a que 0s
motoristas de caminh&o estédo sujeitos na atualidade. Para isso, foram observados
todos os parametros e demandas requeridos pelas grandes transportadoras e
gerenciadoras de risco que buscam maximizar a protecao das cargas transportadas a
custa da exposicdo, em plataformas e na internet, de uma série de dados pessoais
dos condutores de caminhdo. E fato que, com o advento da internet e tecnologia
avancada, cada vez mais estamos vulneraveis, uma vez que dados sensiveis de
gualquer pessoa podem chegar as maos de desconhecidos com interesses diversos.
E, muitas vezes, tal exposicao de dados é responsavel por acarretar alguns problemas
as vitimas. Nesse sentido, o setor de transporte € exposto a uma serie de problemas,
como furto, roubo, acidentes, etc. No entanto, as grandes transportadoras buscam a
protecdo de suas cargas transportadas por terceiros, por intermédio de Gerenciadoras
de Risco, utilizando os dados pessoais dos motoristas de caminhdo. Estes s&o
sujeitos a fornecerem seus dados pessoais para as duas figuras supracitadas. Caso
nao fornecam as informacdes, ndo poderao realizar o frete para a transportadora,
como consequéncia terdo sua subsisténcia prejudicada. E notorio que os dados
fornecidos para as Transportadoras e Gerenciadoras de Risco séo inseridos em
aplicativos e plataformas na internet, tornando possivel que aqueles sejam utilizados
para uma série de questdes que podem trazer prejuizo ao titular dos dados. Sendo
assim, tem-se que os sistemas de transportes de cargas terrestres estdo buscando a
viabilizacdo da protecdo de suas cargas que sao transportadas, valendo-se da
exposicao de dados pessoais dos motoristas de caminhdo, que séo o elo mais fraco
nessa relacdo e, na maioria das vezes, possuem pouco conhecimento acerca da
utilizacdo desses dados em plataformas da internet. Diante disso, observa-se que
muitos caminhoneiros ndo sabem como atuar diante da ocorréncia de "vazamento" de
seus dados, tendo que responder ou solucionar problemas se forem envolvidos em
algum tipo de situacao prejudicial, visa-se indicar por este trabalho, de qual maneira
eles devem agir diante desse tipo de situacao.

Palavras-chave: Protecdo. Dados Sensiveis. Caminhoneiros. Transportes
Terrestres.



LAND TRANSPORTATION AND THE GENERAL DATA PROTECTION LAW: AN
ANALYSIS OF THE CASE OF TRUCK DRIVERS.

ABSTRACT

The present paper presents a case analysis of the current situation that truck drivers
are subjected to nowadays. To achieve this, all the parameters and demands required
by large carriers and risk managers, who seek to maximize the protection of the
transported cargo at the cost of exposing a lot of sensitive data from truck drivers on
platforms and the internet, were analyzed. Itis a fact that with the advent of the Internet
and advanced technology, we are increasingly exposed to personal data getting into
the hands of strangers, with various interests, and often, such data exposure is
responsible for causing a series of problems to the victim. The transportation industry
is exposed to a number of problems, such as theft, robbery, accidents, etc. However,
the large carriers seek to protect their cargo transported by third parties, through Risk
Management Companies, at the cost of using the personal data of truck drivers, who
are subject to provide their personal data to the two aforementioned figures, and as a
result of not providing it, the driver will not be able to perform the freight for that carrier,
damaging his livelihood. The data provided to Carriers and Risk Managers is inserted
in applications and platforms on the Internet, making it possible that it can be used for
a number of issues that can bring harm to the data subject. Thus, the land cargo
transportation systems are seeking to protect the cargo they transport, at the cost of
exposing the personal data of the truck drivers, who are the weakest link in this
relationship and most of the time have little knowledge about the use of this data on
internet platforms. In view of this, observing that many truck drivers do not know how
to act in the occurrence of "leaking" their data, being responsible for possibly
contracting some kind of damaging situation to themselves, this paper aims to indicate
how they should act in this situation.

Keywords: Protection. Sensitive Data. Truck Drivers. Land Transportation.



1 INTRODUCAO

A pretensdo do presente trabalho é fazer com que o publico geral, e em
especifico os caminhoneiros, sejam conscientizados sobre quais sédo as formas de
solucionar um conflito derivado do “vazamento” de dados particulares e qualquer
espécie de problema ou dificuldade que possam acarretar a vida do prejudicado.
Outrossim, destacar que sim, existem meios viaveis para a solucdo desses conflitos.
Além de demonstrar que se tem uma legislacdo pertinente e especifica acerca do
tema que pode apoiar a defesa de todos os direitos associados a temética em questéo,

proporcionando uma maior seguranca a populagao.

A discussao da tematica em questao é importante para o meio social, levando-
se em conta o fato de que a sociedade atual estd sujeita a uma série de
acontecimentos, 0s quais séo responsaveis por acarretar diversos problemas que, na
maioria das vezes, uma pessoa leiga ndo possui 0 conhecimento necessario para
soluciona-los. Como consequéncia, algo que poderia ser simples de ser solucionado,
mas nao consegue ser resolvido, pode levar a um efeito “bola de neve”. Dessa
maneira, devemos observar que, ha maioria das vezes, os problemas relacionados ao
tema citado podem ser elucidados de maneira rapida e eficaz. No entanto, nem todos
possuem o conhecimento necessario para chegar a uma solucéo, seja por falta de
orientacdo, ou ainda por ndo saber utilizar os meios necessarios para chegar a uma

solucéo (internet, computador, telefone celular, etc).

Vale ressaltar que o motorista caminhoneiro possui uma série de fatores que,
muitas vezes, sdo empecilhos que impossibilitam a solucdo do conflito da maneira
convencional. Primeiramente, o fato de ndo permanecerem muito tempo no mesmo
local, também por possuirem pouco conhecimento educacional e informatico. Além
disso, em muitos casos, por ndo possuirem condi¢cdes financeiras para custear o
andamento de um processo. Sendo assim, € necessaria a busca por métodos

alternativos de solucéo de conflitos.

Temos que lembrar que o publico ao qual é voltado este artigo, por mais forte
gue sua classe seja, muitas vezes € esquecido, e ndo é dada a devida atencdo para

problematicas pertinentes a eles. Consequentemente, as midias e o governo acabam



reiteradamente tratando com descaso essa classe, nao viabilizando politicas publicas

voltadas para esses trabalhadores.

Devemos observar que a tematica tratada nao possui quase nenhuma pesquisa
cientifica que trate o problema de maneira tdo especifica e voltada para o alvo da
pesquisa, constituida pelos motoristas caminhoneiros. Dessa forma, discute-se uma
matéria inovadora dentro do direito, trazendo a publico um fato corriqueiro, que carece
de uma solucdo juridica adequada. A vista disso, a presente pesquisa busca

evidenciar uma solucéo plausivel para a probleméatica em questéo.

2 ORIGEM DA LEI GERAL DE PROTECAO DE DADOS

A Lei Geral de Protecao de Dados exprime os reflexos das evolug¢des industriais
e tecnolégicas na sociedade de informacdo a qual pertencemos, fortemente
influenciada pela Revolucdo Francesa e Industrial no século XVIII. Em decorréncia
das inameras inovacdes tecnolégicas e, com o0 advento da internet, a sociedade
passou a dar uma espécie de valoragéo as redes sociais e a busca por uma espécie
de reconhecimento de identidade em virtude dos dados distribuidos, tornando-se um

ativo importante nas relagées sociais.!

Sendo assim, em decorréncia do fornecimento de dados pessoais em
aplicativos e plataformas online, uma série de duvidas foram surgindo frente a
sociedade, pois a cada dia tornaram-se decorrentes os litigios em virtude da utilizacao
indevida de dados pessoais. Diante disso, a sociedade partiu em busca de quem eram
0S possiveis responsaveis por essa série de problemas decorrentes da utilizacdo de
dados pessoais ocorridos, levantaram diversas hipoteses, sendo muitas vezes até
absurdas, até que alguém chegasse a uma conclusédo légica. Quem aqui, ao utilizar
aplicativos de celulares e computadores se atenta as letras middas dos termos de

consentimento dispostos por esses aplicativos?

Apds uma leitura e estudo desses termos de consentimento de aplicativos,

foram observadas diversas clausulas responsaveis por dar autorizacdo aos

! Maimone, Flavio Henrique: Responsabilidade Civil na LGPD (s/p).



desenvolvedores dos “apps”, a utilizacdo dos dados pessoais fornecidos pela pessoa
na criacao de seu perfil para fins adversos. Chegando-se assim a conclusdo de que
com o consentimento das pessoas, seus dados eram fornecidos a terceiros em

decorréncia da concordancia ao termo, que € requisito para a utilizacdo do aplicativo.

Diante disso, partimos da ideia de que, em decorréncia da vulnerabilidade dos
dados pessoais, em virtude desses termos de consentimento, incumbiu-se a prépria
pessoa o direito de controlar os dados que digam a respeito a si, no que se conformou
com um direito a autodeterminacdo informativa?, conforme dispde construcdo
doutrinaria e jurisprudencial alemda - “Grundrecht auf informationelle

Selbsbestimmung.”

Em decorréncia, da atribuicéo a prépria pessoa, o direito/dever de protecéo da
utilizacdo de seus dados pessoais, a sociedade juridica como um todo, chegou a
conclusdo de que seria uma tarefa muito dificil para o “homem médio” pleitear de
forma isolada. Tendo como consequéncia, entdo, o advento da série de legislacdes
criadas no mundo todo, a fim de que os dados pessoais possuissem uma forma de
protecdo a série de problemas decorrentes a utilizacdo indevida de dados pessoais,

sendo possivel a busca de uma solucéo juridica do litigio por intermédio de advogado.

As questdes referentes a necessidade de existéncia de leis responsaveis pela
protecdo de dados pessoais ja sdo debatidas desde o século XIX. Assim, uma série
de acontecimentos foram responsaveis pela criacdo de uma lei que fosse responsavel
por tratar a seguranca de dados pessoais no Brasil. Tem-se como marcos
internacionais primordiais para o advento da Lei Geral de Protecéo de Dados (LGPD),
0 surgimento da imprensa no século XV, a Revolucéo Industrial no século XVIII e a

criacdo da Declaragdo dos Direitos Humanos em 1948.3

Ademais, diante dos avancos tecnoldgicos e a divulgacdo de dados pessoais
na internet, € de suma importancia averiguar a veracidade dos dados fornecidos, bem
como ao que estes dados estdo atrelados, pois muitas vezes, noticias falsas séo

divulgadas associadas a dados veridicos, podendo acarretar problemas sociais ao

2 Maimone, Flavio Henrique: Responsabilidade Civil na LGPD (s/p).
3 Doneda, A PROTECAO DOS DADOS PESSOAIS COMO DIREITO FUNDAMENTAL (2011, pag.96-
98).



titular dos dados, visto que a velocidade de distribuicdo de informagfes na internet €

muito grande, tornando em casos extremos, o dano ao titular, irreversivel.

A respeito da responsabilizacdo do encarregado pela utilizagdo dos dados
pessoais de forma indevida, deve-se ter em mente, que em virtude da fluidez da
internet e a velocidade com que os dados se espalham nas plataformas, a dificuldade
de constatacédo da origem de distribuicdo desses dados é um trabalho muito arduo,
sendo muitas vezes, praticamente impossivel de reconstituir a linha seguida por tais

dados, nesse sentido:

No que diz a respeito especificamente ao tratamento dos dados pessoais, a
questdo da causalidade pode se tornar especialmente complexa. O
vazamento de dados pessoais em uma sociedade de informacdo ocorre
muitas vezes, por meio de sucessivas transferéncias ou apropriacées de
dados que, mesmo em casos de investigacao policial, se tem dificuldade em
reconstituir. A fonte originaria de dados pessoais expostos indevidamente
nem sempre € passivel de identificacdo (trackable) e o caminho percorrido
pelos dados pessoais frequentemente restara demonstrado mais a titulo de
efetiva probabilidade que de certeza matematica (SCHREIBER,2021. p.340-
341).

Como consequéncia, o Brasil passou a discutir de maneira mais corriqueira
temas relacionados a criagcdo de uma norma responsavel por regulamentar a protecéo
de dados pessoais em meados da década de 80 do século passado, tendo como
influéncia alguns textos e legislacfes internacionais acerca da tematica em questéo,
sendo eles: a Declaracdo Universal de Direitos Humanos, na qual em seu artigo 12°

esta disposto:

Ninguém sofrera intromissdes arbitrarias na sua vida privada, na sua familia,
no seu domicilio ou na sua correspondéncia, nem ataques a sua honra e
reputacdo. Contra tais intromissGes ou ataques, toda pessoa faz jus a
protecdo desta lei”; e 0 Pacto San Jose da Costa Rica, o qual em seu artigo
11, inciso Il esta disposta a protecado da Honra e da dignidade da pessoa
“Ninguém pode ser objeto de ingeréncias arbitrérias ou abusivas em sua vida
privada, na de sua familia, em seu domicilio ou em sua correspondéncia, nem de
ofensas ilegais a sua honra ou reputacgéo. 4

4 Declaragdo Universal de Direitos Humanos



Sendo assim, logo em seu artigo 1°, a Lei 13.709/2018, j& indicou sua tratativa a
respeito da protecdo de dados pessoais, bem como indicou qguem seriam 0s sujeitos
titulares dessa protecdo no ordenamento juridico, com o seguinte texto:

Esta Lei dispGe sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural.
Paragrafo Unico. As normas gerais contidas nesta Lei sdo de interesse
nacional e devem ser observadas pela Unido, Estados, Distrito Federal e
Municipios.®

Ha de se observar que a Lei Geral de Protecdo de Dados encontra-se atrelada a
uma série de principios vigentes no ordenamento juridico brasileiro, sendo eles: a
dignidade da pessoa humana, principio da finalidade, principio da adequacao, principio
da necessidade, principio do livre acesso, principio da qualidade de dados, principio da
transparéncia e seguranca, e principio da prevencdo. E evidente que todos esses
principios sdo norteadores de como devera ocorrer a utilizacdo de dados pessoais no
Brasil, de como se dara a criminalizacéo e responsabilizacdo quando esses dados forem
fornecidos e utilizados de forma indevida, causando prejuizo ao titular dos dados
vazados. Haja vista, os principios citados, estdo elencados no rol do artigo 2° da Lei
13.709 de 2018:

A disciplina da protecéo de dados pessoais tem como fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacao informativa;

Il - aliberdade de expresséo, de informacéo, de comunicacéo e de opinido;
IV - ainviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.

Além de que a presente lei é responsavel por explicitar mais uma série de
principios responsaveis por ditar as regras pertinentes a protecdo de dados
pessoais no Brasil.®

5 BRASIL, Lei n° 13.709/2018.
6 BRASIL, Lei n°13.709/2018.
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Deve-se ressaltar, que segundo a Euro-Lex,

[...] em virtude do escandalo referente & empresa britAnica Cambridge
Analytica, que foi responséavel por envolver o sistema eleitoral dos Estados
Unidos da América e o Brexit, a populagdo mundial abriu os olhos para o
verdadeiro perigo que envolve o armazenamento, compartiihamento e
tratamento indevido de dados pessoais dos usuarios. ’

E que em virtude desse fator, surgiu um forte movimento de criacéo de leis que
fossem responsaveis pela regulamentacdo da protecdo de dados pessoas, que
culminou em inimeras leis novas no mundo todo, e no Brasil, resultou na criacdo da
Lei 13.709 (LGPD).

E importante observar que todos os principios elencados anteriormente,
mesmo antes da criacdo da Lei Geral de Protecdo de Dados, jA possuiam
aplicabilidade quanto a protecdo dos dados pessoais, sO que apresentados em
normas esparsas, muitas vezes inviabilizando, ou pelo menos dificultando o direito de
protecdo de dados pessoais. E, dentre todos os principios apresentados, € de notorio
destaque o principio da finalidade, que é responsavel por indicar “a correlagao [...]
entre o uso dos dados pessoais e a finalidade comunicada aos interessados quanto a
coleta de dados” (MENDES, 2011, p.52).

A figura 1 demonstra a linha de evolucdo das normas referentes a protecao de

dados pessoais no Brasil.

7EUR-LEX N°32016R0679, acesso em: https://eur-lex.europa.eu/legal-content/EN-
PT/TXT/?uri=CELEX:32016R0679&from=EN
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Figura 1: O Impacto da Lei Geral de Protecdo de Dados nas Transportadoras de E-

Commerce.
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Fonte: FRANCO, Gabriela; SANTOS, Jessica; BUENO, Marcos José; MOLINA, Mariangela; TEIXEIRA,
Marina; O IMPACTO DA LEI GERAL DE PROTECAO DE DADOS NAS TRANSPORTADORAS DE E-
COMMERCE.

Portanto, a LGPD, nos moldes que temos hoje, sofreu uma série de influéncias
internacionais, conforme as normas supracitadas, mas também sofreu influéncia de
legislacbes nacionais que jA eram responsaveis por tratar a protecdo de dados, da
dignidade e da honra da pessoa de maneira mais genérica, sendo elas, o Projeto de Lei
4.060/2012 e o Projeto de Lei 5.276/2016, bem como a Lei n°12.527/2011 (Lei de Acesso
a Informacéo) e a Lei n°12.737/2012 (Lei Carolina Dieckmann), que tratam de legislactes
gue buscam criminalizar o0 acesso a informacéo e aos dados pessoais das pessoas por
meio de aparelhos eletrénicos, quando obtidos por meios ilicitos e utilizados em prejuizo

do detentor dos dados.

A vista disso, em virtude do aumento da circulacdo de dados pessoais por
processos automatizados, em decorréncia do processo de industrializacdo e
modernizacdo do Brasil no século passado, foi necessaria a Lei Geral de Protecédo de
Dados (LGPD) que possibilita uma série de questdes novas e alteracdes no ordenamento
juridico brasileiro, com o escopo de trazer maior seguranca juridica e protecao na forma

como se dé o tratamento dos dados pessoais da populagéo.
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3 APLICACAO DA LGPD AOS TRABALHADORES MOTORISTAS DE CAMINHAO

E fato que na atualidade, com o advento da internet e todas as inovacdes
tecnologicas decorrentes da modernizacdo e da industrializacdo, estamos a cada dia
mais sujeitos a uma série de situacdes e problemas por causa de tais acontecimentos.
Portanto, no caso dos motoristas de caminhdo, a situacdo nao é diferente. Na verdade,
deve-se ressaltar que, na maioria das vezes, eles estdo ainda mais sujeitos a esses

problemas do que uma pessoa “comum”, que ndo atue no setor do transporte rodoviario.

E uma realidade para os motoristas de caminh&o o dever de fornecer seus dados
pessoais a grandes transportadoras e Gerenciadoras de Risco, sob pena de nédo
conseguirem desenvolver o seu labor, pois em virtude da realidade brasileira, quanto aos
riscos de roubo e furto de cargas e quanto a sujei¢cao a acidentes, cada dia mais, € exigida
dos motoristas de caminh&o, a capacitacdo necessaria. Assim, como também os meios
para descobrir se 0 motorista realmente € qualificado para o transporte da carga. Logo,
tem-se que muitos dados dos motoristas de caminhdo, que séo fornecidos diante da
necessidade para fretar uma carga, muitas vezes, acabam sendo vazados para terceiros
de ma-fé, que sdo responsaveis por criar diversas espécies de situacdes prejudiciais a
vida pessoal e financeira da pessoa que tem seus dados vazados. Os principais
problemas que podem ser elencados por conta do vazamento dos dados pessoais dos
motoristas de caminhdo sdo: a utilizacdo dos dados para tentativas ou simulacdes de

financiamentos e empréstimos, estelionato, falsidade ideoldgica e etc.

No capitulo Il, secdo | da Lei Geral de Protecdo de Dados, em seu artigo 7°, estao
elencados em quais momentos e hipoteses, podera ocorrer o tratamento de dados
pessoais, sendo que o caso dos motoristas se encaixaria no inciso | do mesmo artigo

como respectivo texto:

O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipéteses: | - mediante o fornecimento de consentimento pelo titular; ...”.8

8 BRASIL, Lei Geral de Protecdo de dados: Lei n°13.709.
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No entanto, fazendo uma andlise de consciéncia, podemos dizer que tal
aplicabilidade, no caso dos motoristas de caminhdo, haveria a incidéncia de um vicio
de consentimento, visto que os motoristas se veem obrigados ao fornecimento de
seus dados, pois a recusa tem como consequéncia nao poder desenvolver o seu labor

e, portanto, ndo conseguir prover o sustento de sua familia.

Nesse sentido, a LGPD tem como escopo principal a protecdo dos direitos
fundamentais da pessoa, sendo eles: a liberdade, pleno desenvolvimento de
personalidade e a privacidade. Todavia, diante do atual cenério de incertezas e
inseguranca mundial, fez-se necesséria a criacdo de uma lei especifica para reger
esse novo tipo de relacionamento que se deu com o advento da internet e o
desenvolvimento da globalizacdo. Dessa maneira, a presente lei faz previsdo de uma
série de acontecimentos sobre os quais devera incidir, aplicando a lei genérica ao
caso concreto, logo, deve ser também aplicada aos trabalhadores que dirigem os

caminhoes.

Quando pensamos na utilizacdo dos dados sensiveis de uma pessoa, deve-se
ter em mente que sempre ha um controlador de todos esses dados e que essa pessoa
tem que ter consciéncia de que ela tem acesso aos dados mais propensos a causar
um dano ao titular em caso de divulgacéo. Sendo assim, deve zelar o maximo possivel

por esses dados e ndo possibilitar o acesso de outros a tais informacoes.

Diante disso, devemos observar que a grande massa dos motoristas de
caminhdo (principalmente os mais velhos), sdo pessoas com baixo grau de
escolaridade, apresentam uma série de dificuldades com o meio tecnolégico e
possuem pouco conhecimento sobre a utilizacdo da internet, tornando-os muitas
vezes, vulneraveis a uma série de situacdes que envolvem o meio no qual trabalham.
J&, por sua vez, as grandes transportadoras dispdem de equipes que, muitas vezes,
atuam especificamente s6 nessa area. Na verdade, sdo pessoas responsaveis pelo
funcionamento do setor de transporte e carregamento de cargas por meio de
aplicativos. Tal equipe encarrega-se do cadastro, da fiscalizacdo e do seguimento ao
carregamento de cargas por intermédio do aplicativo. Diante disso, ressalte-se que,
efetivamente. as transportadoras possuem uma certa vantagem em relagdo aos

motoristas de caminh&o sobre o funcionamento de tal processo.
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Sendo assim, em caso de divulgacdo ou utilizacdo de dados sensiveis do
motorista de caminhdo que acarrete em qualquer espécie de dano a ele, devera tanto
a transportadora, quanto o aplicativo responséavel pelo armazenamento dos dados

sensiveis, responsabilizarem-se pelos possiveis prejuizos a vitima.

Além das duas figuras supracitadas (transportadoras e responsaveis pelo
aplicativo), h&a de se falar em uma figura que tem ganhado bastante espaco no setor
do transporte rodoviario e que também possui acesso a uma série de dados dos
motoristas de caminhdo: as Gerenciadoras de Risco (GR’s). Tais empresas, séo
responsaveis por fiscalizar os motoristas de caminhdo durante o seu trajeto, da
transportadora origem até o destinatario final da carga. Também tem acesso ao local
onde o veiculo se encontra, a que horas sai pra viajar, a que horas vai dormir, almocar,
etc. Em virtude de tal responsabilidade, o motorista de caminhdo se vé obrigado a
fornecer seus dados para as ditas GR’s para que possa realizar a viagem, sujeitando-

se ainda mais ao risco de vazamento de seus dados, conforme se vera adiante.

Analisando esses fatores, pode-se observar a situacdo de vulnerabilidade dos
motoristas de caminhdo como um todo, em virtude do fornecimento de seus dados
sensiveis para grandes transportadoras, gerenciadoras de risco e seguradoras.
Outrossim, ha também a necessidade de uma atencéo especial para essa categoria,
para que em virtude desses acontecimentos, ndo seja prejudicada diante das

necessidades de seu oficio.

4 A SEGURANCA DA CARGA E A EXPOSICAO DOS DADOS PESSOAIS DOS
MOTORISTAS DE CAMINHAO

Sabe-se que o setor do transporte rodoviario passa constantemente por uma série
de dificuldades para sua efetivacéo e avarias, como acidentes, roubo e furto de carga,
atrasos na entrega, entre outros. E, por conta desses diversos fatores que podem ser
prejudiciais ao retorno econémico para as grandes transportadoras, estas buscaram um

meio de maximizar seu lucro, minimizando os riscos do negaocio.
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Na atualidade, o principal meio que as transportadoras encontraram para
minimizar os riscos do transporte rodoviario, foi a contratacdo de empresas terceirizadas,
especializadas no monitoramento tanto dos motoristas quanto dos caminhdes durante o
trajeto de entrega da carga. Essas empresas, denominadas “gerenciadoras de risco”, sdo
responsaveis por - em momento anterior ao carregamento da carga - realizar um estudo
a fundo do histérico de vida do motorista de caminhdo que busca fretar a carga em
guestdo. Dessa forma, se for constatada alguma pendéncia ou irregularidade na vida
pregressa do motorista, este sequer podera carregar a carga em seu veiculo.

Apés o transito de toda a andlise da vida do individuo e o carregamento da
respectiva carga, as gerenciadoras de risco sdo responsaveis por realizar um
acompanhamento do veiculo e da carga por todo o trajeto de entrega do produto, tendo
acesso por meio de rastreadores e sensores a tudo o que esta acontecendo com o
veiculo, em que local ele esta e o que o motorista esta fazendo, realizando uma espécie

de monitoramento da carga até o seu destino.

No entanto, deve-se observar que as grandes transportadoras, ao obrigarem os
motoristas de caminhdes a fornecerem os seus dados para as gerenciadoras de risco,
visando minimizar os riscos do negoécio, estd tomando essas medidas a custo da
seguranca dos dados pessoais desses motoristas. Consequentemente, expdem-nos ao
risco de vazamento de seus dados e podem acarretar uma série de problemas em sua

vida pessoal.

Diante da exposi¢céo dos dados pessoais dos motoristas de caminh&o, ocorrendo
gualquer violagédo na seguranca, segundo Maimone, em seu livro “Responsabilidade Civil
na LGPD”:

Basta a presenca da violagdo da seguranca a protecdo de dados ou da legislacéo
correlata a causar dano para que haja responsabilidade do agente. N&o esta
expresso o termo ‘independente de culpa’, porém esta o risco, o que tende a
atrair a responsabilidade civil objetiva.®

Além disso, no mesmo sentido, segundo Doneda:

A consideragdo da responsabilidade dos agentes leva em conta, em primeiro
lugar, a natureza da atividade de tratamento de dados, que a LGPD procura

® Maimone, Flavio Henrique: Responsabilidade Civil na LGPD (2022, pg. 66)
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restringir as hipéteses com fundamento legal (art.7°) e que ndo compreendam
mais dados do que o estritamente necessario, (principio da finalidade art.6°,1Il)
nem sejam inadequadas ou desproporcionais em relacéo a sua finalidade(art.6°,
I). Essas limitagdes ao tratamento de dados, conjuntamente com a verificagdo
de que a LGPD assume como regra a eliminacdo dos dados quando seu
tratamento esteja encerrado(art.16) e igualmente o aceno que faz em diversas
oportunidades a necessidade de se levar em conta o risco e o tratamento aquelas
gue sejam, em um sentido geral, (teis e necessarias, € que mesmo estas
possam ser limitadas quando da verificacdo de risco aos direitos e liberdades do
titular de dados. (MENDES e DONEDA,2018, s/p)

Sendo assim, mesmo que tais medidas, que no quesito de seguranga para as
transportadoras e da carga, sejam realmente eficientes, o preco de tal fornecimento de
dados é muito alto, desfavorecendo a classe dos motoristas caminhoneiros, que séo o
elo mais fraco de toda essa relacéo juridica. E, pelo simples fato de o transporte rodoviario
ser sua Unica forma de subsisténcia, acabam cedendo as imposicdes estabelecidas pelas
grandes transportadoras, que por sua vez, fazem pouco caso da situacdo em que o

caminhoneiro acaba sendo colocado.

4.1. POSSIVEIS ALTERNATIVAS PARA A SOLUCAO DO PROBLEMA

Diante de todas as questbes levantadas no topico anterior, o presente trabalho
possui 0 escopo de ponderar os dois problemas apresentados. Além disso, tem como
finalidade reduzir o prejuizo para todas as partes presentes na relacdo juridica
apresentada. Para isso, dispde de uma proposta para solucionar o problema das
transportadoras, que seria a viabilizagdo de uma maior seguranca para a carga
transportada pelos motoristas de caminh&do; bem como maior protecdo aos motoristas
gue, muitas vezes, acabam sendo lesionados em virtude do fornecimento de seus dados

em plataformas e aplicativos na internet.

E evidente que, em decorréncia do fornecimento dos dados dos motoristas de
caminhdo para as transportadoras e gerenciadoras de risco, que sao responsaveis pela
tratativa desses dados, por iniUmeras vezes, tais trabalhadores acabam obtendo uma
série de problemas em decorréncia do fornecimento de seus dados pessoais. Tais
informacdes, em momentos posteriores, acabam sendo vazadas e utilizadas de maneira

indevida. Por outro lado, destague-se o fato de que as grandes transportadoras precisam
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também de um certo grau de seguranca, em virtude do alto risco pecuniario das cargas

transportadas.

Destarte, a maneira mais viavel de solucionar a problematica em questéo, seria a
otimizac&o dos sistemas utilizados para inserir os dados fornecidos pelos motoristas de
caminhdo, visando dificultar e impossibilitar que os dados sejam retirados das
plataformas por pessoas externas a relacéo de transporte. Ademais, uma fiscalizacéo
bem efetiva do pessoal responsavel por lidar com todos esses dados fornecidos pelos
motoristas de caminhao, a fim de que ndo seja possivel a retirada e utilizacdo dessas
informacdes por terceiros que agem com ma-fé, que buscam essas informacgdes para

beneficio proprio.

Além disso, observando-se a situagédo dos motoristas de caminhao, concluiu-se
gue muitos sao pessoas que possuem pouco conhecimento tecnologico. Além de que,
em virtude de suas atividades, ndo conseguem se fixar em um local para solucéo de
demandas devido a exposicado de dados. Diante disso, seria viavel a criacdo de uma
central de atendimento para atender as necessidades, ndo s6 os motoristas de caminhao,
mas também para as pessoas gue possuem esse mesmo tipo de dificuldade para adquirir
atendimento no poder judiciario. Para que, também, em casos em que a situacdo da
exposicado desses dados ja tenha ocorrido, eles possam utilizar dessa central de
atendimento para viabilizar a proposicao de uma demanda frente ao poder judiciario para
a solucéo de conflitos, sejam eles de qualquer natureza, desde que tenham sido

efetivamente lesionados economicamente ou moralmente.

Em suma, o objetivo deste trabalho é para que essas pessoas que muitas vezes
veem a realidade de acesso a justica e ao poder judiciario algo muito distante e dificlil,
possam buscar de forma facilitada a solucdo de seus problemas. Dessa forma,
observando o tamanho e grau de lesdo ao bem juridico tutelado, a solucéo possa se dar
por meio de métodos alternativos de solucédo de conflitos, ou ainda em casos mais

extremos, a propositura de uma ac¢éo judicial com a finalidade de resolver o conflito.

CONCLUSAO

Em decorréncia do processo de moderniza¢do e industrializacdo no mundo,

verifica-se que a cada dia as relag0es e interagdes sociais se tornam mais complexas
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e problematicas. Sendo assim, com o advento da internet e da criagcao de plataformas
e aplicativos de tratativa de dados pessoais, observa-se a necessidade da criacéo de
legislacdes responsaveis pela regulamentacdo de como devera se dar a tratativa
desses dados. Para isso, tal ideia deve ser difundida no mundo todo, para que tenha

como consequéncia uma série de legislacdes sobre o tema discorrido.

Deve-se observar que no Brasil, com o advento da Lei Geral de Protecédo de
Dados, busca-se a protecdo da populacdo da série de problemas decorrentes do
vazamento de dados pessoais na internet, protegendo a privacidade, a dignidade e
mais uma série de principios norteadores do ordenamento juridico vigente, todos
presentes na Constituicdo de Federal, com o intuito de proteger principalmente o livre

desenvolvimento da personalidade da pessoa humana.

Vale ressaltar que o presente trabalho possui como foco os motoristas de
caminhao, por se tratarem de uma populacdo extremamente vulneravel as questdes
referentes a divulgacéo e a proliferacédo indevida de seus dados. Ademais, outro foco
€ na utilizacao de tais informacdes - por parte de algum criminoso - com intuito de
praticar prejuizo econdmico, fisico e moral, por se tratarem de pessoas com pouco
conhecimento tecnoldgico e pouca flexibilidade para a busca de formas de solugéo

desses tipos de conflitos, seja de forma judicial ou extrajudicial.

Sendo assim, o presente trabalho teve como escopo a busca de uma forma
viavel para solucionar a situacao, ndo s6 dos motoristas de caminhdo, mas também
de qualquer pessoa que tenha as mesmas dificuldades para a solucédo de problemas
decorrentes da exposicdo de seus dados pessoais em plataformas de dados e
aplicativos, por meio da criagcdo de um 6rgao especializado por atender pessoas com

esse tipo de situacao.

Para o desenvolvimento do trabalho, foram analisadas as interacdes da
sociedade brasileira com a Lei 13.709 (Lei Geral de Protecdo de dados), a
Constituicdo Federal, doutrinadores e especialistas sobre o tema, bem como a analise
de casos praticos conhecidos pelo método empirico e pesquisas de noticiarios

divulgados em sites de noticias.

Enfim, o presente estudo buscou apresentar uma solugéo alternativa viavel

para a solu¢do do tema em questéo, de forma enriquecedora para o debate académico
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e para esclarecer uma série de situacdes elencados pela lei geral de protecdo de

dados, visando a responsabilizacdo dos agentes responsaveis pela utilizagdo indevida

de dados pessoais.
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