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A PEDOFILIANAERADIGITALALUZDOESTATUTODA CRIANCAEDO
ADOLESCENTE

Leticia Paulino

RESUMO

O presente artigo tem por objetivo discorrer acerca do crime de pedofilia praticado contra
criancas e adolescentes no ambito digital, a luz do Estatuto da Crianga e do Adolescente. A
internet nos dias de hoje € um local que facilita a pratica de crimes de qualquer natureza, dessa
forma, a prética de condutas pedofilicas ndo é diferente, visto que o consumo, a exploragdo e a
comercializacdo de pornografia infantil podem se tornar muito mais facil para o agente que
deseja pratica-la através dos meios virtuais. As vantagens proporcionadas pelo anonimato em
ambientes como a Dark Web, dificulta o papel da policia judiciaria na hora de combater esse
tipo de crime. Dessa forma € necessario analisar e identificar os obstaculos existentes, e
entender a melhor forma de repressdo a essas praticas delituosas visando garantir a seguranca
no meio virtual e a integridade dos bens juridicos de criancas e adolescentes, considerando
utiliza-se a metodologia dedutiva, por meio da pesquisa exploratéria, por meio de doutrinas,
legislacOes vigentes e a adequacéo de leis que visam o combate desse tipo de conduta.

Palavras-chave: Pedofilia. Pornografia Infantil. Crimes Cibernéticos. Operacdo Luz Na
Infancia.

PEDOPHILIAIN THE DIGITAL ERAAT LIGHT OF THE STATUTE OF
CHILDREN AND ADOLESCENTS

ABSTRACT

This article aims to discuss the crime of pedophilia committed against children and adolescents in
the digital sphere, in light of the Child and Adolescent Statute. The internet nowadays is a place
that facilitates the commission of crimes of any kind, thus, the practice of pedophilic behavior is
no different, since the consumption, exploitation and sale of child pornography can become much
easier for the agent who wants to practice it through virtual means. The advantages provided by
anonymity in environments such as the Dark Web makes it difficult for the police and the judicial
police to fight thistype of crime. Thus, it is necessary to analyze and identify the existing obstacles,
and understand the best way to repress these criminal practices in order to ensure safety in the
virtual environment and the integrity of the legal assets of children and adolescents, also
considering current legislation and the adequacy of legislation that aim to combat this type of
conduct.

Keywords: Pedophilia. Child Pornography. Cybercrime. Childhood Light Operation.



1 INTRODUCAO

O presente trabalho tem como objetivo elucidar a respeito da pratica de pedofilia
contra criangas e adolescentes no &mbito virtual, com a evolucéo tecnoldgica, a pornografia
infantil tornou-se uma pratica recorrente, tendo em vista, que a sociedade infanto-juvenil, tem
se desenvolvido com a utilizagdo em massa da rede de computadores (internet), facilitando a
pratica de crimes de pedofilia. Nesse sentido, cabe ressaltar, que o anonimato dos agentes
cometedores desses delitos, visam dificultar a acdo da policia, de vir a combater esse tipo de
conduta. Ante ao exposto, € preciso que o Estado Brasileiro venha a formular mecanismos e
acOes governamentais, por meio de politicas publicas, para identificacdo de formas célere dos
agentes que cometem dessa pratica delituosa, visando garantir a integridade e a dignidade
sexual de criancas e adolescentes, visando a sua protecdo integral conforme disposto na
Constituicdo Federal de 1988 e no Estatuto da Crianca e do Adolescente — ECA.

O primeiro t6pico tem por objetivo discorrer acerca dos conceitos gerais da pedofilia,
que se tratade uma condutasexual, na qual, o agente, diantede criangas ou adolescentes, realiza
praticas, como despir, masturbar-se, exibir-se na presenca dela. Entretanto, € preciso
correlacionar o conceito de pedofilia a seus aspectos histéricos, que desde a Grécia antiga
haviam muitos casos em que filhas eram abusadas por seus préprios pais, e na qual os filhos
homens também eram submetidos a abusos sexuais de forma constante.

O segundo tdpico visa asseverar no que diz respeito a alguns tipos de pedofilia, bem
como tragar um parametro entre a pedofilia intrafamiliar, as praticadas por membros religiosos,
com a mais recorrente, que € a pedofilia no ambito virtual. Cabe mencionar que a pedofilia
intrafamiliar se trata daquela que é praticada dentro do seio familiar, que geralmente sdo
praticadas por membros da familia contra criancas e adolescentes. Contudo, tendo em vista a
importancia da familia para o desenvolvimento da crianca, conforme disciplinado no principio
daprotecdo integral dacrianca e do adolescente, que preceitua a respeito de que toda crianca e
adolescente deve ser colocada a salvo de toda forma de negligéncia, opressdo e violéncia,
todavia, a primeira micro sociedade de uma crianca ¢ a sua familia, logo caberia a familia zelar
pela dignidade sexual da crianca, porém, na realidade pratica ndo € isso que acontece.

Por outro lado, a pedofilia extrafamiliar é aquela que ocorre fora do &mbito da familia,
no qual, o abusador, pode ser, um professor, um vizinho, ou algum amigo proximo da familia,
bem como a possibilidade dosabusadores serem padres ou pastores, ou até mesmo profissionais

que trabalham em instituicdes encarregadas de aplicar medidas socioeducativas.



Desta feita, considerando as praticas de pedofilia acima expostas, € de suma
importéncia relatar a pedofilia praticada no ambito virtual, que se trata da comercializagéo,
manipulacdo e acesso de contetdos pornogréficos infantis, considerando a pratica recorrente
desse delito, o crime de pedofilia virtual infantil tem previsdo na Lei n° 11.829/2008, na qual,
discorre sobre as condutas delituosas relacionadas a producdo, difusdo e consumo de
pornografia infantil. Conforme demonstrado, e ao considerarmos o avango mundial da
tecnologia, verifica-se que a Policia Judiciaria, apresenta dificuldades na identificacdo dos
autores dos delitos, tendo em vista, que o conteudo ilicito, na maioria das vezes, é
comercializado e espalhado através da Deep Web e da Dark Web, que € uma parte mais oculta
dainternet, de dificil acesso, onde as pessoas conseguem navegar em anonimato.

Considerando o exposto, o presente trabalho justifica-se, sob a dificuldade das
autoridades policiais no contexto historico social da pedofilia no ambito digital, em enfrentar
lacunas presentes nas acdes por meio da policia judiciaria. No entanto, cabe ao Estado formular
politicas puablicas, de maneira a serem implementadas em &mbito familiar, por meio de
conscientizacdo social, tendo em vista que na maioria das vezes, 0s pais dos menores puberes
e impuberes, ndo tém conhecimento do contetdo e das plataformas que os seus filhos utilizam,
vindo a serem vitimas da pedofilia virtual. Logo cabe ao Estado, por meio de ferramentas, criar
mecanismos e parcerias com a policia judiciaria, para enfrentamento da pornografia infantil de
forma eficaz, ademais, as criancas e adolescentes vitimas do referido crime precisam de
politicas publicas efetivas bem como o acompanhamento psicolégico das vitimas de violacéo
da dignidade sexual, para tanto, tende a ver maior conscientizagdo sobre o assunto, visando a
implementacdo de medidas sociais para tratar dos infantes que tem a sua dignidade sexual

violada.

2 CONCEITOS GERAIS DA PEDOFILIA

A pedofilia, também conhecida por parafilia conforme o DSM-5 (Manual de
Diagnostico e Estatistico de Transtornos Mentais), € definida como a atracdo sexual de adultos
por criancas e adolescentes. Segundo a Classificacdo Internacional de Doengas (CID-10 F65),
a pedofilia é um transtorno da preferéncia sexual, que incide nas as criancas. No ambito da
Conceituagdo Psiquidtrica (DSM-IV/APA), a pedofilia é um transtorno da sexualidade
caracterizada pela formagéo de fantasias sexualmente excitantes e intensas, impulsos sexuais

ou comportamentos, envolvendo atividades sexuais com criangas pré-puberes ou no inicio da



puberdade, geralmente com 13 anos ou menos. Esse tipo de atragdo ndo faz distingdo de sexo,
entretanto, é relatado com maior frequéncia a pratica envolvendo meninas.

A pedofilia conforme ja demonstrado, pode se manifestar por meio de pensamentos ou
na pratica, como: despir e observar a crianga, exibir-se, masturbar-se na presenca dela, praticar
atos libidinosos ou conjuncdo carnal com a mesma. Todos esses atos estdo relacionados a
violéncia sexual cometida contra criangca ou adolescente, seja na forma de abuso sexual, na
prostituicao infanto-juvenil, ou na pornografia infantil e etc.

A pedofilia é uma conduta sexual com disturbio, e que diante da crianca, o portador se
sente seguro na acdo sexual e no controle da situacdo, confiando na posicdo moral que exerce
sobre ela. (PERIAS, 2009, p. 16).

Na fase da pedofilia, observada pelo contexto clinico psicanalitico, de inicio, passa-se
a analisar a pedofilia como uma parafilia. Esta é definida pelo Dicionario de Medicina Legal,
como: “perversdo sexual; desvio sexual”, a caracteristica principal de uma parafilia sdo, 0S
desejos recorrentes de fantasias e comportamentos sexuais, considerados anormais, imorais e
ortodoxos, normalmente envolvendo objetos ndo humanos, criancas e adolescentes ou com
sofrimento préprio ou do parceiro. A psiquiatria elenca varios comportamentos pervertidos
ligados ao sexo, por exemplo: incesto, zoofilia, sadomasoquismo, necrofilia, coprofilia,
pedofilia, entre outros.

O Promotor de Justica, Carlos José e Silva Fortes, assevera que: na “pedofilia” ha uma
mudanca do objeto sexual do parafilico: em vez dalibido se dirigir a um adulto, ela é dirigida
a uma crianga, um adolescente ou até mesmo um bebé. Quando o portador dessa vontade
exterioriza sua intencdo, torna-se um criminoso, ou seja, quando um pedofilo, opta por ter
relagbes sexuais com uma crianga, por exemplo, ele comete o crime de abuso sexual estupro de
vulneravel, art.217-A do Codigo Penal Brasileiro, (FORTES, 2015, pg. 13).

Todavia, deve-se ter cuidado com o fato da pedofilia ser considerada uma doenca
mental, tendo em vista que, 0 criminoso que pratica violéncia sexual contra criancas e
adolescentes, podera utilizar-se de tal justificativa, para se dizer pedofilo, simplesmente como
estratégia de defesa, para ser considerado um doente mental e se livrar da condenacéo criminal.
Destarte que, mesmo que a pedofilia seja considerada uma doencga por muitos, nada justifica ou
impede que o agente seja punido, pois ha entendimento de que a pessoa tem nocgdo e
discernimento de que sua atitude € errada, podendo té-la evitado ou tomado medidas para que
ndo ocorresse. Existem também os casos dos molestadores situacionais, que embora néo
possam ser diagnosticados como pedofilos, aproveitam-se da situagdo de vulnerabilidade da

vitima e podem apresentar outros disturbios psicoldgicos que necessitam ser tratados.



Apesar da pedofilia ser considerada uma doenca, um transtorno mental, o ato tem
consequéncia no meio juridico, sendo previsto no Codigo Penal e no Estatuto da Crianca e do
Adolescente (ECA).

2.1  ASPECTOSHISTORICOS DA PEDOFILIA

A terminologia pedofilia, vem dogrego paidophilia, partindo das matrizes paidos (pais
e crianga) e philia (amor e amizade). O referido termo de origem grega foi exonerado nas

linguas neolatinas e nas anglo-saxas (SCRIBD, 2021).

Em sua origem etimolégica, a palavra pedofilia (oriunda da Grécia) nao estava ligada
a desejos sexuais imorais. Na verdade, o termo philos significa amigo. Logo, no
passado, qualquer pessoa amiga de criancas poderia ser taxada de peddfila, sem que
tal vocdbulo estivesse carregado de qualquer conotacdo negativa. Isso comegou a
mudar a partir do século XIX, quando o sufixo-filia passou a ser utilizado também
para designar certos tipos de atracdo sexual doentia, como pode ser verificado, por
exemplo, na palavranecrofilia (atragdosexual por mortos). A partirde entdo, a palavra
pedofilia passou a ser utilizada da forma como se conhece hoje (LAURIA apud
GUEDES, 2009 p.31).

De inicio, é importante que se faca uma breve analise na historia. Na Grécia antiga, a
linha que separava a infancia da adolescéncia era marcada por aventuras eroticas com 0s
adultos, haviam muitos casos em que filhas eram estupradas pelos préprios pais, e
consequentemente a esses atos, a maioria das mulheres de Roma e da Grécia, ndo possuiam o
himen integro. Entretanto, ndo eram s as garotas que sofriam tais abusos, mas, também, os
filhos homens que eram submetidos a abusos sexuais constantes, uma que vez que eram
entregues a homens mais velhos, a partir de 7 (sete) anos, sendo violentados sexualmente até
o0s 21 anos (HISGAIL, 2007).

Dessa forma, na Grécia e no Império Romano, usar as criangas como objeto de
satisfacdo pessoal dos adultos era algo muito comum, sendo prezado e tolerado. Também era
comum o coito anal entre professores e alunos.

Renato Posterli (1996) assevera:

Inclusive havia a aprovacdo dacomunidade para a manutencao de prostibulosem que
meninos escravoseram usados para a satisfacdo sexualde adultos, entretanto,com o
surgimento do cristianismo iniciou-se um ciclo de condenacéo da pratica sexualentre
adultose crianga por volta do século XVII. (POSTERLI, 1996, p. 207).
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Pode-se observar, que a pedofilia surgiu na Grécia Antiga, ndo sendo um problema s6
da sociedade atual. Naquela época, esse tipo de comportamento, era algo natural, aquela
sociedade ndo via qualquer tipo de problemas em continuar com essa pratica. Os aspectos
historicos atestam que o mal dapedofilia ndo é dehoje e ndo pertence exclusivamente ao Brasil.
Assim, fica claro que a melhor forma de entender o futuro é olhar para o passado.

Ademais, foi somente com o cristianismo, que veio a oposi¢do clara a essas préticas.
A Igreja conseguiu com o passar dos tempos que essa desaprovacao fosse criminalizada e

incorporada no sistema juridico do Estado.

3 ALGUNS TIPOS DE PEDOFILIA

3.1 PEDOFILIAINTRAFAMILIAR

A pedofilia intrafamiliar, ¢ o abuso sexual praticado dentro do ambito familiar,
geralmente entre pais e filhos ou praticado por outros parentes da crianca. Essa pratica
atemorizante é uma das mais recorrentes e comuns na sociedade atual. E de se revoltar assistir
noticias, cada vez mais frequentes, da ocorréncia absurda de situagdes em que se tém criangas
e adolescentes sendo violentadas, abusadas, expostas e maltratadas por pessoas do seu proprio
nacleo familiar, os quais deveriam proteger e defender os seus direitos, e ndo viola-los. Habitos
negligentes e contumazes, praticados reiteradamente pelas familias, nos parecem amparados
por uma concepcao das criangas como objetos, vitimas de um modelo patriarcal de familia.

A importancia da familia para o desenvolvimento da crianca, ja foi acenada por
diversos ramos do conhecimento, em matéria juridica o texto constitucional destacou que a
familia € a base dasociedade e por isso tem protecdo especial do Estado, conforme disciplinado
no Art. 226, “caput” da Constitui¢do Federal de 1988. E no ambito familiar que a crianca
principia sua socializacdo e, ao mesmo tempo, desenvolve a individualizacao.

Dessa forma, o estudo da familia ganha especial relevancia, sendo verificado a
existéncia de disfuncdo familiar, que é frequente em casos de violéncia sexual infantil
intrafamiliar.

Considerando os ensinamentos da pesquisadora Habigzang Et al., (2006), constatou-

se que:

O abuso sexualintrafamiliaré desencadeado e mantido poruma dindmica complexa.
O perpetrador utiliza-se de seu papelde cuidadore da confianca e afeto que a crianga
tem porele para iniciar, de forma sutil, 0 abuso sexual. Acrian¢a na maioria dos casos,
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ndo identifica imediatamente que a interacdo é abusiva e, por esta razdondo a revela
a ninguém. A medida que o abuso se torna mais explicito e que a vitima percebe a
violéncia, perpetrador utiliza recursos, tais como barganhase ameacas para que a
crianga mantenhaa situacdo em segredo. (HABIGZANG, 2006, p. 13).

Patricia Calmon Rangel, (2011), argumenta que:

O combate ao abuso sexual intrafamiliar, em especial, sé e possivel com a intervencio
estatalno ambito familiar, esse espaco ainda tdo pouco exposto aosolhares publicos.
Além disso, o problema envolve questdes outras, além do adultocentrismo.
(RANGEL, 2011, p. 48).

Ja o abuso sexual extrafamiliar, segundo o Ministério Publico Federal ocorre fora do
ambito familiar e, na maioria das vezes, o abusador é também alguém que a crianca conhece e
em quem confia tais como os vizinhos ou amigos da familia, professores, médicos, psicdlogos,
padres, pastores, policiais, empregados da familia ou do condominio, etc. O abuso sexual
também acontece com frequéncia em instituicGes encarregadas de cuidar e aplicar medidas
socioeducativas a criancas e adolescentes, e, em geral, d&-se entre criangas, adolescentes e 0s
profissionais da instituicdo (NAVAS, 2014).

3.2 RELATOSDE PEDOFILIAPRATICADA POR MEMBROS RELIGIOSOS

A pedofilia praticada no ambito religioso é caracterizada pelos atos de abuso sexual
de criancas e adolescentes, praticados por clérigos — padres, freiras, pastores, pai de santo, e
demais membros de ordens religiosas.

Entre os séculos XX e XXI, apés dendncias de abuso sexual, praticados contra
menores em muitos lugares do mundo, os casos relatados envolveram muitas alegacdes,
investigacdes, julgamentos, condenacdes e revelagcdes sobre década de tentativas por parte de
funcionarios da Igreja de encobrir incidentes relatados. Os abusos incluiam sobretudo rapazes,
mas também meninas, algumas com apenas trés anos de idade, com a maioria entre os 11 e 14
anos. As acusacOes de abuso e encobrimento comecaram a receber atencdo publica durante o
final da década de 1980. Foram também instaurados procedimentos contra membros da Igreja
Catdlica que encobriram acusacdes de abuso sexual e transferiram padres abusivos para outras
pardquias, onde os abusos continuaram.

O escandalo dapedofilia envolvendo membros daigreja teve uma enorme repercussao
na midia. Grande revolta e mal estar afligiram a sociedade religiosa, em todo o mundo, quando

foram divulgados casos de pedofilia cometidos por membros das instituicdes. Os periodos com
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mais denuncias realizadas foram entre os anos de 2002, com o foco nos Estados Unidos, e 0
final de 2009 e primeiro semestre de 2010, com o foco no Centro e no Norte da Europa. A crise
nos Estados Unidos resultou na condenacdo de cerca de mil e oitocentos sacerdotes pelos
tribunais, por casos de abusos cometidos entre 1950 e 2000.

Em matéria publicada no G1, o Portal de Noticias da Globo, fora exposto que, desde
1950, 10 mil criangas e adolescentes podem ter sido vitimas de violéncias sexuais cometidas
por membros da Igreja Catolica na Franca. Essa é a estimativa de Jean-Marc Sauvé, presidente
da comissdo independente que investiga a pedofilia dentro da maior instituicdo religiosa no
pais. Segundo ele, no entanto, "em varias instituicGes catolicas ou comunidades religiosas, tem
havido um verdadeiro sistema de abuso, mas esta situagdo representa uma minoria muito
pequena dos casos de que ouvimos falar”. (G1, 2021).

Diante do exposto, verifica-se que a pedofilia também existe em ambientes religiosos,
independente da religido ou da instituicdo, por mais absurdo que pareca, os proprios lideres e
membros religiosos se aproveitam da posi¢do em que estéo, para praticar abusos sexuais contra
criancas e adolescentes, as quais vdo até a instituicdo, muitas vezes acompanhadas e
influenciadas pela propria familia, e acabam sendo vitimas desta abominavel pratica.

Ademais, nos dias de hoje, considerando a “era digital” na qual a sociedade vive,
importante analisar a pedofilia no @mbito virtual, que é sem duvidas, atualmente, o maior local
onde se tem peddfilos, se aproveitando para se esconderem por tras datecnologia e colocarem
em préatica seus desejos, principalmente por meio da pornografia infantil que arrola neste

ambiente.

4 PEDOFILIANO AMBITO DIGITAL

E indispensavel explicar que existe uma certa diferenca entre o crime de pornografia
infantil com o de pedofilia, pois, de acordo com a Organizacdo Mundial da Saude (OMS), a
pedofilia é considerada uma doenca, um transtorno psicoldgico, onde o individuo tem desejos
sexuais por criangas e adolescentes. Diante disso, o peddfilo, ndo € considerado um criminoso,
mas sim um doente, porém quando este exterioriza sua patologia e pratica atos que se
enquadram em dispositivos legais, previstos no ordenamento juridico, o pedoéfilo se torna um
criminoso. Contudo, no crime de pornografia infantil, ndo ha necessidade da ocorréncia de
relagdo sexual, sendo suficiente para a tipificacdo da conduta, a comercializagdo e o
compartilhamento de fotos e videos pornograficos envolvendo criangas e adolescentes,
conforme o Estatuto da Crianca e do Adolescente -ECA. (BRASIL, 1990).
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A pedofilia se prolifera pela internet e transforma o Brasil no quarto pais do ranking
mundial da pornografia infantil (G1, 2008). A pornografia infantil e a prostituicdo de criancas
e adolescentes, estdo extremamente ligadas a pedofilia. Sabe-se que os peddfilos se organizam
em associacOes, criando redes nas quais informagfes sdo veiculadas indicando como e onde
podem ser encontradas criancas e adolescentes e materiais pornograficos desses, com a
finalidade de satisfazer suas necessidades sexuais.

O Ministério Publico de Santa Catarina, explica que a pedofilia virtual, consiste em
produzir, publicar, vender, adquirir e armazenar pornografia infantil pela rede mundial de
computadores, por meio das paginas da Web, e-mail, newsgroups, salas de bate-papo (chat), ou
qualguer outra forma. Compreende, ainda, o uso da internet com a finalidade de aliciar criancas
ou adolescentes para realizarem atividades sexuais ou para se exporem de forma pornogréafica.
(Ministério Publico Federal, 2021).

Conforme cita o Ministério Publico Federal (2021): “A pornografia infantil ¢ a
producdo, exibicdo e comercializacdo de fotos, videos e desenhos das partes genitais ou de sexo
explicito de criancas e adolescentes. A pornografia infantil € vendida por clubes de pedofilia,
que reunem pedofilos interessados ndo apenas em comprar as imagens, mas também em obter
informagdes dos exploradores sexuais sobre como fazer turismo sexual infanto-juvenil ou
tréfico de criancas e adolescentes para abuso sexual”.

De acordo com a nova redacgéo (Lei n® 11.829, de 25/11/2008) do Estatuto da Crianga
e do Adolescente (Lei n° 8.069, de 13/07/1990), vérias atividades relacionadas a producao,
difusdo e consumo de pornografia infantil sdo crimes com penas de reclusdo entre 1 a 8 anos,
além de multa, conforme serd apresentado em um topico especifico.

Com o avango tecnoldgico da internet, atualmente, é disponibilizado o acesso a um
turbilhdo de informacgdes e conteudos diariamente, de todos tipos, com isso, a internet também
abre espaco para pedofilos se aproveitarem do ambiente virtual para comercializar fotos e
videos de criancas e adolescentes. O pior de tudo, € que esses criminosos, sdo ainda mais
desonrados quando tentam ganhar com a venda de conteido, onde criangas e adolescentes sdo
usados e abusados sexualmente.

Essa pratica de pornografia digital, realizada através do ambiente virtual, é sem
davidas, nos dias atuais, a maior rede de pedofilia e pornografia infantil existente, onde os
peddfilos se aproveitam da internet, por ser um ambiente mais dificil de serem localizados, e
assim tentam satisfazer seus desejos mais sombrios e ilicitos.

Dessa maneira, ha de se observar que surge um novo paradigma onde a pratica da

pedofilia ganha um novo cenario de execucdes: as redes sociais presentes na internet. Istoposto,
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conclui-se que a internet tornou-se um local propicio a pratica de varios atos ilicitos,
prejudicando pessoas, empresas, bem como pela publicagdo de materiais indevidos, como
arquivos contendo pornografia, ou que fazem alusdo a pedofilia; além disso, estabelece uma
“vantagem momentanea”, que ¢ a de ndo identificar com precisdo o autor da conduta delitiva.
Portanto, a grande dificuldade nesse sentido € localizar o autor verdadeiro, pois a acessibilidade
a internet ndo se restringe somente ao computador pessoal do criminoso, logo, usa-se maquinas
de lan-houses, por exemplo, ou computadores de outras pessoas. Essas sdo a¢fes constantes
daqueles que tém a intencdo de cometer um abuso, diga-se de passagem, esconder uma
identidade “sinistra”.

No Brasil, o Estatutoda Crianca e do Adolescente (1990), prevé em seu Art. 241, pena
de 4 (quatro) a 8 (oito) anos, para aqueles que venderem ou exporem a venda fotografia, video
ou outro registro que contenha cena de sexo explicito ou pornografico, envolvendo crianca ou
adolescente, por meio de qualquer meio de comunicacdo, inclusive rede mundial de
computadores ou internet.

A internet, por se tratar de um veiculo de comunicacdo relativamente recente, ndo se
tem um respaldo legal especifico para combater todos os crimes praticados nesse meio, sendo
omissa a legislacao brasileira em algumas partes. Contudo, a repressao a esses novos tipos de
crimes nao é facil, envolve policiais, juristas e peritos em informatica.

Ademais, além da falta de uma legislacdo especifica a crimes cibernéticos, a policia
judiciaria no geral, mesmo a Interpol, tem muita dificuldade para encontrar 0s criminosos.
Existe ainda o problema de territorialidade, que o qual sera visto no tépico 5.1 (P.), para saber
de onde vem o crime, qual o provedor, de onde vem as fotos ou filmes divulgados, quem as
produziu e a real datado fato ali praticado, (CONTI, 2009).

41 CONSIDERACOES ACERCADOART.240E SEGUINTESDOECA

A Lei 8.069/90 que dispde sobre o Estatuto da Crianca e do Adolescente - ECA, prevé
os crimes relacionados as criangas e adolescentes, para sua integral protecéo, visando sempre 0
bem-estar, e garantindo que todos os direitos da crianca e do adolescente sejam protegidos e
reservados. No Titulo V11, capitulo | dareferida Lei, ha um rol de artigos destinados aos crimes
que sejam cometidos exclusivamente contra a crianga e o0 adolescente, sendo, boa parte desses
crimes, caracterizados por condutas pedofilicas.

A Lei n° 11.829, publicada no Diario oficial de 26 de novembro de 2008, alterou a

redacdo dos artigos 240 e 241 do Estatuto da Crianga e do Adolescente e criou tipos penais nos
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artigos 241 — A, 241 — B, 241 - C e 241- D, além de acabar com as interpretaces que existiam
até entdo sobre pornografia e cena de sexo explicito, uma vez que o artigo 241 — E, estabeleceu
0 seu conceito. Essas alteracOes tratam exatamente da pornografia e pedofilia infantil na area

virtual, como exposto a seguir?:

L Art. 240. Produzir, reproduzir, dirigir, fotografar, filmarou registrar, por qualquer meio, cena de sexo explicito
ou pornografica, envolvendo crianga ou adolescente:

Pena — reclusdo, de 4 (quatro) a 8 (oito) anos, e multa.

8 1 Incorre nas mesmaspenasquem agencia, facilita, recruta, coage, ou de qualquer modo intermedeia a
participacdo de crianca ou adolescente nas cenas referidas no caput deste artigo, ou ainda quem com esses
contracena.

8 20 Aumenta-se a pena de 1/3 (um tergo) se 0 agente comete o crime:
I — No exercicio de cargo ou funcéo pUblica ou a pretexto de exercé-la;
I1 - Prevalecendo-se de rela¢des domésticas, de coabitacdo ou de hospitalidade; ou

111 - prevalecendo-se de relagdes de parentesco consanguineo ou afim até o terceiro grau, ou por adogao, de
tutor, curador, preceptor, empregadorda vitima ou de quem, a qualqueroutro titulo, tenha autoridade sobre ela,

ou com seu consentimento.” (NR)

Art. 241. Vender ou expora venda fotografia, video ou outro registro que contenha cena de sexo explicito ou
pornogréafica envolvendo crianga ou adolescente:

Pena — reclusdo, de 4 (quatro)a 8 (oito) anos,e multa.” (NR)

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por qualquer meio,
inclusive por meio de sistema de informatica ou telematico, fotografia, video ou outro registro que contenha cena

de sexo explicito ou pornografica envolvendo crianga ou adolescente:
Pena — reclusdo, de 3 (trés) a 6 (seis) anos, e multa.
8 10 Nas mesmaspenasincorre quem:

I — Assegura 0S meios ou servigos para o armazenamento dasfotografias, cenasou imagensde que trata o caput
deste artigo;

11— Assegura, por qualguermeio, 0 acesso por rede de computadoresas fotografias, cenasou imagensde que
trata o caput deste artigo.

§ 20 As condutastipificadasnosincisos | e 11do § 1o deste artigo sdo puniveis quando o responsavellegal pela
prestacao do servigo, oficialmente notificado, deixa de desabilitar o acesso ao conteddo ilicito de que trata o
caputdeste artigo.

Art. 241-B. Adquirir, possuir ouarmazenar, por qualquer meio, fotografia, video ou outra forma de registro que
contenha cena de sexo explicito ou pornografica envolvendo crianca ou adolescente:

Pena —reclusdo, de 1 (um) a4 (quatro)anos, e multa.

§ 10 A pena é diminuida de 1 (um) a 2/3 (dois tergos) se de pequena quantidade o materiala que se refere o
caputdeste artigo.

§ 20 N&ao hé crime se a posse ou 0 armazenamento tem a finalidade de comunicarasautoridades competentesa
ocorréncia dascondutas descritasnosarts. 240, 241, 241-A e 241-C desta Lei, quando a comunicacao for feita
por:
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A nova redacdo dos artigos 240 e 241, representou uma novatio legis in pejus, na
medida em que agravou as penas nos crimes que tutelam a integridade moral da crianca e do
adolescente, aumentando significativamente as penas cominadas nos dispositivos penais,
expondo claramente aideia do legislador sobre o repudio e a intolerancia destas praticas ilicitas,
visando combater os pedofilos e a pratica da pedofilia.

Os artigos 241- A, 241 — B, 241 — C e 241 — D do ECA, s&o novos tipos penais que
visam coibir as praticas de pedofilia na internet, sua divulgacdo e o chamado comércio virtual
sexual que é alimentado por esta pratica. O fenébmeno moderno das chamadas lan houses, do
amplo acesso da populacdo ao computador e a internet, fizeram surgir um novo tipo de
criminoso que pratica o crime utilizando-se destes meios eletrénicos virtuais, 0s crimes

cibernéticos.

| — Agente publico no exercicio de suasfungdes;

I1 — Membro de entidade, legalmente constituida, que inclua, entre suasfinalidades institucionais, o
recebimento, o processamento e 0o encaminhamento de noticia dos crimes referidos neste paragrafo;

111 - representante legal e funcionarios responsaveis de provedor de acesso ou servigo prestado por meio de rede
de computadores, até o recebimento do materialrelativo a noticia feita & autoridade policial, ao Ministério
Publico ou ao Poder Judiciario.

8§ 30 As pessoasreferidas no § 20 deste artigo deverdo mantersob sigilo o materialilicito referido.

Art. 241-C. Simular a participacao de crianca ou adolescente em cena de sexo explicito ou pornografica por
meio de adulteracdo, montagem ou modificacdo de fotografia, video ou qualqueroutra forma de representacédo
visual:

Pena —reclusdo, de 1 (um) a 3 (trés) anos,e multa.

Paragrafo Unico. Incorre nasmesmaspenasquem vende, expde a venda, disponibiliza, distribui, publica ou
divulga por qualquermeio, adquire, possui ou armazena o material produzido na forma do caput deste artigo.

Art. 241-D. Aliciar, assediar, instigar ou constranger, por qualquer meio de comunicaca o, crianga,com o fim de
com ela praticarato libidinoso:

Pena —reclusdo, de 1 (um) a 3 (trés) anos,e multa.
Paragrafo inico. Nas mesmaspenasincorre quem:

| — Facilita ou induz o acesso a crianca de material contendo cena de sexo explicito ou pornografica com o fim
de com ela praticarato libidinoso;

Il — Pratica ascondutasdescritas no caput deste artigo com o fim de induzir crianga a se exibir de forma
pornografica ou sexualmente explicita.

Art. 241-E. Para efeito dos crimes previstos nesta Lei, a expressdo “cena de sexo explicito ou pornografica”
compreende qualquersituacéo que envolva crianga ou adolescente em atividades sexuais explicitas, reais ou
simuladas, ou exibicdo dos 6rgaos genitais de uma crianga ou adolescente para fins primordialmente sexuais.”
(BRASIL, 2008).
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O art. 241-E, traz o conceito de cena de sexo explicito e pornografia envolvendo
crianga e adolescente. A fim de evitar divergéncias e controvérsias referentes ao conceito de
cena de sexo explicito ou pornogréafica, a lei define a expressdo no artigo 241 — E. Realizando
uma hermenéutica juridica de interpretacdo auténtica da lei, conceitua-se cena de sexo explicito
toda e qualquer cena de atividade sexual explicita real e simulada. A simulada também é
chamada de cena erotica. Ja a cena pornografica é aquele em que ha exibi¢do dosdrgdos genitais
de crianca e adolescente para fins libidinosos ou sexuais. Entende-se, pois, que a cena
pornogréfica abrange o conceito de sexo explicito.

O combate a essa nova modalidade de crime, exige uma policia mais preparada para
investigar crimes desta natureza. Tal investigacdo exige um monitoramento constante darede
mundial de computadores, e, em especial de denlncias dos internautas sobre paginas ou
conteudos proibidos que circulam na internet.

Conforme demonstrado, fora partir do ano de 2008, que alterado em nosso
Ordenamento Juridico, dispositivos legais, que tratam da pornografia infantil e imputem essa
prética como crime. A Lei n°© 11.829/2008, que fez as alteragdes no Estatuto da Crianca e do
Adolescente (ECA), foi criada pelos legisladores com o intuito de aprimorar o combate a
producéo, venda e distribuicdo de pornografia infantil, bem como criminalizar a aquisicao e a
posse de tal material e outras condutas relacionadas a pedofilia na internet. Pois, de acordo com
0 que ja foi exposto anteriormente neste artigo, a internet, atualmente tem sido 0 meio mais

comum para divulgacao de pornografia infantil.

42 DEEPWEB,DARKWEBE A PORNOGRAFIA INFANTIL

Com o avanco darede mundial de computadores, que, espalhados por todas as regides
do planeta, trouxe consigo um sistema com o poder de interligar computadores, celulares e,
consequentemente, pessoas, onde conseguem trocar dados e mensagens utilizando um
protocolo comum. A entdo denominada “Era Digital”, alteou a internet ao patamar de meio de
comunicagdo mais popular e efetivo de todos os tempos, considerando sua influéncia massiva
nas relagdes sociais, econémicas e politicas. Porém, todo avango traz consigo algumas
desvantagens, ndo sendo diferente com a internet: a rapidez nos meios de comunicacao
possibilitou a ocorréncia doschamados crimes cibernéticos, que abrange o delitode pornografia
infantil previsto no art. 240 e seguintes do ECA — Estatuto da Criancga e do Adolescente.

Os crimes realizados no meio virtual s&do denominadosde crimes cibernéticos, digitais,

informaticos, delitos virtuais, crimes transnacionais, cibercrimes dentre outras nomenclaturas.
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Os referidos crimes se dividem em puros ou proprios, sendo aqueles praticados por meio
eletrdnico em sentido amplo, onde a informatica € o objeto juridico tutelado, outros se dividem
em impuros ou improprios, nesses, 0 agente se vale do computador como meio para produzir
um resultado naturalistico, que traga mudanca ao mundo fisico ou ao espaco real, ameagando
ou lesando outros bens além da informatica.

A maioria das descri¢des da Internet contém trés camadas, ou niveis: a Surface web, a
Deep web e a Dark web?, conforme veremos a seguir.

A surface web é a parte da Internet que esté disponivel para todos os usuarios, ou seja,
na superficie — a ponta do iceberg. Geralmente sdo as paginas indexadas pelo Google e que
podem ser acessadas por qualquer navegador, por exemplo: YouTube, paginas de noticias,
jornais, redes sociais, sites de lojas, materiais académicos e etc. Para acessar os contedos da
surface web, o usuério ndo precisa ser nenhum génio, basta apenas acessar 0 Google digitar o
que precisa para ter acesso ao conteudo licito.

A Deep web € a segunda camada da internet, considerada o meio do iceberg, é
composta por conteldos que ndo aparecem em mecanismos de pesquisa como 0 Google ou o
Bing, da Microsoft. Contudo, certo tempo atras a o termo deep web era utilizado e se referia a
tudo aquilo que ndo estava indexado na surface. Agora o termo se refere a dados ainda
pertencentes a surface, mas que nao sdo acessiveis abertamente, como conteudo de sites que
exigem senhas para acesso, bancos de dados, repositorios de programas, informagdes
cientificas, etc. Mas também é usada para praticas ilegais.

Constana Deep Web material de pornografia infantil também, entretanto, a Dark Web
é conhecida por ter uma maior quantidade de material acerca desse crime, considerando que
nessa camada da internet, ndo existem limites para os atos que la sdo praticados, existindo
muitas fotos e videos de violéncia, espalhados sem nenhum tipo de filtro. O que existe de mais
perigoso na Deep Web e na Dark Web é o seu anonimato, pois, quem a utiliza, dificilmente é
rastreado, posto que muitas ferramentas sdo usadas para esconder a verdadeira identidade e
localizacdo do usuario.

Nesse mundo virtual, existe uma camada ainda mais densa e obscura, em que 0s
usuarios podem criar diversos conteddo sem regulamentacdo e desprovido de licitude. A
terceira e uUltima camada, o final do iceberg, é chamada de Dark Web, este cenério, é
propositalmente escondido por seus proprietarios e requer um software especial — um

navegador chamado Tor (Sigla para The Onion Router. E a porta de entrada para a Dark Web.)

2 Vide: Anexo 01 -p. 31
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— para ser acessado. Nesse nivel de internet, a maioria do contetdo presente é ilegal, Mercado
de drogas, armas, hacking, matadores de aluguel, pornografia infantil, venda de érgdos e
comércio de pessoas fazem parte dessa rede obscura.

Na Dark Web é muito comum a prética de diversos crimes, principalmente a
pornografia infantil, justamente devido ao sigilo das informac6es dos usuarios nesse ambiente.
A pornografia infantil causa grande revolta e repidio na sociedade, e com razdo, qualquer
pessoa em plena consciéncia, sabe que as criancas sdo seres inocentes, sem maldade, e devem
ter seus direitos fundamentais garantidos. Mas infelizmente, conforme ja exposto
anteriormente, ha pessoas, que se aproveitam da inocéncia e ingenuidade das criancas para
cometer 0s abusos sexuais, e acessar material pornografico infantil.

Isto posto, pode-se concluir que, devido a ilicitude e imoralidade da pornografia
infantil, os criminosos que insistem nessa pratica, usam da Dark Web ou Deep Web para
promover e acessar todo esse contetdo ilegal. Infelizmente, essa realidade é muito comum nos
dias de hoje, exigindo grande desempenho da policia judiciaria para combater a essa terrivel
realidade, abordaremos nos proximos tépicos, medidas repressivas ao crime de pornografia

infantil no &mbito digital.

5 COMBATE A PEDOFILIANO AMBITO DIGITAL

51 A QUEMCOMPETEJULGAR

As condutas peddfilicas cometidas em ambito virtual se consumam no momento da
simples publicacdo de qualquer imagem que contenha sexo explicito de menores em seu
conteddo, no proprio local onde ocorre 0 UpLoad ou download dessas imagens, o qual se fixa
a competéncia territorial do local onde se procederam tais imagens, ou seja, serd competéncia
da Secdo Judiciaria do local onde o réu tenha publicado esse conteddo e consumado o crime,
sem importar o Estado o qual se localizar o provedor de internet.

O Inqguérito Policial é o procedimento por meio do qual a policia judiciaria investiga
um fato tipico buscando a autoria e a materialidade da conduta, com o objetivo de obter provas
e indicios que possam esclarecer averdadereal. No caso dos crimes relacionados a pornografia
infantil, apds a conclusdo do inquérito, o seu resultado é encaminhado ao Ministério Publico,
Orgdo competente para fazer o oferecimento da denincia, iniciando o processo criminal.

Cumpre salientar, que atualmente, existem inimeros inquéritos policiais instaurados

em todo o pais, contra 0s acusados de pedofilia. Tanto na Policia Federal, 6rgdo que tem
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competéncia pra apurar os delitos que sdo praticados na rede mundial de computadores,
websites, que podem ser acessados em qualquer lugar do mundo, quanto na Policia Civil,
instituicdo que tem competéncia para colher elementos de informacéo e investigar os casos em
que a pornografia infantil é divulgada em redes sociais, comunidades e grupos, desde que ndo
esteja na internet a livre acesso. Ou seja, a competéncia para julgar o delito do art. 241-A do
ECA praticado por meio de WhatsApp ou chat do Facebook é da Justica Estadual, pois tanto
no aplicativo WhatsApp quanto nos dialogos (chat) estabelecido na rede social Facebook, a
comunicacdo se daentre destinatarios escolhidos pelo emissor da mensagem. Trata-se de troca
de informacdo privada que ndo esta acessivel a qualquer pessoa.

Para que a competéncia seja da Policia Federal é preciso que ocorra a
internacionalidade da conduta, tendo ela sido iniciada no Brasil, conforme entendimento

jurisprudencial do STJ:

SUPERIOR TRIBUNAL DE JUSTICA. CONFLITO NEGATIVO DE
COMPETENCIA. JUSTICA FEDERAL X JUSTICA ESTADUAL. INQUERITO
POLICIAL. DIVULGACAO DE IMAGEM PORNOGRAFICA DE
ADOLESCENTE VIA WHATSAPP E EM CHAT NO FACEBOOK. ART. 241-1
DA LEI 8.069/90. INEXISTENCIA DE EVIDENCIAS DE DIVULGACAO DAS
IMAGENS EM SITIOS VIRTUAIS DE AMPLO E FACIL ACESSO.
COMPETENCIA DA JUSTICA ESTADUAL. (CC 150.564/MG, Rel. Ministro
REYNALDO SOARES DA FONSECA, TERCEIRA SECAO, julgado em
26/04/2017,DJe 02/05/2017). (BRASIL, 2017,ndo paginado).

No caso supracitado que deu origem ao julgado, podemos observar que 0s Ministros
entenderam que a competéncia pra julgar e processar o feito, é da Justica Estadual, tendo em
vista que, as imagens da vitima foram trocadas por particulares via WhatsApp e por meio de
chat na rede social Facebook, dessa forma, se trata de, uma comunicacdo privada que ndo esta
acessivel a qualquer pessoa. Neste cendrio, a jurisprudéncia entende que a Justica Federal ndo
teria competéncia pra julgar os presentes, considerando que ndo foi preenchido o requisito
estabelecido pela Corte de que a postagem de conteudo pedo6filo-pornografico deve ser feitoem
cenario propicio ao livre acesso (internet), para ser julgado pela Justica Federal.

Segundo Bandolin (2018), é de extrema importancia uma adequada resposta do
sistema punitivo estatal nos crimes relacionados a pornografia infantil, incertezas a respeito do
orgdo judicial competente para processar e julgar esses delitos, podem causar atrasos na punicdo
dos criminosos. Dessa forma, se faz necessario dirimir quaisquer ddvidas antes do inicio da
acdo penal, para que ndo retarde ainda mais a imputacdo do crime ao peddfilo. Para o sucesso
e celeridade da persecucéo penal é valioso a correta definicdodo 6rgéo judicial competente para

julgamento do feito, bem como da forga policial com a atribui¢do para investigar.
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Nesse sentido, sera necessario diferenciar quando ha a internacionalidade da conduta,
para que se delimite a competéncia da Justica Federal, e quando tal conduta é praticada através
de meios de trocas de informacdes privadas, como mensagens em redes sociais, serd delimitada
a competéncia da Justica Estadual, tendo portanto a Justica Estadual o que chamamos de
competéncia residual, ndo obstante,ambas sdo essenciais para a eficacia das normas contra esse
tipo de crime, é possivel perceber que se tratando da Justica Federal, hA uma maior area de

atuacdo em termos de limites e fronteiras.

52 INFILTRACAODEAGENTEDEPOLICIAPELAINTERNET -LEI113.441, DE
8 DE MAIO DE 2017

A investigacdo e o combate aos crimes virtuais sdo muitos dificeis, tendoem vista, que
esses séo praticados de forma remota, causando uma maior dificuldade por parte das forcas de
seguranca publica em identificar o responsavel pelo delito. Neste cenario, a internet é a grande
facilitadora para que 0s agentes pratiquem os crimes cibernéticos, diantedisso, € necessario que
os policiais que forem proceder a investigacdo, sejam capacitados e tenham conhecimento
técnico informatico.

De uma forma geral, a persecucédo penal, é praticamente divididaem duas etapas, a
primeira € a Investigacdo Criminal, oportunidade em que a Autoridade Policial juntamente com
servidores da policia judiciaria, vao trabalhar para colher elementos de informacao, a fim de
apurar indicios de autoria e materialidade da a¢do criminosa. Na segunda fase, inicia-se 0
Processo Penal, que tem por escopo a funcéo de processar e julgar o delito.

Os conceitos de crime, delito, ato e efeito aplicados no ambito do direito penal, sdo 0s
mesmos aplicados para o direito penal digital, cibernético ou eletrdnico, sendo que as diferencas
vao se referir a territorialidade e a investigacdo de provas.

Dessa forma, uma das medidas repressivas necessarias para combater a pornografia
infantil € a Infiltracdo de Agentes Policiais nas Investigacdes de Cibercrimes. E importante que
se entenda como deve ocorrer essa infiltragéo.

A Lei 13.441/2017, regulamenta a infiltracdo de agentes de policia na internet com a
finalidade de investigar crimes contra a dignidade sexual de crianca e de adolescente. A
infiltracdo de agentes de policia no ambiente virtual, é licita para investigar os crimes de
organizacao criminosa, trafico de drogas, pornografia infantil, pedofilia e ciberterrorismo. Nos

procedimentos de investigacdes, as autoridades policiais determinam diligéncias com a
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finalidade derastrear possiveis vulnerabilidades destescriminosos coletando provas dosdelitos,
utilizando-se também do anonimato oferecido pela Deep Web e Dark Web.

A inovacdo legislativa da Lei 13.441/17, altera e acrescenta disposicdes legais ao
Estatuto da Crianga e do Adolescente (ECA), mais precisamente os artigos 190-A a 190-E,

conforme demonstrado abaixo:

Art. 190-A. A infiltragdo de agentes de policia na internet com o fim de investigar os
crimes previstos nos arts. 240,241, 241-A, 241-B,241-C e 241-D desta Lei e nosarts.
154-A, 217-A, 218, 218-A e 218-B do Decreto-Lei n° 2.848, de 7 de dezembro de
1940 (Cbdigo Penal), obedecera as seguintes regras: [...].

Art. 190-B. As informacBes da operagdo de infiltracdo serdo encaminhadas
diretamente ao juiz responsavel pela autorizacdo damedida, que zelara por seu sigilo.

[.]

Art. 190-C. Nao comete crime o policial que oculta a sua identidade para, por meio
da internet, colher indicios de autoria e materialidade dos crimes previstos nos arts.
240,241, 241-A, 241-B, 241-Ce 241-D desta Lei e nos arts. 154-A, 217-A, 218,218-
A e 218-B do Decreto-Lei n°2.848, de 7 de dezembro de 1940 (Cddigo Penal) [...].
Art. 190-D. Os érgdos de registro e cadastro publico poderdo incluir nos bancos de
dados proprios, mediante procedimento sigiloso e requisicdo da autoridade judicial,
asinformac6fesnecessariasa efetividade da identidade ficticia criada. [...].

Art. 190-E. Concluida a investigacdo, todos os atos eletronicos praticados durante a
operacgdo deverdoserregistrados, gravados,armazenadose encaminhadosao juiz e ao
Ministério Publico, juntamente com relatério circunstanciado. [...]. (BRASIL, 2017,
ndo paginado).

Analisando o dispositivo legal acima, verifica-se alegalidade da infiltracdo policial na
internet para combater crimes cibernéticos, e o quanto essa legislagdo, um tanto quanto recente,
trouxe uma mudanca significativa no cenario de repressao aos referidos crimes.

Aindanesta semantica, ressalta-se que os acordos internacionais ratificados pelo Brasil
para cooperacao e combate aos cibercrimes, favorece a comunicacao entre os paises e favorece
a assisténcia e comunicacdo destesno combate ao crime virtual. Sabemos que a infiltracdo dos
agentes nao € exclusiva do sistema juridico brasileiro. O aparecimento desta figura ocorre em
varias legislacbes em todo o mundo, especialmente no que diz respeito a Europa, aos Estados
Unidos e a paises da América Latina.

Ressalta-se 0 quao importante é essa comunicacdo internacional entre as forcas de
seguranca, no combate a pornografia infantil, a Policia Federal, com parceria da Interpol, vem
deflagrando varias operacfes nos ultimos anos, vejamos uma delas recente, a seguir:

No dia 11 de abril de 2021, a Policia Federal realizou a Operacdo "Protect I" para dar
cumprimento a dois mandados de prisdo temporaria e trés mandados de busca e apreensdo, na
intencéo de coibir a pratica decrimes de estupro de vulneravel e pornografia infantil contrauma
crianca. A acdo, coordenada pela Delegacia de Policia Federal em Salgueiro/PE, contou com o

auxilio da INTERPOL durante as investigacdes e retratou um gravissimo caso de abuso sexual
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infantil intrafamiliar. A suspeita é que o crime venha sendo praticado desde agosto de 2020,
pelo pai da vitima. Os abusos contra a menor, de apenas cinco anos de idade, eram registrados
em videos e imagens, e posteriormente compartilnados na rede mundial de computadores,
através da chamada Deep Web. O material pornogréafico era produzido pelos préprios
investigados e difundido entre outros usuarios darede. (BRASIL, 2021a).

Diante dessa tragica noticia acima, podemos verificar a pedofilia intrafamiliar e a
pornografia infantil em um mesmo caso, conforme ja explicado anteriormente no presente
trabalho, em algumas formas de pedofilia, podemos concluir que atualmente, a maioria dessas
praticas se da no ambito familiar e no &mbito online.

No Brasil, a INTERPOL (Organizacdo Internacional de Policia Criminal) é
representada pela Policia Federal. Essa organizacdo mantém um banco de dados de imagens de
abuso sexual infantil, o qual é alimentado por policiais de 61 paises membros e pela EUROPOL.
O Brasil faz parte dos paises autorizados e certificados para a utilizagdo do sistema desde 2009.
Nesse contexto, a Policia Federal instituiu uma Forca Tarefa composta de policiais federais e
civis, treinados na referida ferramenta da Interpol, que tem por objetivo a identificacdo das
criangas brasileiras vitimas de abuso.

No Brasil, a agdo do policial infiltrado serd delimitada pela decisdo judicial que a
autorizar. Importante destacar a diferenca das acfes de ciberpatrulha em redes abertas e em
relagdo ao agente infiltrado propriamente dito, que ocorre em redes fechadas, e que necessita
de autorizacdo do Juizo, que exclui a culpabilidade dos ilicitos cometidos, atendidos seus
limites.

O inicio desse tipo de diligéncia, se dade forma sigilosa, mediante representacdo da
Autoridade Policial ou requerimento do Membro do Ministério Publico, oportunidade em que
deve haver a demonstracao de sua necessidade, o alcance das tarefas dos policiais, 0s nomes ou
apelidos das pessoas investigadas e, quando possivel, os dadosde conexdo ou cadastrais que
permitam a identificacdo das pessoas, que estdo em tese praticando a conduta delituosa.

Deferidaa representacéo pela Autoridade Judiciaria, os agentes de policia ja comecam
a trabalhar incansavelmente para colher provas de autoria e materialidade em desfavor dos
Criminosos.

Para o éxito de uma investigacdo, na maioria das vezes, € necessario 0 USO
concomitante dos dois ambientes a fim de obter a autoria e materialidade dos delitos. O
cruzamento de informagOes entre redes abertas e fechadas, inclusive com informag6es obtidas
na rede TOR18, podeser decisivo no esclarecimento dos delitos que ocorrem no mundo virtual.

Portanto, é possivel ser necessaria a devida deciséo judicial para o uso do meio da infiltracdo
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policial propriamente dita, apds a descoberta, em acdo de ciberpatrulha, de indicios de
materialidade e autoria, que necessitem de acessos em redes fechadas, para esclarecimento e
alcance dos fatos e delimitacdo dos responsaveis pela atividade ilicita.

Depois das informacGes e provas serem coletadas elas deverdo ser encaminhadas
propriamente ao magistrado responsavel, sendo ele o responsavel pelo sigilo destas. Aindaantes
dotérmino doprocedimento deinvestigacdo, as Unicas autoridades competentes para ter acesso
aos autos serdo o Magistrado responsavel, o Ministério Publico e o Delegado de Policia que
estiver atuando na operacéo, justamente para que o sigilo das investigacdes seja mantido.

A lei 13.441/2017, ainda protege o agente policial que infiltrara na acdo de
investigacdo no sentidode que ele poderater ocultadaa sua identidade sem cometer crime, para
que por intermédio da internet este possa coletar qualquer indicio de autoria e materialidade de
crimes que sao tratados pela lei. Apesar disto, caso o agente policial infiltrado fuja do objetivo
dainvestigacdo, respondera por qualquer excesso praticado, tendo em vista que seu objetivo €
a efetividade daacdo e ndo por qualquer motivo ou interesse pessoal. Portanto, o principio da
proporcionalidade deve ser observado para que o a infiltracdo da policia possa ser utilizada nas
investigacdes sem causar dano significativo ao patrimonio juridico.

Por muitas razoes, a infiltracdo policial deve ser uma medida confidencial, isso inclui
garantir a integridade fisica dos infiltrados e uma eficacia da operacdo. Sem ddvidas, € uma das
medidas mais eficaz de repressao a esse tipo de condutailicita, a Lei 13.441/17, apresenta um
textobem atualizado e também uma evolugdo muito grande ao ordenamento juridico brasileiro,
sendo considerada uma moderna legislacdo vigente, aplicada a casos que ja eram tratados no
Cadigo Penal e no Estatuto da Crianca e do Adolescente.

Dessa forma, € interessante que o poder publico, invista em recursos na area da
seguranca publica, para alavancar ainda mais o trabalho da inteligéncia policial brasileira, no
combate aos crimes cibernéticos que violam os direitos fundamentas da crianca e do

adolescente.

53 A OPERACAO LUZ A INFANCIA NO COMBATE A PORNOGRAFIA
INFANTIL

A Operacdo Luz na Infancia se iniciou em 20 de outubro de 2017 no Brasil, quando
ocorreu a primeira fase, na qual, ja foram presas mais de 700 pessoas, as quais foram acusadas
de armazenar, compartilhar ou produzir conteudo ligados a pornografia infantil e ao abuso

sexual de criancas e adolescentes. A operagdo mencionada foi coordenada pela Diretoria de
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Inteligéncia da Secretaria Nacional de Seguranca Publica, tendo a colaboracdo até de
autoridades americanas e europeias para 0 sucesso de sua execucdo. (BRASIL, 2021b).

Atualmente a operacdo se encontra na oitava fase, e nas sete fases anteriores foram
cumpridos mais de 1.450 mandados de busca e apreenséo. Na datado dia09 de junho de 2021,
foi deflagrada a Operagdo ‘Luz na Infancia 8’, a agdo ocorreu simultaneamente em 6 paises,
foram cumpridos 176 mandados de busca e apreenséo. No Brasil, a operacéo tevea participagéo
daPolicia Civil de 18 estados. Por exemplo, em Goias, em apenas um local foram apreendidos
dois terabytes de material, essa é uma quantidade muito grande de pornografia infantil reunida
em um s6 local. (BRASIL, 2021b).

O trabalho de combate aos referidos crimes tem a colaboragdo da Embaixada dos
Estados Unidos no Brasil, por meio da Homeland Security Investigations (HSI), que oferece
cursos, compartilhamento de boas préaticas e capacitacdes que subsidiaram as oito fases da
operagdo. (BRASIL, 2021b).

Em entrevista, Alessandro Barreto (2021), coordenador do laboratério de operagdes
cibernéticas da Secretaria de OperacOes Integradas, do Ministério da Justica, declarou, que a
pratica dos crimes apontados acima, aumentou com o isolamento social imposto pela Covid-
19. “As pessoas estdo cada vez mais conectadas e isso € um cendrio fértil para o criminoso. Nao
podemos relacionar a pratica do crime com a tecnologia, a tecnologia é fantastica, mas se faz o
uso para préticas ilicitas”, afirmou (BRASIL, 2021)

A denominada Operacdo Luz na Infancia, sem davidas foi um grande passo para o
combate a pedofilia praticada por meios virtuais, se favorecendo das leis de infiltragdo do
agente e obtendo éxito em sua execucao, esta que envolveu policiais civis detodoo Brasil, visto
que foi uma operacdo a qual tudo indica que tera continuidade no futuro devido seu sucesso,
sendo considerada até entdo como sendo a maior investigacdo que o mundo ja viu num periodo
de 24 horas contra a pedofilia virtual. (BRASIL, 2021b).

54 A FORMULACAO DE POLITICAS PUBLICAS DE PROTECAO A
DIGNIDADE SEXUAL DAS CRIANCAS E ADOLESCENTES

As acdes e programas desenvolvidas pelo Estado em forma de politicas publicas, tém
0 objetivo de garantir e colocar em praticas os direitos previstos em Lei. Dessa forma, diante
das explanacGes realizadas, e sob a Otica dos direitos fundamentais das criancas e dos
adolescentes, é necessario que o Estadovenhaa formular politicas publicas efetivas ao combate

a pedofilia infantil sob o viés da protecdo da dignidade sexual das criangas.
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Essas politicas devem ser implantadas na educacdo infantil, e bem como na propria
sociedade, para que atinja o ambito familiar, com a finalidade de alertar desde cedo a essas
criancas, sobre a pratica ilicita da pedofilia, principalmente, quando essa é feita atraves do
mundo virtual. Com a modernizagdo tecnoldgica que se vive atualmente, sabemos que, boa
parte do dia das pessoas, estas estdo conectados a internet, ndo é diferente com as criancas,
sendo comum situacgdes onde pais deixam seus filhnos com o equipamento digital em maos, por
um grande periodo tempo, sem nem ao menos Vverificar, fiscalizar e acompanhar o que aquela
crianga esta acessando na internet.

As politicas pablicas devem ser implementadas principalmente no ambito familiar, por
meio de palestras, propagandas e conscientizacdo social, tendo em vista que maioria das vezes,
0s pais do infante ndo sabem do contetdo, e com quem os filhos estdo conversando, e quais as
plataformas que usam. De modo que os pais devem ser conscientizados sobre o tipo de material
que os filhos estdo acessando na internet, para que esses ndo venham a ser vitimas da pedofilia
virtual. O Estado tem ferramentas, que podem ser instaladas para auxiliar 0s pais no
monitoramento do que podeou ndo podeser acessado. Ainda assim, é necessario informar tanto
a crianca quanto o adolescente dos perigos que existem no ambiente virtual. N&do apenas ter
feedback do que os filhos estdo fazendo na internet, mas orientar sobre o que pode acontecer.

Outra politica extremamente necessaria e importante é o Estado através da educacao,
contratar psicélogos para que possam observar e atender as criancas e adolescentes que sofram
abusos sexuais, deixando a disposi¢do das vitimas, profissionais competentes e de confianca,
para ajudar o infante a ter coragem de falar sobre os abusos, pois € comum, na maioria das
vezes, a vitima ndo possuir coragem de contar que vem sendo vitima de abusos, por vergonha,
medo, ameacas e até mesmo por se sentir-se culpada por aquela situacdo. Ademais, o Estado
deve estar preparado para tratar das consequéncias que esse crime traz para as vitimas, sao
marcas e traumas que ficam para sempre na vida das criancas, desse modo, € necessario que
tenha mais conscientizag¢do sobre o assunto, e implementacdo de medidas sociais para tratar das
criancas e adolescentes vitimas desses crimes.

Ademais, de modo geral, é necessario politicas que conscientizem a sociedade como
um todo, quando falamos sobre verdades desagradaveis, a maioria das pessoas opta por fechar
os olhos, acreditar que aquele fato nunca vai acontecer com alguém da sua familia ou alguém
proximo.

As pessoas negam a enxergar uma realidade que sequer tem informacgdo do que se
trata. Entdouma das primeiras coisas a se fazer € atentar a sociedade para o conhecimento desse

assunto, abordando o tema da pedofilia e pornografia infantil de forma eficaz, usando todos os
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veiculos de informacdo possivel, fazendo campanhas e etc. Para que entdo, de posse do
conhecimento real doassunto, adotar todasas providéncias suficientes e necessarias em relacéo
as criangas com as quais convivem.

A pedofilia virtual € um problema real de todaa sociedade, e ndo s6 de quem tem filho.
A pessoa pode ndo ter filhos, mas ter criangas no seu convivio, sobrinhos, afilhados, parentes,
ou entdo, podetrabalhar com criangas, seja em um hospital ou em uma escola. Precisamos estar
conscientes dessa triste realidade. Até porque, na imensa maioria das vezes, as vitimas ndo tém

voz. Elas ndo tém a quem se socorrer.

6 CONCLUSAO

A pedofilia é uma triste realidade conforme abordada neste trabalho, é doloroso e
revoltante saber que existem criangas e adolescentes que passam por esse tipo de abuso, é ainda
mais assustador ver a quantidade e a frequéncia com que esses crimes acontecem. Conclui-se
que a crianca que sofre com esses abusos corporais e psicoldgicos, grande parte delas, vitimas
de seus proprios familiares, terdo consequéncias fisicas e psicoldgicas gravissimas, marcas e
traumas que jamais poderdo ser esguecidas e apagadas de sua memoria, diante da
monstruosidade em que é praticado esses delitos. Crianga tem direito a uma infancia livre, a
brincar, se divertir com os amigos, ir para a escola e etc. Mas, infelizmente, conforme elucidado
no decorrer do trabalho, desde a Grécia antiga, esses seres inocentes vem tendo seus direitos
violados.

Nesse vies, se verificou, que atualmente a pedofilia no ambito virtual tem tomado
grande proporcao e tem sido cada vez mais frequente, dessa forma a Lei n° 8.069/1990, que
dispbe sobre o Estatuto da Crianca e do Adolescente (ECA), teve que se adaptar a essa nova
realidade, e alterar e trazer novos dispositivos legais com a finalidade proteger os direitos dessas
criancas. Os nimeros e noticias sobre pornografia infantil s6 aumentam, visto que o pedéfilo
tem a possibilidade de se esconder ou mentir sua identidade como uma forma de conquistar as
suas vitimas, atraves de redes de bate papo, grupos com objetivos de aliciar criangas e também
acomercializacdo depornografia infantil. , levando em consideracdo que esse crime é praticado
através darede mundial de computadores, através de plataformas como a Deep Web e a Dark
Web, ou redes sociais privadas, o legislador teve que tomar medidas visando a repressdo dessas
condutas delituosas, através da infiltragdo de agente de policia para investigar tal crime.

Dessa forma, o Ordenamento Juridico Brasileiro, estd em constante atualizacdo para a

devida adequacdo dessas condutas ilicitas praticadas, com o intuito de combater da melhor



28

forma os crimes contra a dignidade sexual da crianca, visando melhor prote¢édo da crianca e do
adolescente, os quais tem direito a uma infancia e juventude digna, livre de abusos e assédios,
haja vista serem 0s sujeitos mais vulneraveis e que necessitam de total atencéo e protecao.

Isto posto, concluimos que é uma tarefa ardua, o combate desse tipo de delito que é
praticado no ambito digital, tendoem vista as variadas formas em que o agente da conduta pode
se utilizar para conseguir a consumacao desse crime. Por isso, o Estado deve formular politicas
publicas a fim de conscientizar a sociedade num todo, para que as pessoas denunciem e nao
compactuem com esses delitos absurdos, destaca-se que a dentncia doscidaddose a propagacao
de informacGes sdo indispensaveis para a eficacia das normas e para a luta contra a pedofilia.
Com isso, o Direito é essencial para proteger as criancas e adolescentes vitimas da pedofilia e

pornografia infantil digital, vindo a preservar a dignidade dessas criangas.
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ANEXO 01 - Figura ilustrativa sobre a Surface Web; Deep Web e Dark Web.
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Fonte: Sebastian Romero Torres, 2021.



